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Popis uzemi stavby

Stavba zahrnuje pouze dil¢i Upravu techniky prostiedi staveb, konkrétné instalaci
elektronickych bezpecnostnich systém. Instalace téchto systémd nebude mit vliv na vydané
stavebni povoleni, ani se nejedna o zménu uzivani stavby. Na Uzemi stavby nebudou
provadény stavebni Upravy. Dokumentace je zpracovana v souladu s platnym pozéarné
bezpecnostnim fesenim objektu a navrzena zafizeni nemaji negativni dopad na pozarni
bezpecnost objektu. Stavajici pozarné bezpecnostni feseni zlistava beze zmény. Projektovou
dokumentaci je feSena naprava stavajiciho stavu.

Celkovy popis stavby

Projektovou dokumentaci je feSena instalace bezpecnostnich systémd do stavajicich
stavebnich objektd, které jsou vyuzivany jako skolni objekty a Skolska zafizeni (Skolni
jidelna). Ucel uzivani, ani stavebni charakter objektl se touto dokumentaci neméni.

V nasledujicim popisu dle zakona ¢. 499/2006Sb. jsou ztohoto divodu vynechany
informace, které nejsou pro tento projekt relevantni.

Zakladni charakteristika technickych a technologickych zarizeni

Popis objekti

Projektovou dokumentaci je reSena instalace bezpecnostnich v objektu stfedni prdmyslové
skoly, jehoz soucasti je i stravovaci provoz a autodilny pro odborny vycvik. Dale je fesen
vstup v objektu télocvicny, ktera je spojovacim koridorem stavebné propojena s objektem
skoly.

VSechny objekty jsou ve sprave objednatele — Stredni primyslové skoly Ostrov, prispévkoveé
organizace.

Ucel projektové dokumentace

Zakladnim Gcelem projektu je navrh bezpecnostniho feseni pomoci technickych prostredk
zabezpeceni, které budou slouzit pro ochranu osob v objektu a doplnkoveé také k ochrané
majetku provozovatele objektl. Navazuje na projekt zpracovany v roce 2016 Ing. Liborem
Sladkym a definuje aktualni prvky pozadované auditem a investorem.
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Projektova dokumentace se zabyva zabezpecenim vstupl do objekt(, instalaci, doplnénim
¢i nahrazenim pristupového, dochazkového a kamerového systému. Vsechny tyto systémy
maji zajistit kontrolu nad osobami, vstupujicimi do objektu a fidit jejich pohyb. V pripadé
vzniku mimoradnych udalosti maji usnadnit a zrychlit reakci na tyto udalosti — napriklad
privolani pomoci.

Navrzené bezpecnostni systémy
Touto projektovou dokumentaci jsou navrzeny nasledujici systémy:

e Pristupovy a dochazkovy systém (ACS)
e Dohledovy videosystém (VSS)

Ucelem véech vyée uvedenych systém( je ochrana osob (zejména z4k() v objektech $koly.
V praxi to znamen4, Ze Ucelem téchto systému je zamezit, i ztizit vniknuti do objektu skoly
cizim (neautorizovanym) osobam, a v pfipadé nasilného vniknuti, ¢i emocni agrese umoznit
odpovédnym osobam rychlou reakci v podobé varovani ostatnich, pfivolani pomoci a
pfipadné evakuace ci invakuace. Dalsi funkci, kterd ma odpovédnym pracovnikiim usnadnit
péci o zaky je elektronicka evidence dochazky, ktera je zajisténa propojenim pristupového
(dochazkového) systému se systémem elektronické tridni knihy.

Maji-li byt navrhované systémy plné funkéni a plnit Ucel instalace, je tfeba provoz Skoly
doplnit vhodnymi organizacnimi opatrenimi, ktera umozni plné vyuziti téchto systému. Pro
plnou funkénost bezpecnostnich systémU je nezbytné nastavit odpovidajici organizacné-
rezimova opatreni pro zaky, pedagogy a ostatni zaméstnance, stejné tak pro pripadné
navstévniky skoly.

Zakladni organizacni zasady provozu bezpecnostnich systému
V ramci této etapy je reseno zabezpeceni vsech vstupl do Skolniho objektu technickymi
prostredky tak, aby byly spInény nasledujici podminky:

e Je zamezen vstup neopravnénych osob.

e Navstévy se musi ohlasit opravnéné osobé, ktera zjisti jméno, Ucel navstévy a
navstivenou osobu ¢i misto a na toto misto navstévnika doprovodi.

e Opravnéné osoby svij priichod autorizuji na pfistupovém systému.

e VSechny nepouzivané dvere jsou z vnéjsku trvale zamcené.

e Pristupovym systémem je feSena i dochazka zakl s propojenim do softwaru skoly.
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e VSechny pouzivané vstupy do objektu jsou stiezeny kamerovym systémem.
e Je zajiSténa evakuace vSemi nouzovymi vychody.
e Zfizovatel bude mit kontrolu nad technickym stavem bezpecnostnich systému.

Pozadované vlastnosti a funkce navrzenych systému

Nové instalované systémy musi splfiovat pozadavky CSN 73 4400 - Prevence kriminality —
Fizeni bezpecnosti pfi planovani, realizaci a uzivani $kol a $kolskych zafizeni a CSN CLC/TS
50398 - Kombinované a integrované systémy. Pfistupovy a dochazkovy systém budou tvorit
jeden funkéni celek ovladany ze spole¢ného ovladaciho prvku a budou vyuzivat jednotny
pocitacovy SW. Timto SW neni myslena pocitacova graficka nadstavba, ktera neni soucasti
planované dodavky, ale uzivatelské a administrativni rozhrani, které je soucasti systému.

Ostatni technologie (VSS) budou svou stavbou umoznovat komunikaci s timto systémem na
softwarové nebo hardwarové urovni. Toto propojeni ale aktualné neni planovano.

Z hlediska technickych parametrd je zavazné dodrzet parametry stanovené
vykazem/vymérem, ktery je nedilnou soucasti tohoto projektu.

Od zhotovitele se pozaduje dusledné seznameni s vykresovou dokumentaci a pochopeni
funkcnich schémat a funkce systému jako celku.

Pro instalaci systémd dle funkénich schémat se predpokladd znalost a pochopeni
problematiky fizeni ACS systémU nejen na Urovni prostorovych a casovych zon, ale také na
znalostni Urovni databazovych systém0 a komunikacnich protokoll v ramci sitového
propojeni jednotlivych systémd. U systému ACS se navic bude vyzadovat schopnost
provazat systémy datovou sbérnici, napojeni na vnéjsi systémy pres LAN, WAN a systém
elektronické tridni knihy.

Technické podminky navrhovanych systému

2.1.6.1. Minimalni technické a funké¢ni pozadavky na pristupovy systém (ACS):

e Provedeni bude v souladu s platnym PBR (pozarné-bezpecnostni Feeni stavby) a
veskeré zarizeni ovladajici dvere uUnikovych cest bude instalovano dle platnych
norem CSN, zejména pak CSN 73 0802 ed. 2, CSN 73 0810, CSN 73 0821 ed. 2, CSN
73 0831 ed. 2, CSN 73 0833, CSN 73 0848 a dalsich norem platnych ke dni instalace.

e Bude umoznovat pfimou vazbu na systém elektronické tridni knihy pouzivany ve
skole
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Systém ACS nebude autonomni systém. Bude umoziovat provazanost na dalsi
pfipadné implementované ctecky, jejich spolupraci, a to vcéetné budouciho
pozadavku na rozsifeni. Umoznuji také budouci montaz zamku a ctecek bez nutnosti
kabelaze (dratového propojeni) s moznosti prenosu informaci pomoci karty nebo
Cipu (tzv. pseudo-online), nebo s integrovanym Wi-Fi modulem. Spoluprace téchto
systémU bude na Urovni spolec¢né databaze, nikoliv pouze na urovni hw propojeni.
Bude mit vystup do PC s historii udalosti pro dohledani udalosti ¢i incidentu, bude
umoznovat programovat ¢asové a prostorové omezeni a povoleni v rdmci karet
(Cip).

Systém bude spolupracovat s SQL databazovym serverem pro propojeni se
systémem elektronické tfidni knihy

2.1.6.2. Minimalni technické a funk¢ni pozadavky na kamerovy systém (VSS):

2.2.

2.2.1.

Vnéjsi

Dodrzeni definovanych parametr(i timto projektem

Provoz kamerového systému bude v souladu se zakonem o ochrané osobnich udaj
a narizenim GDPR.

Pfi splnéni definice tohoto pravidla musi byt bud” vyvolan poplachovy stav, nebo
vytvorena zalozka v zaznamu, nebo odeslan email, pfipadné kombinace vsech
moznosti.

Kamery nebo software umozni pokrocilé samoucici rezimy prostredi.

Software umozni inteligentni vyhledavani udalosti typu odlozeni ¢i ztraty predmétu,
vyhledani osoby, vozidla nebo déje.

vlivy a ochrana

Posouzeni vlivu na zivotni prostredi

Montazi ani naslednym provozem nedojde k negativnimu ovlivnéni zivotniho prostredi.

Pri realizaci nebudou produkovany zadné nebezpecné odpady. Kabely, kabelové zZlaby,

ohebné trubky a ostatni komponenty rozvodd slaboproudu jsou vici okoli fyzikalné i

chemicky neutralni. Zadna pouzita zarizeni nejsou zdrojem nebezpecného zareni, nedochazi

u nich k emisi skodlivin, jsou bezhlucna a nevznika zde ani jina moznost ohrozeni zivotniho

prostredi.
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Ochrana pred trazem elektrickym proudem
Ochrana pied trazem elektrickym proudem dle CSN 33 2000-4-41 ed.3

Zivych casti izolaci
kryty

nezivych casti samocinnym odpojenim vadné casti od zdroje
pospojovanim

Prostiedi a vnéjsi vlivy dle CSN 33-2000-5-51 ed.3

Protokol o uréeni vngjich vlivii dle CSN 33 2000-5-51 ed.3 nebyl pfedloZen. Pro ucely
zpracovani PD bylo stanoveno prostredi normalni pro vSechny vnitini prostory. Na zakladé
informaci uvedenych niZe jsou veskera zafizeni instalovana ve venkovnich prostorech
(kamery, zvonkova tabla) navrzena s minimalnim krytim IP53 ve tfidé prostredi Ill (AD3) a
IP66 ve tfidé prostiedi IV (AD4).

V posuzovaném prostoru se kromé vnéjsich vlivii definovanych jako normalni, vyskytuji jesté
tyto vlivy (viz tabulka nize): vné objektu AA3, AB3, AD3, AD4, BD3, pficemz AD3 a AD4 se
vyskytuje pouze pfi desti Ci snézeni. Provozovatel byl upozornén, ze za desté ¢i snéZeni je
veskera manipulace s elektrickymi zafizenimi vné objektu zZivotu nebezpecnad a tudiz
zakazana.

TFidy prostfedi dle CSN EN 50131-1 ed.2 byly stanoveny takto:

Trida prostredi Prostory
Trida prostredi | - vnitini Vsechny vytapéné vnitrni prostory
Trida prostredi Il - vnitini vSeobecné VSechny nevytapéné vnitrini prostory
Trida prostredi lll - venkovni Fasada objektd.
Trida prostredi IV - venkovni vSeobecné VSechny ostatni venkovni prostory.

Pripojeni na technickou infrastrukturu
VSechny navrhované systémy budou napajeny ze stavajicich silnoproudych rozvadéci.
Navyseni celkového prikonu odbérného mista je zanedbatelné.
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Pro spravnou funkénost navrzenych bezpecnostnich systému bude nutné jejich napojeni do
vnitfni datové sité a nasledné internetové pripojeni.

Dopravni reSeni
Netyka se.

Reseni vegetace a souvisejicich terénnich aprav
Netyka se.

Popis vlivl stavby na Zivotni prostiedi a jeho ochrana

Montazi ani naslednym provozem nedojde k negativnimu ovlivnéni Zivotniho prostredi. Pfi
realizaci nebudou produkovany zadné nebezpecné odpady. Kabely, kabelové zlaby, ohebné
trubky a ostatni komponenty rozvodl slaboproudu jsou vici okoli fyzikalné i chemicky
neutralni. Zadné pouzita zafizeni nejsou zdrojem nebezpecného zéfeni, nedochézi u nich k
emisi Skodlivin, jsou bezhlu¢na a nevznika zde ani jina moznost ohrozeni zivotniho prostredi.

Ochrana obyvatelstva

Stavajici — netyka se.

Zasady organizace vystavby
a) potreby a spotreby rozhodujicich médii a hmot, jejich zajisténi:

e zajisténi bude provedeno ze stavajicich rozvodl stavby, popf. z mobilnich agregat(;
e preferovana jsou elektricka zafizeni s vlastnim zdrojem napajeni (akumulatory)

b) odvodnéni stavenisté:
e netyka se;

C) napojeni stavenisté na stavajici dopravni a technickou infrastrukturu:
e pomoci stavajici komunikace;

d) vliv provadéni stavby na okolni stavby a pozemky:
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e bezvlivu;
e) ochrana okoli stavenisté a pozadavky na souvisejici asanace, demolice, kaceni drevin:
e bez pozadavk(;
f) maximalni zabory pro stavenisté (docasné /trvalé):
e netyka se.
g) pozadavky na bezbariérové obchozi trasy:
e netyka se
h) maximalni produkovana mnozstvi a druhy odpadd a emisi pfi vystavbé, jejich likvidace:

e papirové Ci plastové obaly — vSe bude roztfidéno podle platného predpisu o
odpadech a odvezeno na fizenou skladkuy;

i) bilance zemnich praci, pozadavky na pfisun a deponie zemin:
e netyka se.

j) ochrana Zivotniho prostredi pfi vystavbé:
e odvoz odpadu;

k) zasady bezpecCnosti a ochrany zdravi pfi praci na stavenisti, posouzeni potreby
koordinatora BOZ:

e stavebni musi byt provadény v souladu se vsemi platnymi bezpecnostnimi predpisy;
stavba nevyzaduje pritomnost koordinatora;
[) Upravy pro bezbariérové uzivani vystavbou dotcenych staveb:
e bez nutnych opatreni;
m) zasady pro dopravné inzenyrské opatreni:
e netyka se;
n) stanoveni specialnich podminek pro provadéni staveb:
e bez pozadavk(;
0) postup vystavby, rozhodujici dilci terminy:

e predani stavenisté
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e provedeni kabelovych rozvodu a zacisténi
e instalace komponent

e OZiveni, zprovoznéni a programovani

e prevzetidila

e zkusSebni provoz

Celkové vodohospodarské reseni

Stavajici — netyka se.

Popis bezpecnostnich systémi
Pristupovy systém (ACS)

Popis stavajiciho stavu a planovanych uprav

V objektu jsou nyni dva pfistupové systémy na trech vstupech do objektu a jednéch
vnitfnich dvefich. Hlavni zaméstnanecky vstup a vstup do télocvicny je fesen Cteckami
zabezpecovaciho systému GALAXY DIMENSION. Boc¢ni vstup pro zaméstnance z parkovisté
a zadni vychod ze Saten jsou osetfeny systémem ACCO. Smyslem nynéjsiho projektu je
sjednotit pristupovy systém na téchto dvefich a doplnit ¢tecky na vstup pro zaky, které
budou zaroven slouzit ke kontrole dochazky zakd s napojenim do elektronické tfidni knihy.
Odblokovani dvefi na unikovych cestach zajistuje systém EPS ESSER.

Popis systému

Je navrzena vyména stavajicich systémd ACS a pristupovych ctecek, které jsou soucasti
zabezpecovaciho systému za novy systém ACS, ktery bude plnit dvoji funkci: fizeni pristupu
osob do objektu a kontrolu dochazky zak( s automatizovanym zapisem do tfidni knihy. Je
navrzen online pfistupovy systém s bezkontaktnimi ¢teckami karet (Ci privésk(). Pred
realizaci je nutné si aktualni typ vyuzivaného bezkontaktniho média ovéfit u provozovatele
a pfizpusobit tomu typ cteciho zafizeni.
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Topologie systému

Ctecky jsou propojeny s dvernimi jednotkami, které na sobé maji kontakt pro ovladani el.
zamku. Dverni jednotky jsou propojeny s hlavni systémovou fidici jednotkou, ktera je
propojena do sité ethernet. Pfipojenim k jednotce z libovolného pocitace, na kterém bude
nainstalovan prislusny software je mozna editace pfistupt jednotlivych uzivatelQ, vytvareni
a editace uzivatell, editace dveri a editace pristupovych skupin. Pro vlastni pfistup do
softwaru je vyzadovano zadani uzivatelského jména a hesla.

Bezkontaktni ctecky pristupového systému komunikuji obousmérné sbérnici RS485 s ridici
jednotkou a je mozné je pfipojit az na vzdalenost 1200m od dverniho modulu. Obousmérna
komunikace na cteckach zajistuje unikatni funkce, které usnadnuji ovladani béznému
uzivateli.

Pristupova opravnéni

Systém umoznuje definici casové/prostorovych zén pro efektivni definici opravnéni
v zabezpeceni a kontrole vstupu. Pfistupova data a nastaveni uzivateld jsou nahrané v
paméti kazdé dverni jednotky, to zajiStuje odpovidajici rychlé odezvy systému v kontrole
vstupu. Uzivatele je mozné spravovat z SW nadstavby z databazového prostredi. Nadstavba
umoznuje déleni databaze do samostatnych lokalit a spravu vice Ustreden.

Soucasti systému ACS budou systémové zdroje, které budou napajet elektrické otvirace.

Kromé ctecek u dvefi je instalovana sada Ctecek ACS u vstupu do Saten pro kontrolu
dochazky zakd a zapis do elektronickych tfidnich knih.

Software pro spravu systému

Software ACS je doporuceno instalovat na PC do sekretariatu, na studijni oddéleni, pfipadné
na jiné misto pozadovano investorem. Toto misto by vSak mélo splhovat pozadavky v
souladu s nafizenim o ochrané osobnich Udaji. Vsechny resené objekty budou
administrovany z jednoho mista SO 01.

Dalsi pozadavky

Pri prohlidce objektu bylo zjisténo, Zze unikovy vychod z télocvicny je feSen nevhodnym
zpUsobem. Z obou stran dvefi je klika, tedy dvere jsou vzdy bud’ odemcené a volné prichozi
z obou stran, nebo jsou uzamcené a pak neplni svou panikovou funkci. Z tohoto divodu je
navrzena vymeéna kovani za panikovou kliku z vnitfni strany dvefi a kouli z vnéjsi strany.
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Dvefe budou blokovany elektromagnetickym zadmkem, ktery bude v pfipadé pozaru
odblokovan. Pro nouzovy prichod dvefmi je vedle dvefi navrzeno pozarni tlacitko s jasnym
popisem ,Tlacitko slouzi pro odblokovani dvefi”. Dvefe budou po sméru uniku volné
prlchozi i pti vypadku elektrické energie.

Dohledovy videosystém (VSS)

Popis stavajiciho stavu a planovanych tGprav

Uvniti objektu a na jeho plasti jsou nyni instalovany analogové kamery, pfipojené k DVR
zaznamovému zafizeni. Kvalita obrazu v nékterych mistech neni dostacujici a neplni
pozadovanou funkci. V ramci navrhu nového systému VSS je planovano stavajici analogoveé
kamery ponechat funkcni a doplnit je o IP kamerovy systém, ktery bude monitorovat
prostory parkovist, vstupl do objektu a vybrané vnitini prostory. V prostoru Saten je
navrzena demontaz stavajicich analogovych kamer a jejich nahrazeni IP kamerami.

Popis systému

Je navrzen dohledovy videosystém, ktery bude zajistovat prehled o déni v objektu a jeho
bezprostiednim okoli. ProtoZze v objektech neni navrzena stala sluzba pro sledovani
kamerového systému, je systém navrzen vcetné samoudicich analytickych funkci. Systém
VSS zobrazuje prednostné zabéry z kamer, na kterych je zaznamenana poplachovéa udalost,
Ci pozadovana aktivita. Inteligentni funkce jsou dulezité také pfi vyhledavani. Software
umoznuje napfiklad zobrazit vSechny osoby, které vstoupily v dany casovy Usek, aniz by bylo
potreba prohlizet cely zaznam.

Ochrana osobnich udaju

Pfi zprovoznéni systému bude definovano, v jakou dobu a ze kterych kamer bude pofizovan
zaznam a které kamery budou pouze monitorované. Definovana bude také doba, po kterou
bude zaznam porizovan a uchovavan. Pokud neni kamerovy systém provozovan se
zaznamem, nedochazi z pohledu smeérnice GDPR a zakona ¢. 110/2019 Sb. ke zpracovavani
osobnich Udaju. Za urcitych podminek vSak muUze byt kamerovy systém bez zaznamu
v konfliktu s pravem na ochranu soukromi. Investor je v pfipadé, ze se rozhodne provozovat
kamerovy systém se zaznamem povinen zpracovat smérnici pro ochranu osobnich udajd,
ktera bude mimo jiné obsahovat Ucel zpracovani Udajd, kterym bude zejména zajisténi
vefejného poradku. Udaje mohou byt vyuzivany pouze v souladu s timto G¢elem zpracovani.
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Spravce Udaju musi také zabezpedit pristup k osobnim Udajiim vhodnymi technickymi a
organizacnimi opatfenimi.

Projektovd dokumentace nefesi posouzeni legislativniho opravnéni investora na
zpracovavani osobnich Udajd. Touto dokumentaci je proveden technicky navrh kamerového
systému.

10.2.4. Normy
Systém CCTV je navrzen v souladu s pozadavky norem:

CSN EN 62676-1-1 VSS — Systémové pozadavky

10.2.5. Stupen zabezpeceni
Systém je navrzen ve stupni zabezpeceni 2 dle CSN EN 62676-1-1.

10.2.6. Zarizeni systému VSS
Systém VSS bude vybaven sitovym zdznamovym zafizenim s datovym ulozistém pro
uchovavani zaznamud kamer. Dale budou soucasti kamerového systému PoE switche, které
budou zajistovat datové pripojeni a napajeni kamer. Kamery jsou navrzeny na fasadé
objektu a ve vnitrnich prostorech zejména u vstupl do objektu.

10.2.7. Rozvody
UloZeni kabeld bude provedeno v ohebnych instalacnich trubkach pod omitkou, pfipadné
povrchové v pevnych instalacnich listach.

Datové kabely nesmi byt v soubéhu se silovymi kabely — elektro 230V / 400V. Pokud neni
mozné trasy zcela oddélit, je nutné dodrzet pozadavek na minimalni odstup 20cm pfi
soubéhu nad 1m.

10.2.8. Kabelaze:
F/UTP 4x2x0,5, LSOH — data
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Zaver
Je potreba dodrzet presné pozadavky této zpravy a uvedenych norem. V pripadé nejasnosti,
nebo planované zamény systému kontaktujte projektanta.

Projektant si vyhrazuje pravo na pripadné zmény projektové dokumentace, které vyplynou
z upresnujicich pozadavku investora. Kazda zména této projektové dokumentace, musi byt
zapracovana v samostatném dodatku tohoto projektu.

V Karlovych Varech, 26. Unora 2024

Jan Beran
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