Obecný úvod a popis situace, popis funkcionalit databáze – zadávací řízení – „Databáze projektů Karlovarského kraje“
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Databáze projektových záměrů (dále jen databáze) Karlovarského kraje (dále jen KK) v současné době funguje pod názvem Akční plán plánu rozvoje KK a byla vytvořena před 9 lety. V současné době je životnost této databáze dle pracovníků odboru informatiky KK maximálně do konce roku 2023. Po uplynutí této doby již nebude možné s největší pravděpodobností aktualizovat a vytvářet jednotlivé karty projektů. Z těchto důvodů je nezbytné vytvořit novou databázi projektů, která by odpovídala současným požadavkům ze strany KK a také ze strany MMR ČR. Nově vytvořená databáze by měla umět generovat karty projektů, kde oprávnění uživatelé budou zadávat údaje o projektových záměrech 
a realizovaných projektech. Dále by nová databáze projektů měla umožňovat přístupy různých, předem vydefinovaných skupin zadavatelů údajů o projektech. Vytvořená databáze by měla být zároveň schopna zadávané informace exportovat do Informačního systému projektových záměrů (dále jen ISPZ, dostupný na: https://www.projektovezamery.cz), který si nechalo vytvořit a spravuje MMR ČR. Databáze projektů KK by měla sloužit jako jedinečný zdroj a zásobník informací 
o připravovaných a realizovaných projektech subjektů z Karlovarského kraje pro jednotlivé odbory Krajského úřadu Karlovarského kraje a další veřejnoprávní subjekty. Pro odbor finanční (OF) by měla být zejména zdrojem informací 
o aktuálním stavu projektů, o finančním krytí projektů (dle zdrojů financování a způsobilosti výdajů, a to v rozepsání do jednotlivých let), o výdajích na udržitelnost, příjmech projektů a návratnosti finančních prostředků z dotačních programů. V srpnu 2022 uskutečnil odbor investic Předběžnou tržní konzultaci, na základě které byla stanovena předpokládaná hodnota zakázky, doba realizace zakázky a složení realizačního týmu.
Vyžadované technické požadavky na SW jsou vydefinované v kapitole 2 - Popis funkcionalit databáze/webové aplikace. 
Popis funkcionalit databáze/webové aplikace 

a) Požadavky na funkce 
· správa uživatelů,
· možnost zadávání a editace pouze vlastních projektových záměrů, ostatní pouze pro prohlížení,
· rozhraní pro správce umožňující správu a editaci zadaných projektových záměrů a uživatelů v rámci celé databáze,
· nástroj na generování jednotlivých karet projektů (požadavky na datový obsah databáze/projektové karty jsou uvedeny v příloze č. 2 Požadavky na datový obsah databáze a zohledňují konzultované požadavky Odboru finančního a Odboru regionálního rozvoje, vygenerovaná karta projektu musí být přehledná na cca 2-3 strany formátu A4 (jako vzor je příloha č. 3  Karta projektu v Akčním plánu plánu rozvoje KK),
· nástroj na export projektových záměrů do ISPZ (případně vytvoření API rozhraní, nebo využití rozhraní vytvořeného MMR ČR), které spravuje MMR ČR, 
· nástroj na vytváření souhrnných sestav dle vyfiltrovaných údajů o projektech a jejich export např. do .xlsx, .xml, nebo jiných formátů,
· lokální a vzdálené zálohování dle vytvořeného zálohovacího plánu,
· migrace dat z původní databáze projektů.

b) Uživatelé aplikace a jejich uživatelské role
· ověřování uživatelů prostřednictvím autentizace - přihlašovacího jména a hesla,
· uživatelské účty:
· správce databáze – na straně dodavatele
· správce uživatelského rozhraní – na straně dodavatele – pravděpodobné potřeby úprav v rámci užívaní ze strany objednatele
· správce uživatelských účtů – na straně objednatele – bude spravovat uživatelské účty stejné úrovně a níže
· super uživatel – bude moci nahlížet do všech dat a provádět úpravy všech karet
· uživatel z Krajského úřadu Karlovarského kraje – může nahlížet do všech karet, upravovat může jen své
· uživatel externí – vidí a upravuje jen své karty,
· neexistují společné přístupové účty, každý pracovník dodavatele i objednatele má samostatný přístup vedený na jeho jméno,
· požadavky na hesla:
· minimální délka hesla je 8 znaků
· maximální délka hesla není omezena na méně než 64 znaků
· nejsou omezeny povolené znaky, které lze použít
· heslo může změnit pouze uživatel s rolí k tomu určenou
· hesla jsou ukládána v hashovaném a salted formátu za použití paměťově nebo výpočetně náročné jednosměrné hashovací funkce
· při detekci útoků pomocí hrubé síly je vynuceno vhodné uzamčení / ochrana proti přístupu k účtu.

c) Další funkcionality 
· komunikace s uživateli prostřednictvím aplikace – např. chat, email, off-line formulář,
· předdefinované číselníky při zadávání údajů – pořadové evidenční číslo projektového záměru/interní ID,
· rozhraní pro tvorbu výstupních analýz a jejich export do tiskových formátů,
· přehled uživatelů a projektových záměrů, dělení uživatelů a projektových záměrů podle různých předem definovaných kritérií,
· sledování historie změn projektových záměrů a všech operací s projektovým záměrem,
· dvakrát ročně upozornění oprávněné osobě (kontaktní osobě) v projektu, aby aktualizovala údaje v kartě projektového záměru, prostřednictvím e-mailu na kontaktní e-mailovou adresu.

d) Požadavky na grafickou podobu 
· databáze musí mít spolehlivý a lehce ovladatelný administrativní a uživatelský systém,
· systém plnohodnotně podporuje Referenční platformy, které jsou:
· prohlížeče Google Chrome a Safari v posledních dvou hlavních verzích, nainstalované na počítači 
s operačním systémem macOS verze 10.15 a vyšší,

· prohlížeče Microsoft Edge, Google Chrome a Mozilla Firefox v posledních dvou hlavních verzích, nainstalované na počítači s operačním systémem Microsoft Windows verze 10 a vyšší,
· prohlížeč Safari, instalovaný na mobilním zařízení s operačním systémem Apple iOS v předposlední hlavní verzi a novější,
· prohlížeč Google Chrome v posledních dvou hlavních verzích, instalovaný na mobilním zařízení
s operačním systémem Android a Apple iOS,
· nesmí klást žádné další požadavky na uživatele z hlediska instalace databáze, kromě internetového prohlížeče,
· v rámci webového prohlížeče nebude vyžadovat aplikace instalace dalších rozšíření.


e) Rozsah dat a počet uživatelů
· rozsah dat cca 100 000 záznamů,
· předpoklad cca 1000 zaregistrovaných uživatelů,
· max. 500 současně přihlášených.


f) Požadavky na servis, podporu a rozvoj – po dobu 5 let od dodání databáze (finanční součást zakázky)
· DNS (Domain Name Systém - hierarchický, decentralizovaný systém doménových jmen) - nové registrace 
a prodloužení domén jsou zpracovávány dodavatelem a na jeho odpovědnost po dobu trvání 5 let podpory (udržitelnosti) projektu,
· adresu webu si vybere objednatel,
· databáze bude provozována na vlastní doméně, kterou dodá dodavatel,
· systém plně podporuje:
· prohlížeče Microsoft Edge a Google Chrome v posledních dvou hlavních verzích, nainstalované na počítači s operačním systémem Microsoft Windows verze 10 a vyšší,
· prohlížeč Google Chrome v posledních dvou hlavních verzích, instalovaný na mobilním zařízení 
s operačním systémem Android a Apple iOS.

· Zabezpečení:
· Systém netrpí základními zranitelnostmi:
· Aktuální OWASP Top 10
· Obcházení autorizace - např. přístup k datům jiných zákazníků/uživatelů nebo funkcím správce z běžného účtu
· Nezabezpečené session ID - např. token, který lze uhodnout; token uložený na nezabezpečeném místě atp.
· Injections - SQLi, NoSQLi, XXE, OS command injection
· [bookmark: _GoBack]Cross-site scripting (XSS) - např. volání nezabezpečených funkcí JavaScriptu, provádění nezabezpečených manipulací s DOM, výpis uživatelského vstupu do HTML bez escapování.
· Cross-site request forgery (CSRF) - např. zpracování požadavků s hlavičkou Origin z jiné domény.
· Použití frontend i backend knihoven se známými zranitelnostmi
· Další zranitelnosti, které je možno detekovat běžnými automatizovanými nástroji
· Přístup k citlivým datům (osobní a přístupové údaje) je omezen výhradně na pracovníky 
s oprávněnou potřebou.

· možnost částečných úprav u objednatele - přidávání dalších položek do karty projektu, rozšiřování/redukce variant ve vybíracích polích na kartě projektu, správa a možnost editace databáze a všech projektových záměrů, povolování/odebírání/zřizování přístupů ve všech uživatelských rolích,
· zajištění hostingu, podpory a rozvoje dodavatelem databáze po dobu 5 let, 
· testování SW, proškolení vybraných pracovníků objednatele, poradenské služby pro pracovníky objednatele,
· odstraňování závad, havárií, provozních problémů a incidentů, které způsobí omezenou/úplnou nefunkčnost SW,
· poskytování a instalace nových a opravných aktualizací,
· zdrojový kód, database i všechna data budou předány objednateli a to tak, aby objednatel měl možnost úpravy kódu a provoz celkové database po skončení projektu,
· dostupnost - dodavatel zajišťuje dodržení minimální dostupnosti database 95% měsíčně.


g) Termín plnění
· databáze bude dodána do 6 měsíců od účinnosti smlouvy.
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