@ KARLOVARSKY KRAJ

KRAJSKY URAD - ODBOR PRAVNI

Nazev
zadavatele: Karlovarsky kraj
Sidlo: Zavodni 353/88

360 06 Karlovy Vary
ICO: 70891168
Vyftizuje: Bc. Monika Ille TouSova
C.j. KK/1345/0OP/25

Vysvétleni zadavaci dokumentace €. 3

v souladu s ust. § 98 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozd¢jsich
predpist (dale jen ,,ZZVZ*)

vetejné zakazky:,,Provedeni penetracnich testi se zamérenim na bezpe¢nost informacnich systému
Krajského uradu Karlovarského kraje a Provedeni auditu kybernetické bezpe¢nosti‘

identifikator zakazky (systémové ¢islo VZ): ,,P25V00001031¢

Dne 16. 10. 2025 obdrzel zadavatel vySe uvedené vefejné zakazky prostrednictvim elektronického
nastroje E-ZAK zadosti o vysvétleni zadavaci dokumentace.

Zadavatel pripravil vysvétleni formou otazek a odpovedi:
Dotaz ¢. 1

Muize zadavatel vysvétlit, proc se povinnost ml¢enlivosti nevztahuje i na néj; ptipadn€ upravi predmétné
ustanoveni tak, aby platilo pro ob¢ strany stejné?

Odpoved':
Zadavatel v navrhu smlouvy o poskytovani sluzeb (priloha ¢. 2 zaddvaci dokumentace) upravil
ustanoveni clanku IV. Mlcenlivost.

Dotaz ¢. 2

Mtize zadavatel uptesnit, zda pocita s rizikem vzniku takové Ujmy v disledku fadné provedeného
testovani a zda bude ve smlouvé vyslovné upravena odpoveédnost dodavatele — zejména jeji vylouceni
nebo omezeni v ptipadech, kdy Gjma nevznikla umysIné nebo z hrubé nedbalosti?

Odpoved':

Zadavatel nepocita s rizikem vzniku ujmy. Zadavatel v navrhu smlouvy o poskytovani sluzby doplnil
ustanoveni ¢. I Predmét smlouvy:

1.7. Poskytovatel odpovida za Skodu zpusobenou porusenim smlouvy nebo nedbalym ci umysiné
chybnym postupem. Pokud k dopadu (ohrozeni, omezeni ¢i nefunkcnost testovanych informacnich
systéemit) dojde i p7i dodrzeni doporucenych standardit pro provadeni penetracnich testu, jako je napr.
metodika OSSTMM a standardy NIST 800-11 a dalsi a dohodnutych limitii, odpovédnost nebude na
strané poskytovatele téchto testi.
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Dotaz ¢. 3

Zaroven muze zadavatel také sdélit, zda bude mozné smluvné upravit vycet rizik spojenych s testovanim
(napt. formou ptilohy smlouvy) a zda bude mozné pfedem stanovit maximalni vysi pojistného plnéni
odpovédnosti dodavatele

Odpoved':
Vycet rizik nebude smluvné upraven, protoze nikdy nelze uvést 100 % vycet moznych rizik. Max. vyse
pojistneho plnéni neni stanovena.

Dotaz ¢. 4

Upravi tedy zadavatel Smlouvu tak, Ze doplni limitaci vySe Skody, kterou bude opravnén na dodavateli
pozadovat?

Odpoved':

Cldnek V. smlouvy byl éastecné upraven v rdmci predchoziho dotazu jiné spolecnosti, ale max. vyse
pojistného plnéni nebyla stanovena a odst. o pravu na nahradu skody v plné vysi ziistal zachovan. Limit
max. vySe Skody nelze v tomto pripade plné odhadnout, protoze nikdo nevi, jaké skody mohou nastat, v
pripadé napr. nenadalé nedostupnosti nékterych informacnich systémit apod. Z tohoto diivodu nejsou
moznd rizika zahrnuta ve smlouve, nebot neni mozné uveést jejich uplny (stoprocentni) vycet.

Dotaz ¢. 5

Ugastnik 7ada zadavatele o upfesnéni nasledujicich dotazii pro nacenéni technické ¢asti nabidky:
a) Obecné Pozadujete retesty po naprave zranitelnosti?
Odpoved: ANO

b) Externi penetracni test

. Rozsah - pocet externé dostupnych systémil, webovych aplikaci / URL, které maji byt testovany
(alesponi hruby odhad).

Odpoveéd’: Cca 10 URL

. Potvrzeni, Ze test ma byt proveden jako nekooperativni (black-box), jak je v zadani, a pouze v
pripadé, ze obsahuje chybu/zranitelnost preferujete ¢astecny gray-box ptistup? Muzete uvést pfiklad?
Odpoved': Test dle zadani, ANO, priklady se neuvadi

o Potvrzeni, ze kontrola e-mailové infrastruktury z webl objednatele (napt. test formulait)
umozni dodavateli spustit testy (odeslat email) a také ovéfit informace v hlavickach (pfijmout email)?
Odpoved’: ANO

. Pro test u¢innosti antispamu bude k dispozici emailovy Gcet s cilem validovat vysledky
provedenych testi?
Odpoved: ANO, bude k dispozici e-mailovy ucet

. Popiste cile testu “spolehlivost konfigurace” pro externi testy.

Odpoved'’: Overeni, ze systémy jsou spravné nastaveny a neobsahuji chyby, které by mohly byt zneuzity.
Testovani odolnosti vici utokiim, které vyuzivaji slabiny v konfiguraci. Zajistéeni souladu s
bezpecnostnimi standardy a doporucenimi.
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c) Interni penetracni test

. Rozsah - pfiblizny pocet internich systému / IP adres v testované vnitini siti. Pokud je soucasti
testovani i Active Directory, tak kolik je v AD uzivatelt (ptiblizng).?

Odpoved’: Pocet serveri k testovani cca 100-150, pocet pracovndch stanic k testovani cca 500, pocet
uzivatelskych uictii v Active Directory cca 500.

. Simulace interniho Gto¢nika znamena, ze test bude proveden ze stanice Objednatele nebo bude
Dodavatel moci vyuzit a zapojit do sit¢ i sviij HW?

Odpoved': Ze stanice objednatele

. Odposlech komunikace je myslen na urovni nakazené¢ho pocitace v LAN?

Odpoved’: ANO

Odchyceni, pfesmérovani a zneuzitim pozadujete provedeni ARP Poisoning utoku v produkci?
Odpoved’: Dle domluvy s vybranym dodavatelem pri koordinacni schiizce pri podpisu smlouvy.

. Je pro interni testy mozné vyuzit VPN nebo je vyZzadovan pouze fyzicky ptistup?
Odpoved’: Je mozno vyuzit jak fyzicky pristup, tak i VPN.
. Popiste cile testu “spolehlivost konfigurace” pro interni testy.

Odpoved’: V kontextu internich penetracnich testii se ,,spolehlivost konfigurace* vztahuje k tomu, jak
spravné a bezpecné jsou nastaveny systéemy, sluzby a sitové prvky uvniti organizace. Cilem je odhalit
chyby v konfiguraci, které by mohly byt zneuzity utocnikem s pristupem do interni site.

. Popiste “pokrocila detekce na odhaleni znamych ¢i neznamych hrozeb vyskytujicich se jiz v siti
objednatele (pokrocily malware, ransomware, apod.).”

- Jedna se o test detekce schopnosti titoku typu ransomware, malware skrze aktivity Dodavatele
s tim, ze Objednatel ovéri kvality svych detekci?

Odpoved: ANO

- Jedna se analyzu logi a threat hunting aktivit s cilem ovéfit, Ze v siti Objednatele se nevyskytuje
pokrocily malware, ransomware? Pokud ano, ziska dodavatel ptistup k SIEM, EDR apod?
Odpoved’: ANO

d) Wi-Fi

. Rozsah - seznam vSech testovanych SSID s popisem jejich zabezpeceni a tcelu pouziti (napf.
Navstévnicka WiFi sit’, BYOD WiFi sit’, Zaméstnanecka WiFi sit).

Odpoved': 3 WiFi sité (interni, externi a navstévnicka) urcené k testu, které jsou zabezpeceny WPA
Enterprise

e) Phishing Bude se testovat na zdkaznikem dodaném seznamu e-mailli, nebo budeme cilit na
vetejné dohledatelné adresy?
Odpoved’: Budou predany seznamy e-mailii

. Jedna phishing Sablona — plo$ny test?
Odpoveéd’: ANO — plosny test

. Co se ma méfit? Proklik, zadani tidaji do falesného formulate, nebo i odeslani citlivych udaja?
Odpovéd'’: Bude se mérit proklik, zadani udajii do formulare i odeslani udaju

. Bude pouzita doména objednatele (vyzaduje SPF/DKIM povoleni) nebo doména Dodavatele?
Odpoveéd’: Doména dodavatele

. Budete whiteslitovat domény Dodavatele?

f) USB

. Rozsah - kolik USB diskt a kolik lokalit je pfedmétem testu?
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Odpoved'’: Toto je ponechano na dodavateli testu — Krajsky urad ma v aredlu 4 budovy (A, B, C a D;
budova A a B s recepci, budova C — pristup pres vstupni tablo po spojeni s danym urednikem nebo na
identifikacni kartu, budova D — vstup na identifikacni kartu a dalsi 2 mista — patro na budove
Zdravotnické zachranné sluzby — pristup na chip a kancelare v budové Krajského reditelstvi HZS —
pristup na kli¢ a odkodovani prostoru pomoci PINu), min. pocet USB diskui 20.

2) Fyzicky test

. Rozsah - Je pfedmétem testu jedna budova anebo vicero budov, konkrétni prostor (napf.
kancelar starosty, serverovna, konkrétni poschodi) a konkrétni citlivé informace anebo jejich vybér je
na dodavateli testu?

Odpoved': Toto je ponechdano na dodavateli testu.

. O jaky typ neautorizované osoby se jedna?
Odpoved’: Osoba mimo urad s riznou urovni profesionality (profesiondlni utocnik, zkuseny zlodej,
zvédavy kolemjdouci)

Dotaz ¢. 6
Externi infrastruktura

1. Prosim o orienta¢ni seznam a strucny popis sluzeb, které jsou publikovany na IP adresach, které
budou predmétem penetracniho testovani.
Odpoved: inetnum: 194.228.231.0 - 194.228.231.63
inetnum: 85.71.246.0 - 85.71.246.255

2. Preferujete automatizovany sken zranitelnosti, nebo penetrac¢ni test véetné manualni verifikace
(exploitace)?
Odpoved'’: Toto je ponechdano na dodavateli testu.

Dotaz ¢. 7
Interni infrastruktura

1.Prosim o orientacni seznam a stru¢ny popis sluzeb, které jsou publikovany na IP adresach, které¢ budou
prfedmétem penetracniho testovani.

Odpoved’: Toto bude reseno s vybranym dodavatelem pri koordinovani testii

2. Je interni infrastruktura (vnitini sit’) né¢jakym zpisobem segmentovana?

Odpoved: ANO

3.Pokud ano, bude predmétem testovani také provétreni segmentace?

Odpoved’: ANO

4 Preferujete automatizovany sken zranitelnosti, nebo penetracni test vCetné manualni verifikace
(exploitace)?

Odpoved'’: Toto je ponechdano na dodavateli testu.

5. Uved'te prosim preferovany pfistup k penetraénimu testovani interni site.

Odpoved': Autentifikovany uzivatel

Toto je uvedeno ve vyzvé ve vymezeni predmeétu plnéni verejné zakdzky, tj. simulace utokii uitocnikem se
znamosti, tj. autentifikovany uzivatel.

Dotaz ¢. 8
Bezpecnostni audit

1. Prosime o informace, zda ma byt pfedmétem nabidky také pravidelny audit kybernetické
bezpecnosti dle ZoKB.
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Odpoved’: Toto je uvedeno ve vyzvé ve vymezeni predmétu plnéni verejné zakazky, tj. ANO

V souvislosti s timto vysvétlenim ¢. 3 zadavaci dokumentace zadavatel uvefejnuje upravenou prilohu
P2 — Navrh smlouvy.

Timto vysvétlenim zadavatel nijak neméni zadavaci dokumentaci. VySe uvedené informace pouze
upfesiiuji specifikaci pozadovaného plnéni. Upravy zadavaci dokumentace nerozifuji okruh
moznych dodavatelii, prresto zadavatel prodluZuje lhiitu pro podani nabidek do patku 31. 10. 2025
do 10:00 hodin. Délka tohoto prodlouZeni vychazi i z toho, Ze zadavatel jiz v ramci vysvétleni
zadavaci dokumentace €. 2 provedl prodlouZeni doby pro podani nabidek o 7 dni, a to s ohledem
védomi rozsahu odpovédi v ramci pripravy tohoto vysvétleni zadavaci dokumentace.

V Karlovych Varech dne 21. 10. 2025
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