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               KRAJSKÝ ÚŘAD - ODBOR  PRÁVNÍ


Název 
zadavatele: 	Karlovarský kraj
Sídlo:	Závodní 353/88
	360 06 Karlovy Vary
IČO:	70891168
Vyřizuje: 	Bc. Monika Ille Toušová
Č. j.:	KK/1311/OP/25 



Vysvětlení zadávací dokumentace č. 1 

v souladu s ust. § 98 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“)

veřejné zakázky: ,,Provedení penetračních testů se zaměřením na bezpečnost informačních systémů Krajského úřadu Karlovarského kraje a Provedení auditu kybernetické bezpečnosti“
identifikátor zakázky (systémové číslo VZ): „P25V00001031“

Dne 14. 10. 2025 obdržel zadavatel výše uvedené veřejné zakázky prostřednictvím elektronického nástroje E-ZAK žádost o vysvětlení zadávací dokumentace v následujícím znění:
Podáváme žádost o upřesnění následujících informací nezbytných pro přesné a realistické nacenění nabízených služeb. 
1. 
Penetrační testy webových aplikací 
a. Budou testy prováděny pouze v anonymním režimu bez autentizace nebo bude požadováno i testování s autentizovaným přístupem? 
b. Pokud se bude testovat s autentizací, bude objednatel poskytovat testovací účty s dostatečnými rolemi k pokrytí funkcionalit aplikace? Pokud ano, prosíme o počet účtů a typy rolí. 
c. Pokud poskytnutí testovacích účtů nebude možné, požadujeme potvrzení, že budou předány detailní screenshoty nebo jiný relevantní materiál pro zjištění rozsahu funkcionalit aplikace. Prosíme upřesnit formát a rozsah požadovaných screenshotů. 
2. Penetrační testy externí infrastruktury 
a. Prosíme o informace o rozsahu veřejných adresních prostorů určených k testu nebo o přesný počet veřejných IP adres na externím perimetru. Pokud jsou rozsahy, prosíme o přehled v CIDR notaci. 
3. Penetrační testy interní infrastruktury a Active Directory 
a. Počet serverů určených k testování. 
b. Počet pracovních stanic určených k testování. 
c. Celkový počet uživatelských účtů v Active Directory. 
d. Pokud je k dispozici, prosíme o rozdělení serverů podle prostředí produkce versus testovací izolované prostředí. 
4. Penetrační testy WiFi sítí 
a. Počet WiFi sítí k testu, tedy různé SSID. 
b. U každého SSID prosíme uvést typ ochrany nebo připojení, například WPA Personal, WPA Enterprise, Open s captive portal a podobně. 
 
5. Penetrační testy mobilních aplikací 
a. Prosíme o specifikaci testovaných platforem Android a iOS. 
b. Zda bude objednatel dodávat instalační balíčky nebo přístup do obchodů testovacích verzí. 
c. Pokud dodání aplikace není možné, potvrďte prosím, že bude možné dodat detailní screenshoty funkcionalit a popis uživatelských scénářů. 
6. Pravidla provádění testů a dohledné otázky bezpečnosti provozu 
a. Potvrďte, zda testy smí způsobit jakoukoli dostupnostní degradaci služeb. V zadávací dokumentaci se uvádí zákaz vyřazení systému z provozu a zákaz poškození HW a SW. Prosíme o potvrzení tolerance krátkodobých degradací služby při exploitaci v kontrolovaném režimu. 
b. Požadované časové okno pro provedení testů včetně preferovaných časů pro testy interní sítě a WiFi. 
c. Požadavky na využití konkrétních testovacích nástrojů, frameworků nebo naopak zákaz některých technik. 
d. Předpokládané termíny zahájení a dokončení jednotlivých testovacích bloků. 
e. Jakákoliv omezení související s dodržováním interních bezpečnostních politik nebo regulací, které by mohly ovlivnit metodiku testů. 

Zadavatel poskytuje toto vysvětlení zadávacích podmínek následovně:

1. a. Testy budou prováděny bez autentizace – viz specifikace předmětu VZ – „který se pokouší o průnik z prostředí internetu, nemá předběžné znalosti o IT infrastruktuře a nemá přístupové údaje k IT službám publikovaným z interního prostředí objednatele do internetu.“
b. Bez autentizace 
c. Viz odpověď na bod a – nemá přístup nemá znalosti 

2. a.  inetnum:194.228.231.0 - 194.228.231.63
     inetnum:85.71.246.0 - 85.71.246.255

3.     a. cca 100-150 
b. cca 500
c. cca 500
d. Bude řešeno až s vybraným dodavatel při uzavření smlouvy o dílo

     4.    a. b. WPA Enterprise
5. a.b.c.  nikde v zadávací dokumentaci není požadováno
6. Jasně je uvedeno, že předmětem plnění veřejné zakázky je provedení penetračních testů bez destruktivních dopadů na zařízení objednatele, kdy zhotovitel těchto penetračních testů není oprávněn v rámci testování vyřadit informační systém objednatele z provozu, ani není oprávněn v rámci testů k poškození SW nebo HW objednatele.
   
a. Nesmí
b. Časové okno není požadováno
c. Požadavky nemáme
d. Bude řešeno s vybraným dodavatelem při domluvě nad harmonogramem
e. Bude řešeno s vybraným dodavatelem nad konkrétními případy při uzavírání smlouvy o dílo

	
Tímto vysvětlením zadavatel pouze upřesňuje technické parametry a nijak nemění zadávací dokumentaci. Z tohoto důvodu zadavatel neprodlužuje lhůtu pro podání nabídek. 
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