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Výzva – veřejná zakázka malého rozsahu 
Provedení penetračních testů se zaměřením na bezpečnost informačních systémů Krajského úřadu Karlovarského kraje a Provedení auditu kybernetické bezpečnosti
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Zadavatel ve smyslu ustanovení § 6, 27 a 31 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“)

tímto vyzývá k podání nabídky na veřejnou zakázku

V tomto výběrovém řízení se zadavatel neřídí ZZVZ, 
vyjma ustanovení v zadávací dokumentaci, kde zadavatel upozorní na citaci či odkaz ZZVZ.

Veškerá komunikace, která se týká výběrového řízení, probíhá výhradně elektronicky a v českém jazyce. Nabídky musí být podány prostřednictvím elektronického nástroje pro zadávání veřejných zakázek E-ZAK.

Zadavatel nevyžaduje elektronické podepsání podané nabídky.

Dodavatel či účastník řízení, který není registrovaný v elektronickém nástroji E-ZAK, je povinen provést registraci a ověření dodavatele v Centrální databázi dodavatelů platformy FEN (https://fen.cz/#/), kde probíhá registrace a administrace dodavatelských účtů. Elektronický nástroj E-ZAK je na uvedenou databázi napojen.

Veškeré podmínky a informace týkající se elektronického nástroje E-ZAK jsou dostupné na: https://ezak.kr-karlovarsky.cz.

V případě jakýchkoli otázek týkajících se uživatelského ovládání elektronického nástroje dostupného na výše uvedené webové stránce, nebo v případě jakýchkoli otázek týkajících se technického nastavení kontaktujte, prosím, provozovatele elektronického nástroje E-ZAK na e-mailu: podpora@ezak.cz, tel. 538 702 719.

1) Název zakázky

[bookmark: _Hlk210392055]Provedení penetračních testů se zaměřením na bezpečnost informačních systémů Krajského úřadu Karlovarského kraje a Provedení auditu kybernetické bezpečnosti

2) Druh veřejné zakázky

Jedná se o veřejnou zakázku malého rozsahu na služby, která je zadávána formou otevřené výzvy.

Předpokládaná hodnota veřejné zakázky: 1 200 000,00 Kč bez DPH.

Klasifikace služeb, které jsou předmětem plnění této veřejné zakázky, je tato (viz Společný slovník pro veřejné zakázky CPV):
72254100-1 Testování systémů
72254000-0 Testování programového vybavení
3) Vymezení předmětu plnění veřejné zakázky

[bookmark: _Hlk210390757]Předmětem plnění veřejné zakázky v rámci tohoto výběrového řízení je provedení penetračních testů bez destruktivních dopadů na zařízení objednatele, kdy zhotovitel těchto penetračních testů není oprávněn v rámci testování vyřadit informační systém objednatele z provozu, ani není oprávněn v rámci testů k poškození SW nebo HW objednatele. Požadované penetrační testy budou probíhat ze tří vektorů útoků:

· Externí penetrační test – simulace útoku neznámým útočníkem. 
· Interní penetrační test – simulace útoků útočníkem se známostí. 
· Test s pomocí využití sociotechnik.
 
Podrobné požadavky na provedení penetračních testů jsou popsány v závazném návrhu smlouvy (příloha č. 2), který jsou součástí zadávací dokumentace.
[bookmark: _Hlk210390796]Dále je předmětem plnění provedení pravidelného auditu kybernetické bezpečnosti Krajského úřadu Karlovarského kraje dle § 16 odst. 2) písm. b) vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti).  
Vymezení auditu kybernetické bezpečnosti je blíže specifikováno v závazném návrhu smlouvy (příloha č. 2), který je součástí zadávací dokumentace. 

4) Doba a místo plnění veřejné zakázky

Předpokládané zahájení plnění veřejné zakázky: účinností smlouvy, předpoklad listopad 2025.
Ukončení zadavatel požaduje do 90 kalendářních dnů od účinnosti smlouvy.

Místem plnění veřejné zakázky je Krajský úřad Karlovarského kraje, Závodní 353/88, Karlovy Vary.

5) Obchodní podmínky

Zadavatel stanovil obchodní podmínky formou textu návrhu smlouvy (příloha č. 2 zadávací dokumentace), který je pro účastníka výběrového řízení závazný. Smlouva bude sloužit k uzavření smluvního vztahu s vybraným dodavatelem. 

Zadavatel připouští pouze dále specifikované úpravy vzorové smlouvy účastníkem v rámci přípravy návrhu smlouvy, která musí být přílohou nabídky. Tento návrh smlouvy musí v plném rozsahu respektovat podmínky uvedené v této zadávací dokumentaci.
Zadavatel připouští pouze následující úpravy vzorové smlouvy:
-	doplnění identifikačních a kontaktních údajů účastníka;
-	doplnění finančních částek smluvní ceny; 
-	doplnění identifikace osoby, která bude vykonávat za dodavatele funkci auditora kybernetické bezpečnosti. Tato osoba musí být totožná s osobou, kterou účastník prokazuje technickou kvalifikaci;
bez možnosti upravovat znění jednotlivých ustanovení smluv. Místa pro doplnění návrhů smluv jsou vyznačena žlutým podbarvením.


6) Rozsah požadavku zadavatele na kvalifikaci účastníka 

A) Základní způsobilost 
[bookmark: _Hlk210387511]Účastník prokáže splnění základní způsobilosti čestným prohlášením (v rámci přílohy č. 1 Formulář nabídky této výzvy), že základní způsobilost ve stanoveném rozsahu splňuje.
Způsobilým není dodavatel, který 
a) byl v zemi svého sídla v posledních 5 letech před zahájením výběrového řízení pravomocně odsouzen pro trestný čin uvedený v příloze č. 3 ZZVZ nebo obdobný trestný čin podle právního řádu země sídla dodavatele; k zahlazeným odsouzením se nepřihlíží, 
b) má v České republice nebo v zemi svého sídla v evidenci daní zachycen splatný daňový nedoplatek,
c) má v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění,
d) má v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti,
e) je v likvidaci, proti němuž bylo vydáno rozhodnutí o úpadku, vůči němuž byla nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle právního řádu země sídla dodavatele.

Je-li dodavatelem právnická osoba, musí základní způsobilost podle bodu a) splňovat tato právnická osoba a zároveň každý člen statutárního orgánu. 

Je-li členem statutárního orgánu dodavatele právnická osoba, musí základní způsobilost podle bodu a) splňovat: 
a) tato právnická osoba, 
b) každý člen statutárního orgánu této právnické osoby a 
c) osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele. 
 
Účastní-li se výběrového řízení pobočka závodu 
a) zahraniční právnické osoby, musí základní způsobilost podle bodu a) splňovat tato právnická osoba a vedoucí pobočky závodu, 
b) české právnické osoby, musí základní způsobilost podle bodu a) splňovat osoby uvedené v § 74 odst. 2 ZZVZ a vedoucí pobočky závodu.

B) Profesní způsobilost  

Dodavatel prokazuje splnění profesní způsobilosti předložením výpisu z obchodního rejstříku, pokud je do něj účastník zapsán, nebo jiné obdobné evidence, pokud jiný právní předpis zápis do takové evidence vyžaduje. 

Doklad prokazující profesní způsobilost bude doložen v kopii, popř. je možné jej nahradit čestným prohlášením (v rámci přílohy č. 1 Formulář nabídky této výzvy).

Výpisy z veřejných seznamů je také možné nahradit url odkazem na zápis v příslušné evidenci. 



C) Technická kvalifikace 

K prokázání kritérií technické kvalifikace zadavatel požaduje předložit:
· [bookmark: _Hlk136328965]seznam min. 1 referenční zakázky, poskytnuté za poslední 3 roky před zahájením výběrového řízení včetně uvedení ceny a doby jejího poskytnutí a identifikace objednatele. 

Za významnou zakázku zadavatel považuje takovou referenční zakázku, jejímž předmětem plnění bylo zpracování auditu kybernetické bezpečnosti, a to v minimálním finančním objemu 100.000 Kč bez DPH.

Doba podle výše uvedeného odstavce se považuje za splněnou, pokud byla uvedená služba v příslušném seznamu v průběhu této doby dokončena, čímž je myšleno předání auditu kybernetické bezpečnosti objednateli.

· seznam min. 1 referenční zakázky, poskytnuté za poslední 3 roky před zahájením výběrového řízení včetně uvedení ceny a doby jejího poskytnutí a identifikace objednatele. 

Za významnou zakázku zadavatel považuje takovou referenční zakázku, jejímž předmětem plnění bylo provedení penetračních testů, a to v minimálním finančním objemu 500.000 Kč bez DPH.

Doba podle výše uvedeného odstavce se považuje za splněnou, pokud byla uvedená služba v příslušném seznamu v průběhu této doby dokončena, čímž je myšleno předání závěrečné zprávy penetračního testování objednateli.

· technickou (odbornou) kvalifikaci fyzické osoby, odpovědné za poskytování příslušných služeb následující osoby (člena realizačního týmu)

Zadavatel požaduje seznam členů týmu v rozsahu:
Auditor kybernetické bezpečnosti provádějící pravidelný i finální bezpečnostní audit musí splňovat parametry: 
Vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti), kde 
· v § 7 odst. 4) jsou uvedeny požadavky na roli Auditora kybernetické bezpečnosti, 
· v příloze č. 6, tab. 4 jsou uvedena doporučení pro Auditora kybernetické bezpečnosti i s relevantní certifikací (Certified Information Systems Auditor (CISA), Certified Internal Auditor (CIA), Certified in Risk and Information Systems Control (CRISC), Lead Auditor Information Security Management System (Lead Auditor ISMS), Auditor BI (akreditační schéma ČIA), 
· případně certifikace může být i jiná než výše uvedená, jestliže certifikace dokládající odbornou způsobilost bezpečnostních rolí splňuje požadavky ISO 17024 – Posuzování shody. 

Dodavatel vyplní jméno osoby, kterou dokládá technickou kvalifikaci ve Formuláři nabídky (příloha č. 1). Dále dodavatel vyplní jméno osoby, kterou dokládá technickou kvalifikaci, do návrhu smlouvy (zvýrazněno žlutým podbarvením). 

Zadavatel požaduje předložit technickou kvalifikaci v rámci přílohy č. 1, kde doplní požadované údaje a splnění této kvalifikace doloží čestným prohlášením. U člena týmu doloží v kopii jeho získanou certifikaci. 

7) Pravidla pro hodnocení nabídek

Nabídky budou hodnoceny podle jejich ekonomické výhodnosti. Základním hodnotícím kritériem bude nejnižší celková nabídková cena v Kč včetně DPH. Pořadí nabídek bude stanoveno podle výše nabídkové ceny s tím, že nejnižší cena je nejlepší.

8) Způsob zpracování nabídkové ceny 

Nabídková cena bude stanovena pro danou dobu plnění jako cena nejvýše přípustná se započtením veškerých nákladů, rizik, zisku a finančních vlivů (např. inflace); po celou dobu realizace zakázky v souladu s podmínkami uvedenými v zadávací dokumentaci.

Požadavky na jednotný způsob doložení nabídkové ceny:
Nabídková cena bude zahrnovat veškeré práce, dodávky a činnosti vyplývající ze zadávací dokumentace. 

Nabídková cena bude uvedena v návrhu smlouvy, která je přílohou č. 2 této výzvy a bude zahrnovat veškeré práce, dodávky a činnosti vyplývající ze zadávacích podkladů. Cena bude uvedená za provedení penetračních testů a za provedení auditu kybernetické bezpečnosti. Dále pak uvede součet těchto cen jako celkovou nabídkovou cenu s tím, že tato celková nabídková cena bude určená k hodnocení.

Upozorňujeme účastníky, aby při uvádění ceny (na profilu zadavatele E-ZAK i v nabídce) zadávali nabídkovou cenu obezřetně a správně, tzn., dbali zejména toho, aby nabídková cena byla uvedena včetně DPH a byla zapsána ve stejném formátu jako v nabídce, tj. uvedení i případných haléřových částek bez zaokrouhlování. Uvedení rozdílné nabídkové ceny může být důvodem k vyloučení účastníka.

9) Podání nabídek
Nabídky budou podávány výhradně prostřednictvím certifikovaného elektronického nástroje E-ZAK.
V tomto nástroji bude uvedena lhůta pro podání nabídek.

Jelikož nabídky mohou být doručeny výhradně prostřednictvím elektronického nástroje E-ZAK, otevírání nabídek se nekoná za přítomnosti účastníků výběrového řízení.
K nabídce, která nebyla zadavateli doručena ve lhůtě nebo způsobem stanoveným v zadávací dokumentaci, se nepřihlíží.

Zadavatel upozorňuje, že nabídky musí být podány v systému E-ZAK do odpovídající sekce, prostřednictvím odpovídající funkcionality na detailu veřejné zakázky. K nabídkám podaným nesprávným způsobem, tj. vloženým např. do zpráv pro zadavatele, jiných dokumentů apod. nebude zadavatel z důvodu potřebného šifrování a zabezpečení dokumentů, přihlížet. Zadavatel rovněž nebude přihlížet k nabídkám podaným ve výběrovém řízení jinak než elektronickým nástrojem (tedy například
e-mailem, datovou schránkou či v listinné podobě).

Dodavatel je povinen do nabídky zapracovat všechny požadavky zadavatele vyplývající ze zadávacích podmínek.

Dodavatel může podat ve výběrovém řízení pouze jednu nabídku.

Zadavatel vyloučí z výběrového řízení účastníka výběrového řízení, který podal v tomtéž výběrovém řízení více nabídek samostatně nebo společně s jinými dodavateli, nebo podal nabídku a současně je osobou, jejímž prostřednictvím jiný účastník výběrového řízení v tomtéž výběrovém řízení prokazuje kvalifikaci.

10) Žádost o vysvětlení zadávací dokumentace

Zadavatel může před uplynutím lhůty pro podání nabídek vysvětlit, změnit nebo doplnit podmínky výběrového řízení obsažené v zadávací dokumentaci.

Zadavatel může poskytnout dodavatelům vysvětlení zadávací dokumentace i bez jejich předchozí žádosti, a to prostřednictvím profilu zadavatele.

Vysvětlení zadávací dokumentace zadavatel uveřejní u veřejné zakázky nejméně 2 pracovní dny před skončením lhůty pro podání nabídek. 

Dodavatel je oprávněn požadovat po zadavateli vysvětlení zadávací dokumentace (nejlépe pomocí elektronického nástroje E-ZAK pro zadávání veřejných zakázek na https://ezak.kr-karlovarsky.cz). Žádost je nutno doručit v elektronické podobě nejpozději ve lhůtě 2 pracovních dnů před uplynutím lhůty, která je stanovena v předchozím odstavci. Zadavatel není povinen vysvětlení poskytnout, pokud není žádost o vysvětlení v této lhůtě doručena. Pokud zadavatel na žádost o vysvětlení, která není doručena včas, vysvětlení poskytne, nemusí dodržet lhůtu uvedenou v předchozím odstavci.

Pokud by spolu s vysvětlením dokumentace výběrového řízení zadavatel provedl i změnu zadávacích podmínek výběrového řízení, bude dále postupovat ve smyslu § 99 ZZVZ.

11) Další podmínky výběrového řízení na veřejnou zakázku

[bookmark: _Hlk160524534]Zadavatel nepřipouští variantní řešení. 

[bookmark: _Hlk210856019]Zadavatel požaduje ze strany dodavatelů a jejich poddodavatelů dodržení podmínek dle ustanovení § 4b zákona č. 159/2006 Sb., o střetu zájmů, ve znění pozdějších předpisů (ZSZ). Zadavatel vyloučí účastníka výběrového řízení, pokud účastník nebo poddodavatel, prostřednictvím kterého účastník prokazuje kvalifikaci, poruší citované ustanovení, tj. že u účastníka, který je obchodní společností, jakož i u poddodavatelů, kteří jsou obchodními společnostmi, jejichž prostřednictvím účastník ve výběrovém řízení prokazuje kvalifikaci, platí, že v žádném z nich veřejný funkcionář uvedený v § 2 odst. 1 písm. c) ZSZ, nebo jím ovládaná osoba, nevlastní podíl představující alespoň 25 % účasti společníka v obchodní společnosti. Toto potvrdí účastník formou čestného prohlášení (v rámci přílohy č. 1).

Účastník je povinen v nabídce určit části veřejné zakázky, které hodlá plnit prostřednictvím poddodavatelů, a předložit seznam poddodavatelů, pokud jsou účastníkovi výběrového řízení známi, a uvést, kterou část veřejné zakázky bude každý z poddodavatelů plnit. Pokud účastník nemá v úmyslu při plnění veřejné zakázky využít poddodavatelů, uvede tuto skutečnost rovněž v nabídce (prohlášení, že zakázka nebude plněna prostřednictvím poddodavatele). Toto uvede účastník v rámci přílohy č. 1 této výzvy. 

Pokud se na účastníka výběrového řízení nebo jeho poddodavatele vztahují mezinárodní sankce, bude zadavatel postupovat dle § 48a ZZVZ. Účastník v rámci nabídky potvrdí formou čestného prohlášení (součást přílohy č. 1), že není ve vztahu k ruským/běloruským subjektům.
Uvedené platí v případě podání společné nabídky pro každého ze spojených dodavatelů, jakož i pro případ, kdy účastník hodlá využít poddodavatele při realizaci plnění veřejné zakázky, pro kterého platí některé ze shora uvedených písm. a který se bude na realizaci veřejné zakázky podílet z více jak 10 % hodnoty veřejné zakázky (podle výše nabídkové ceny v Kč bez DPH).

Účastník podáním nabídky prohlašuje, že se on ani jeho zaměstnanec či člen statutárního orgánu, statutární orgán či osoba jinak blízká: nepodílela na přípravě nebo zadání veřejné zakázky, neměla nebo nemohla mít vliv na výsledek výběrového řízení, není v pracovněprávním nebo obdobném poměru ve vztahu k zadavateli veřejné zakázky, a to ani samostatně, ani ve spojení s jiným (pod)dodavatelem. 
V případě, že výše uvedené neplatí, uvede účastník v nabídce seznam osob, které naplňují některou z výše uvedených podmínek, včetně popisu všech souvisejících relevantních okolností.

Vybraný dodavatel nesmí zakázku postoupit jinému subjektu, přičemž po uzavření smlouvy nesmí bez předchozího písemného souhlasu zadavatele postoupit práva a povinnosti plynoucí z uzavřené smlouvy třetí osobě.

12) Požadavek na formální úpravu, strukturu a obsah nabídky

Nabídka bude zpracována v českém jazyce a odevzdaná výhradně v elektronické formě prostřednictvím elektronického nástroje E-ZAK. Šifrování a zabezpečení nabídky obstarává systém elektronického nástroje. 

[bookmark: _Hlk160524266]Zadavatel požaduje, aby účastník výběrového řízení v nabídce:
a) předložil doplněný a potvrzený Formulář nabídky na základě vzoru přílohy č. 1, příp. dodavatel může Formulář nabídky nahradit jinými rovnocennými doklady; a
b) předložil kopii požadovaného certifikátu; a
c) předložil doplněný závazný vzor smlouvy dle přílohy č. 2; a
d) v případě společné nabídky předložil doklad (např. smlouvu), z něhož bude zřejmý závazek všech dodavatelů nést společnou a nerozdílnou odpovědnost za plnění veřejné zakázky,
e) v případě, že se účastník nebo jeho poddodavatel (resp. jejich zaměstnanci) podíleli na přípravě zadávacích podmínek nebo mohli mít jiný vliv na výsledek výběrového řízení či mají/mohou mít poměr k zadavateli, uvede seznam osob, které naplňují některou z výše uvedených podmínek a uvede relevantní informace, na základě, kterých bude moci zadavatel posoudit, zda nedošlo ke střetu zájmů či narušení hospodářské soutěže. 
Nepředložení těchto údajů či dokladů může být důvodem k vyloučení účastníka výběrového řízení.

Zadavatel doporučuje seřazení nabídky do výše uvedených oddílů.

13) Zohlednění zásady sociálně odpovědného zadávání, environmentálně odpovědného zadávání a inovací

Zadavatel při vytváření zadávacích podmínek, hodnocení nabídek a výběru dodavatele veřejné zakázky posoudil a následně i vyhodnotil, zda je vzhledem k povaze a smyslu veřejné zakázky možné uplatnit zásady sociálně odpovědného zadávání ve smyslu § 28 odst. 1 písm. p) ZZVZ a environmentálně odpovědné zadávání ve smyslu § 28 odst. 1 písm. q) ZZVZ, v rámci tzv. odpovědného veřejného zadávání. 

Zadavatel podporuje účast malých a středních podniků snížením administrativní náročnosti možností prokázat v nabídce splnění části kvalifikace čestným prohlášením (Formulářem nabídky), které je zadavatelem připraveno jako součást zadávací dokumentace.

Další zásady uplatněné dle § 6 odst. 4 ZZVZ, než výše uvedené zásady v rámci této veřejné zakázky zadavatel pokládá za neúčelné a nepřinesly by relevantní efekt. 

14) Práva zadavatele

Zadavatel si vyhrazuje právo: 
· zrušit výběrové řízení
· vyloučit účastníka výběrového řízení z důvodů dle § 48 a § 124 odst. 2 ZZVZ
· požadovat objasnění nebo doplnění nabídky dle § 46 ZZVZ
· uveřejnit na profilu zadavatele oznámení o výběru dodavatele, oznámení se považuje za doručené všem účastníkům výběrového řízení okamžikem jeho uveřejnění
· uveřejnit na profilu zadavatele oznámení o vyloučení účastníka výběrového řízení, oznámení se považuje za doručené všem účastníkům výběrového řízení okamžikem jeho uveřejnění
· uveřejnit na profilu zadavatele oznámení o zrušení výběrového řízení, oznámení se považuje za doručené všem účastníkům výběrového řízení okamžikem jeho uveřejnění
· vyloučit dodavatele, se kterým bylo zahájeno insolvenční řízení ve smyslu zákona č. 182/2006 Sb., insolvenční zákon, ve znění pozdějších předpisů,
· zadavatel vyloučí účastníka výběrového řízení, pokud účastník nebo poddodavatel, prostřednictvím kterého účastník prokazuje kvalifikaci, nedodrží podmínky dle ustanovení § 4b zákona o střetu zájmů,
· pokud se na účastníka výběrového řízení nebo jeho poddodavatele vztahují mezinárodní sankce, bude zadavatel postupovat dle § 48a ZZVZ. 

Veškeré náklady související s přípravou, podáním nabídky a účastí v tomto řízení nese účastník.
Tato výzva k podání nabídek včetně příloh je uveřejněna a k dispozici ke stažení na:
https://ezak.kr-karlovarsky.cz/vz00009164

15) Identifikační údaje zadavatele

[bookmark: _GoBack]Centrální zadavatel:
Název:			Karlovarský kraj
sídlo: 			Závodní 353/88, 360 06 Karlovy Vary
IČO: 			70891168
DIČ: 			CZ70891168
Zastoupený: 		Mgr. Janou Mračkovou Vildumetzovou, hejtmankou Karlovarského kraje
Profil zadavatele: 	https://ezak.kr-karlovarsky.cz/profile_display_2.html


Karlovy Vary, 10. 10. 2025

Mgr. Roman Bělohlavý
pověřen výkonem úkolů jako vedoucí odboru právního


Přílohy:
1) Formulář nabídky
2) [bookmark: _Hlk198563503]Závazný návrh smlouvy 
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