Technicka specifikace pro verejnou zakazku: Sprava IT infrastruktury

1. Popis predmétu zakazky

Predmétem zakazky je zajisténi komplexni spravy IT infrastruktury, véetné spravy uZzivatelskych uctl,
sitovych zatizeni, instalace, konfigurace a idrzby potiebného softwaru, zajisténi bezpecnosti a ochrany
dat (v€etné vSech ptedpisi upravujicich tzv. kyberbezpecnost), a to v souladu s platnymi pravnimi
predpisy a licen¢nimi podminkami a zprovoznéni a naslednd kompletni administrace nastroje typu
Service Desk.

e Sprava uzivatelskych ucth a pfistupovych prav
Poskytovatel musi zajistit spravu uzivatelskych ucti, veetné nastaveni ptistupovych prav, jejich
monitorovani a pravidelnou revizi.

e Udrzba a sprava IT infrastruktury
Poskytovatel musi zajistit instalaci, konfiguraci, idrzbu a spravu sitovych zafizeni (routery,
switche, firewally) a funk¢nost internetového pripojeni. Soucasti této sluzby je i pravidelna
diagnostika a optimalizace infrastruktury. Stavajici feSeni zadavatele je:
Poskytovatel: Wolfstein s.r.o.
Internetové ptipojeni: Internet PROFI KABEL 30 Mb/s
Rozsiteni sluzby o vetejnou adresu [Pv4
Bezdratové ptipojeni do PC a optickym kabelem do rozvadéce

o Instalace a konfigurace softwaru
Poskytovatel musi provést instalaci a konfiguraci sitového, systémového a aplikac¢niho softwaru
potfebného pro fadny chod zadavatele, véetné databazovych a dalsich specifickych aplikaci.

e Zalohovani dat
Poskytovatel musi zajistit pravidelné zalohovani vSech dat zadavatele pomoci cloudového feseni
tak, aby byla zajisténa jejich dostupnost a ochrana proti ztrate.

e Sprava licenci
Poskytovatel musi vést evidenci v§ech pocitaCovych programu a aplikaci, pravidelné kontrolovat
opravnénost jejich pouzivani a zajistit, ze software je pouzivan v souladu s licen¢nimi
podminkami. Zejména se jedna o spravu Microsoft 365, antivirového programu a spravu domény
a nastroj ArcGIS.

e Udrzba hardware a opravy
Poskytovatel musi zajistit opravy a udrzbu veskerého hardware, véetné¢ vymény vadnych
komponent a modernizace zastaralych zafizeni, aby byla zajisténa dlouhodoba spolehlivost
infrastruktury (ptedpoklada se 4 ks tiskaren, 3 ks projektor, 3 ks konferen¢ni kamera, 2 ks TV, 31
ks mobilnich telefont, 37 ks notebookti a 5 ks tabletu — moznost pfipojeni laboratornich pfistroji,
mikrofon, vétsina zatizeni neni starSi nez 1 rok)

e  Poskytovatel je povinen pfipravit navrh vnitiniho pfedpisu zadavatele pro pouzivani vypocetni
techniky, ktery bude upravovat jeji spravné a bezpecné vyuzivani v souladu s pozadavky
zadavatele.



2. Opravnéni spravce IT:

e Piistup k zafizeni pro udrzbu a technické zasahy
Poskytovatel bude mit pravo pfistupovat k veskerym zafizenim za ticelem provedeni udrzby,
diagnostiky nebo technickych zasahi, které jsou nezbytné pro zajisténi spravného fungovani
infrastruktury.

3. Service Desk — technicka podpora

Zajisténi, zprovoznéni a nasledna kompletni administrace nastroje typu Service Desk v prostfedi
Institutu lazenistvi a balneologie, v. v. i. po celou dobu trvani plnéni véetn¢:

e souvisgjici integracni prace (veskeré ¢innosti spojené s napojenim nového systému na stavajici
IT infrastrukturu a dalsi systémy v prostfedi zadavatele)
e zaSkoleni uzivateli
e zpracovani a pieddni dokumentace
e nastroj bude vyuzivan ptedevSim pro podporu vnitinich provoznich procest, s moznosti
roz$ifeni pro spolupraci s externimi partnery napt. dodavateli
e systém bude slouZzit zejména:
o pro spravu internich pozadavkt
o pro fizeni a evidenci IT incidentt a problémi

4. Administrace systému ze strany dodavatele
e Dodavatel je povinen po celou dobu t€¢innosti smlouvy zajistovat administraci systému Service

Desk, ktery je nedilnou soucasti ptedmétu verejné zakazky a bude zajistovana bud’ formou
vzdalené spravy, nebo dle potieby i fyzickou ptitomnosti v misté plnéni.
e Rozsah ¢innosti dodavatele zahrnuje zejména:

o konfigurace systému dle aktudlnich potieb zadavatele,

o sprava uzivatelskych ucti, pfitazovani roli a nastavovani ptistupovych prav,

o upravy notifikaci, workflow (sled krok, schvaleni nebo akci, kterymi musi projit urcity
ukol, pozadavek nebo proces, nez se dokonéi), sluzeb, kategorii a dalSich parametr
systému,
podpora koncovych uzivatelt a fesitelti pfi pouzivani systému,
vedeni a aktualizace znalostni baze a navazné dokumentace,
implementace zmén na zaklade pozadavkl zadavatele,
prabézna optimalizace systému a navrhy zlepseni jeho funkcionality,
feSeni incidentil a provoznich problému souvisejicich se Service Deskem.
administrace systému ze strany dodavatele bude probihat kontinualné a bude
garantovana po celou dobu provozu systému. Zadavatel si vyhrazuje pravo pozadovat
specifikaci konkrétnich reakénich a realiza¢nich lhdt, které budou soucasti navrhu
smlouvy.

O O O O O O

Zajisténi kazdodenni uZivatelské IT podpory (v ramci sluzby Service Desk), a to véetn¢:
e spravy piistupli k tiskovym zafizenim, feSeni problému s tiskem, pfipojenim k tiskarnam a
nastavenim ovladacu,
e feSeni problému s perifernimi zatizenimi, jako jsou napt. USB disky, klavesnice, mysi, externi
disky apod.,
e konzultace a operativni podpora koncovych uzivateld pfi bézné praci s IT technikou a
softwarem,
o konfigurace piistupovych prav k sitovym slozkam, aplikacim a dal$im IT prostredkam.
Dodavatel bude v ramci této podpory poskytovat pomoc pii diagnostice, opravé a feSeni technickych
potizi, a to vzdalené nebo fyzicky, dle zavaznosti a povahy incidentu.




