1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel pozaduje dodavku jednotlivych komponent dle této technické dokumentace véetné
pfislusenstvi v nize uvedené minimalni specifikaci.
Musi se jednat o zafizeni nova, nepouzitd, nerepasovana a uréena pro prodej v Ceské republice.
Soucdsti dodavky nize uvedenych technologii budou i ddle uvedené sluzby.
Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratord v prostiedi
kupujiciho k béZznému provozu a ovladani dodanych technologii véetné specifik a konfigurace
provedené v prostfedi kupujiciho.
Nabizené zboZi musi byt standardni, béZné dostupné a uréené k produkénimu pouziti.
Neni dovoleno poufZiti beta-verzi, kddu s custom Upravami ¢i neoficiadlnich verzi.
Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemzZz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.
Veskeré deklarované funkce a technické parametry nabizeného zbozi musi byt dostupné nejpozdé;ji
dnem podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostrednictvim
oficialnich datasheet(, release notes ¢i manuall vydanych vyrobcem.
UzZité pojmy nize:

e NBD —dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den

od nahlaseni
e x BD - x pracovnich dnd, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni
den dané lhlty od nahlaseni

e on-site —realizace napfiklad opravy zafizeni v misté dodavky

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zplsobem a
technologii, tedy zejména pro viechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a
obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité pozadované u
kazdého ze zafizeni umozni. V pfipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoznujici
vyuziti této maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrZzeno stejné.



Pocty jednotlivych komponent, které jsou predmétem tohoto plnéni jsou uvedeny v samostatném
souboru s nazvem ,,Cenova tabulka“.
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2 Popis soucasného stavu

(1) Aredl Gymnazia Sokolov a Krajského vzdélavaciho centra, prispévkové organizace je umistén
na adrese Husitskd 2053, 356 01 Sokolov a je tvofen komplexem vice propojenych budov, viz. obrazek.
V soucéasné dobé navstévuje skolu témér 570 zakl a Skola ma 62 zaméstnancu.

(2) Realizace projektu bude probihat ve vSech vyuzivanych objektech.

(3) Soucasny stav ICT Skoly neodpovida Standardu konektivity Skol (dale jen Standard konektivity),
a soucasnym narokdim na vykon, bezpeénost a centralizovanou spravu pocitacové sité. Pocitacova sit
byla budovana postupné, stafi a technické droven pouzivanych prvki se lisi. Sitové pokryti na Urovni
metalickych kabell Cat5 bylo vybudovano soucasné s vystavbou skoly. Bezdratové pripojeni bylo
realizovano v roce 2015 pro potfeby pokryti aktudlnich potfeb a s ohledem na omezené financni
moznosti, bez rezerv pro budouci rozvoj. Cést aktivnich prvki sité je technicky i moralné zastaralych a
vyrobci nepodporovanych (nebo jen omezené). Chybi vyznamna provazanost a centralizovana sprava
infrastruktury sité.

(4) Kabelové rozvody ve vsech budovach byly v rdmci vystavby budovy Skoly provedeny kabely
Cat5. Kabely této kategorie negarantuji potfebnou rychlost pfenosu dat poZzadovanou Standardem
konektivity (1 Gbit/s). Pokryti viech budov metalickymi rozvody je nedostatecné a neumoiiuje
pripojovat do sité dalsi zafizeni (koncova zafizeni, loT a bezpecnosti prvky (kamery apod.) a sit rozvijet
napf. dopliiovanim WiFi pfistupovych bodu. Nedostatek pfipojnych mist je na nékterych mistech fesen



,rozbocovanim“ sité malymi prepinaci bez managementu, jejichz pouziti dale komplikuje spravu celé
sité a snizuje jeji robustnost, stabilitu a bezpecnost. Kabeldz je ulozena pfevdzné v podlahach a je zalita
podlahovym betonem. Kabelové rozvody pro WiFi, kamerové, pfistupové a obdobné systémy jsou
vybudovany jako samostatné, oddélené od pocitatovych rozvod(l. To znemozriuje konsolidaci sité a jeji
efektivni sdileni a fizeni.

(5) Propojeni stanic i serveru je zajisténo prepinaci 1 Gb/s bez moznosti pokrocilé spravy. Hlavni
aktivni prvky jsou umisténé ve 2 datovych rozvadécich umisténych v ¢astecné vyhrazenych malych
mistnostech. Aktivni prvky nespliuji poZadavky na zabezpeceni pfistupu do LAN pomoci 802.1X.

(6) Internetové pfipojeni v soucasnosti zajistuje spolecnost Wolfnet prostfednictvim spoje o
rychlosti 260/260 Mbps. Rychlost ptipojeni tak odpovida pozadavku Standardu konektivity skol —142,5
Mbps (567 zakl x 0,25 Mbps).

(7) Skola ma pFidéleny vefejné IP adresy IPv4 (7 adres), ale nemad pridélené IPv6 veiejné adresy.
Skola neméd v sou¢asné dobé validujici DNSSEC resolver na strané $koly, neprovadi pokrocily monitoring
provozu. Skola provozuje 2 domény — gymso.cz a gymso.eu.

(8) Skola provozuje Wifi sit, které pokryva vyznamnou &ast $koly. Byla realizovand v roce 2016 a
splfiuje technologické poZadavky kategorie WiFi 4. Tato WiFi sit slouzi pro potfeby zaméstnanct i zaka
Skoly. Sit ma vice SSID. Sit pro zaméstnance skoly je chranéna silnym heslem a ma pfistup
k systémovym prostredklm skoly. Sit pro Zaky neni aktuadlné chranéna heslem a uzivatelé této sité maji
povoleny pouze pfistup do internetu. Sit je centralné spravovana. Pouzité prvky nepodporuji aktualni
bezpecnostni standardy (WPA3 apod.) ani pokrocilé funkce optimalizace radiového provozu a obsluhy
pfipojenych klient(.

(9) Zabezpecdeni pfistupu k internetu vyuzivd pouze NAT na hraniénim prvku — routeru. Nejsou
vyuzivany pokrocilé bezpec¢nostni funkce napt. URL filtrace, antivirova kontrolou a detekce prinikd.

(10)  Skola provozuje dva fyzické servery s virtualizaci. Jako hypervisor pro virtualizaci se pouZiva
feSeni VMWare 6.5 a verze 5.5. Je provozovdno nékolik rlznorodych operaénich systéma. Virtudlni
Windows server 2016 je vyuzivan 4x pro Active Directory a sdileni souborl (zajistuje DNS v siti),
Bakalare, Printserver s U¢tovanim a server Dochazky. Na serverech jsou dale provozovany 3 virtudlni
Servery Linux v rdznych verzich - jednak pro webové stranky Skoly a rlzné projekty, dale pak pro
odesilani maild ze starSich tiskovych zafizeni, které nepodporuji dvoufaktorové ovérovani a
v neposledni fadé pak pro starsi projekty jako Moodle.

(11)  Zalohovani serveru fidi prostfedky operacniho systému a systému zaloh pomoci hypervisoru
ve spolupraci se software Synology Active Bussiness Backup. Zalohy jsou uklddany na sitovy server NAS
umistény oddélené od serveru. Kapacita NAS je dostatecnd pro zadlohovani sou¢asného objemu dat a
realizaci pokrocilé ochrany zaloh pted kompromitaci napf. snapshoty ¢i obdobnou technologii.

(12)  Skola disponuje centralni databazi uZivatelskych identit Active Directory a vyuziva ji pro
ovérovani identity vSech uZivateld pristupujicich k sitovych prostfedk(. Déle je pouZivano feseni
Google Worspace Education, kde jsou ucty jednosmérné synchronizovany s lokdlni AD, smérem ke
Google.

(13) Pristup do pocitacl (resp. operacnich systém) je fizen prevainé ovérovanim vici doméné
Active Directory. Pouze mald ¢ast (méné nez 10%) vyuZiva ovérovani lokalnimi uzivatelskymi ucty.



(14) Hlavni softwarovou platformou serverl i uZivatelskych pocitacl jsou operacni systémy
spolecnosti Microsoft a OpenSuse. Na koncovych pocitacich uciteld i zak( jsou pouZivany prevainé
operaéni systémy Windows 10 a vy3si s podpory domény Active Directory. Skola provozuje cca. 180
pocitacll. Sprava Zivotniho cyklu operacnich systém( a aplikaéniho vybaveni se provadi manualné.
Ochrana pocitacd pred skodlivym software je zajistovana systémem ESET Internet Security.

(15)  Skola vyuZiva cloudové sluzby Google Workspace.

(16)  Skola vyuziva a prostiednictvim internetu vzdalené zptistupriuje webové aplikace — internet
Skoly (https://www. gymso.cz), Skolsky informacni systém Bakalati (https://www.bakalari.eu/).
Aplikace jsou publikovdany na IPv4 adresach, jsou dostupné Sifrovanym protokolem https
zabezpecenym certifikaty vydanymi vefejnymi certifikaCnimi autoritami.

(17) Skola vyuziva aktudlné priblizné 180 pocitacll, planovany cilovy pocet 250. Primeérné stari
stavajicich pocitach presahuje 5 let. Pocitace jsou vybaveny systémem Windows verze 10 a 11 ve verzi
podporujici doménu Active Directory.



3 Popis cilového stavu a specifikace predmétu plnéni

Zakladni pozadavky na technické rfeSeni

(1) V ramci projektu bude maximalizovano vyuZiti technickych a systémovych prostredkd
pofizenych v pfedchozich projektech nebo vlastni investici formou sdileni téchto prostfedk(l tam, kde
je to technicky, provozné a z pohledu bezpecnosti vhodné a mozné.

(2) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity Skol ! (dale jen Standard konektivity) a
rozSifena funkénosti ICT prostfedi zapojenych Skol. Dil¢i cile dle jednotlivych komodit jsou
specifikovany nasledovné:

Oznaceni Komodita
A Rozvody LAN
B Zabezpedeni LAN a Wifi
C Centralni logovani
D Server, zalohovani a licence operacnich systéma
E Koncova zafizeni

(3) Je pozadovano reSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro
zachovani kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpusobil
zasadni uzivatelské a provozni potize.

(4) Je pozadovana unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostredky) pro
vSechny c¢asti z divodu jednotné spravy celého prostfedi a odpovidajici minimalizace provoznich
naklad.

(5) Pokud prodavajici (dale jen jako ,dodavatel”) vyZaduje vyuZiti konkrétnich softwarovych
produkt(l a jim zvoleny pfistup k realizaci zadani je na takovych konkrétnich feSenich zavisly, musi jejich
pofizeni zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(6) Pokud dodavatelem nabizené reSeni vyZzaduje komponenty ¢i sluzby neobsazené v poZadavcich
zadani, zahrne dodavatel do své ceny vSechny ndklady na jejich pofizeni, instalaci, konfiguraci a dalsi
sluzby potfebné pro uvedeni do provozu, pficemz nesmi prekrocit ceny za pofizeni a provoz v rdmci
pfislusnych ¢asti stanovené v Zaddvaci dokumentaci.

(7) Kupujici (dale téZ jako ,zadavatel”) z dlvodl co nejjednodussi a jednotné spravy a
minimalizace provoznich nakladd vyZaduje vyuziti stavajicich prostfedkd a pouZivanych technologii. V
pfipadé, Ze dodavatel vyZzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici
prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem rozsifit stavajici prostredky.

(8) Veskeré produkty, které dodavatel doddva v rdmci plnéni zadavateli, musi splfiovat nasledujici
podminky a dodavatel splnéni téchto podminek potvrdi samostatnym ¢estnym prohlasenim, které
dolozi do 15 dni po podpisu smlouvy:

a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochdzi z autorizovaného prodejniho
kandlu vyrobce,
b) maji plnou zaruku od vyrobce,

1 Viz. aktualni verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/



https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

c) mohou byt podporovany vyrobcem a mohou byt souéasti servisniho a podplrného programu
vyrobce,

d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

e) jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

f)  jsou uréeny pro provoz v Ceské republice.

(9) Tyto skutecnosti dodavatel dolozi ¢estnym prohldsenim distributora, popf. dodavatelovym
samotnym, nelze-li prohlaseni distributora ziskat.

(10)  Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobk( pfi jejich predavani, a to dle
prislusnych sériovych Cisel a pravo podpisu akceptaéniho protokolu, osvédcujiciho prevzeti dodavky,
aZ po ovéreni puvodu vyrobku.

(11)  Veskera realiza¢ni dokumentace doddvana v ramci verejné zakazky, musi byt zhotovena
vyhradné v ¢eském jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS
Office, Open Office, PDF) pouZivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura
i forma dokumentace musi byt pred predanim predana ke kontrole a vyslovné schvalena zadavatelem.



4 Specifikace dodavanych technologii

Zadavatel poZaduje, aby nabizena feSeni méla poZadované funkce jiz v dobé podani nabidky, nikoliv aby se jednalo o budouci funkce planovanych verzi
software pro nabizené reseni.

Kazdy jeden kus zafizeni musi splfiovat nasledujici minimalni technické poZadavky.

Oznaceni jednotlivych ¢asti koresponduje s ¢lenénim ve Vykazu vymér.

Komodita A - Rozvody LAN

prislusenstvi

Cast Parametr Popis povinného parametru
Kabelové Popis Kabelové rozvody véetné prislusenstvi a souvisejicich sluzeb dle podrobného vykazu vymeér
rozvody
véetné Zaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl

Komodita B - Zabezpeceni LAN a Wifi

Cast

Parametr

Popis povinného parametru

B0O1

Perimetrovy
firewall
1ks

Provedeni

Umistitelné do racku

HW parametry

Pocet sitovych rozhrani LAN RJ45 1 Gb - min 14x nebo jina technicky kvalitnéjsi kombinace portd (napf. 2x 10Gb a 6x 1Gb)

Pocet rozhrani USB pro pfipojeni ext. modemu - min. 1x

Vykon

Propustnost firewallu min. 20 Gb/s nezavisle na velikosti paketu

Propustnost firewallu - min. 15 Mpps (pps - pakett za sekundu)

Pocet FW politik min. 10 000

Pocet soucasnych otevienych spojeni - min 1,5 M

Propustnost VPN - min. 11,5 Gbps

Propustnost IPS - min 2,6 Gbps

Propustnost antiviru - min. 1 Gbps

Funkce

ReZim vysoké dostupnosti - Active Active, Active Passive, Clustering

ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora multicast, vytvareni politiky pro multicast routovani

Podpora VPN: IPSec, SSL (portélovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, gateway to gateway, hub and spoke, dial up konfiugrace, internet
browsing konfigurace, podpora vice tuneli — redundantni VPN

Podpora IPv6

Podpora virtualizace (min. 10 virtudlnich kontextu - firewall()

Podpora dynamickych routovaci protokoll - OSPF, PPTP, L2TP, GRE

Firewall

Moznost nastavovat firewall politiku na zakladé geografickych udaja.

Podpora Identity based policy — nastaveni bezpecnosti uZivateli na zakladé ¢lenstvi ve skupiné na doménovém kontroléru Active Directory.

Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtualni IP na realné servery, podpora health check funkci, podpora SSL offload.

Podpora centralni NATovaci tabulky

Filtraéni funkce

Moznost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-the-fly)

Antivirus pro vybrané protokoly, moZnost volby riznych databazi, podpora archivace $kodlivého obsahu, podpora protokolu ICAP pro offload AV engine,
moZnost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)

Email filter — antispamova a antivirova inspekce elektronické posty

Intrusion Protection System — detekce Utok( zaloZena na signaturové ¢asti a na anomalnim filtru, moZnost vytvaret vlastni signatury.
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Komodita B - Zabezpeceni LAN a Wifi

Web Filter — zaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na uzivatele ¢&i skupinu, moznost kvoty — uzivatel maze
navstévovat urcitou kategorii jen po urcitou dobu béhem dne.

Application Control — detekce, monitoring, povoleni ¢i zakazani vice nez 2000 sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu.

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S)

DoS Policy prevence proti zakladnim Gtokidim typu DoS, syn proxy

Ovérovani uzivatell

LDAP, Active Directory, Radius, TACACS+, Ovérovani na zakladé certifikatu

Podpora silné autentizace uZivatell — integrovana podpora generatoru jednorazovych hesel (OTP) — Token pro dvoufaktorovou autentizaci, podpora certifikatt
pro ovéreni uZivatell

Dynamické profily — moZnost pfiradit konkrétni profil uzivateli na zakladé jeho ovéreni.

Dynamické routovani

RIP, BGP, OSPF, IS-IS

Policy routing

Traffic Shaping, QoS s podporou DSCP markovani a ToS

Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

WAN optimalizace (optimalizace vybranych protokol(, byte chaching), Web Cache, Explicitni Proxy, Reverzni prézy, WCCP

Reporty

Integrované logovani a reporting, moznost vytvareni vlastnich reportd

SFP+ moduly a patch cordy

Soucasti dodavky jsou potfebné origindlni SFP+ moduly a optické/metalické propojovaci kabely pro realizace dila.

Zaruka

Zaruka vyrobce min. 60 mésicl v rezimu 24x7 na HW, OS, firmware a kompletni bezpe¢nostni SW. SW musi obsahovat IPS, AV, Web Filtering a Antispam
aktualizace.

Zakladni parametry

L2/L2+ pfepina¢ v rackovém provedeni max. 1U

Porty Min. 16x 10 Gb SFP+, vyhrazeny samostatny LAN port pro management
Propustnost propustnost min. 300 Gbps
B002 Agregace port( podpora LACP
. sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava prostrednictvim kontroléru a vycitani vSech statusd do néj, vzdaleny upgrade
Centralni Sprava firmwaru z kontroléru)
prepinat koly [ poynora protokold podpora IPv6, Storm control, Spanning tree protocol
2x VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
Ovérovani uZivatel(l a zafizeni podpora 802.1X
MAC podpora min. 20 000 MAC adres pro pouZiti jako centralni switch (router)
Routing podpora statického routingu, min. 16 IPv4/IPv6 interface
Port management Rozsiteny port management: VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portt, pojmenovani portQ
Napajeni interni redundantni zdroje (min 2)
Monitoring a sprava plna podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani
Zaruka min. 60 mésicl poskytovana vyrobce zafizeni, a to v€etné naroku na nové verze firmware
Spolecné parametry
Zékladni parametry L2+ prepinac v rackovém provedeni max. 1U
Porty min. 48x 10/100/1000Base-T RJ-45 porty + min. 4x 10 Gb/s SFP+ porty
Propustnost prepinaci kapacita min. 170 Gb/s
B003 Podpora protokoll podpora IPv6, Storm control, Spanning tree protocol
., sprava prostfednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani viech statusd do néj, vzdaleny upgrade
Pfistupové Sprava firmwaru z kontroléru)
pfepinade Port management rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portd, pojmenovani portu
10ks VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
Ovérovani uzivateld a zafizeni plna podpora 802.1X
Zaruka min. 60 mésicl poskytovana vyrobce zafizeni, véetné naroku na nové verze firmware
Specifické parametry
B004 Zakladni parametry L2+ prepinac v rackovém provedeni max. 1U
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Porty min. 24x 10/100/1000Base-T RJ-45 porty s podporou PoE+ napajeni dle 802.3at + min. 4x 10 Gb/s SFP+ porty
Pfistupové | poE Véechny RJ-45 porty s podporou PoE+ napajeni dle 802.3at, celkovy PoE vykon min. 380W
pfepinates | propustnost pfepinaci kapacita min. 120 Gb/s
PoE Podpora protokoll podpora IPv6, Storm control, Spanning tree protocol
lks Sprava sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani vech statust do néj, vzdaleny upgrade
firmwaru z kontroléru)
Port management rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portl, pojmenovani portQ
VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
Ovérovani uZivatell a zafizeni plna podpora 802.1X
Zaruka min. 60 mésicl poskytovana vyrobce zafizeni, vetné naroku na nové verze firmware
Specifické parametry
Zakladni parametry L2+ prepinac v rackovém provedeni max. 1U
Porty Min.. 48x 10/100/1000Base-T RJ-45 porty s podporou PoE+ napdjeni dle 802.3at
+ min. 4x 10 Gb/s SFP+ porty
PoE V3Sechny RJ-45 porty s podporou PoE+ napdjeni dle 802.3at, celkovy PoE vykon min. 500W
B0O5 Propustnost prepinaci kapacita min. 170 Gb/s
Pfistupové Podpora protokoll podpora IPv6, Storm control, Spanning tree protocol
prepinace s Sprava sprava prostrednictvim kontroléru s plnou integraci (tj. kompletni sprava prostfednictvim kontroléru a vycitani viech statust do néj, vzdaleny upgrade
PoE firmwaru z kontroléru)
3 ks Port management rozsifeny port management: VLAN, 802.1X autorizace, Radius VLAN, mirroring, agregace portl, pojmenovani portd
VLAN podpora VLAN, min. 500 aktivnich VLAN soucasné (VLAN Group)
Ovérovani uZivatell a zafizeni plna podpora 802.1X
Zaruka min. 60 mésict poskytovana vyrobce zafizeni, vetné naroku na nové verze firmware
Specifické parametry
Zakladni funkce Kontrolér je urCeny pro fizeni a spravu switchd a WiFi pfistupovych bodd. MiZe byt dodédn jako samostatné HW zatizeni nebo virtudini nebo softwarové feseni
Pocet spravovanych zafizeni min. 80 access pointl a 20 switcht
Licence trvald, Zadné licencni poplatky
LAN porty min. 1x port 10/100/1000Base-T RJ45 pro pfipojeni do sité
Rozhrani uZivatelsky prijemné grafické rozhrani, web rozhrani
Moznosti konfigurace hromadna (davkova) konfigurace
Informace o provozu statistiky provozu, online zobrazovani udélosti a upozornéni
B006 Pristupy pro hosty generovani voucher( pro pfistup — 1, 4, 8hodin, 1, 7dni s moZnosti tisku na béZné kancelarské tiskarné — Hotspot, Guest portal
Kontrolér Autorizace uZivateld autorizace uZivatell ze serveru Microsoft Active Directory
1ks Upgrade upgrade firmware v zafizenich
Sledovani provozu vytvareni mapy sité (umisténi zafizeni a jejich status — online)
Zalohovani zalohovani konfigurace v online provozu
Béh na L3 siti béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané broadcast doméné)
Politiky pro skupiny uZivatelt ACL a Group Policy pro provozni Gdaje pro dané skupiny uZivatel( — Sitka pfenosového pasma, ¢asové rozliseni provozu, systém autorizace
Provedeni instalace do 19“ rozvadéce
Zaruka min. 60 mésicl poskytovana vyrobce zafizeni, a to v€etné naroku na nové verze firmware
Specifické parametry
B007 Zakladni funkce Pristupovy bod (AP) standardu Wi-Fi 6 véetné montdzniho materialu na sténu nebo strop
Frekvence podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz
WiFi Anténni systém min. 4 integrovanych antény (2 antény min. 3dBi pro 2,4GHz a 2 antény min. 5dBi pro 5GHz)
pfistupové | Pfenosové rychlosti prenosova rychlost min. 574 Mb/s v pasmu 2,4 GHz a 2400 Mb/s nebo vy3§i v pasmu 5 GHz
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body vnitini | Standardy podpora 802.3at, 802.11n, 802.11ax, 802.1x véetné prifazovani do VLAN, podpora WiFi kanalu s Sitkou 160 MHz

(AP) , - vystupni vykon min. 20 dBm v pasmu 2,4 GHz a min. (20-23 dBm — 100 az 200 mW), pokud bude pokryti WiFi signdlem v pdsmu 5 GHz dostate¢né pro
Vystupni vykon . Loy v .

87 ks spolehlivou préci vSech pripojenych klientd
Ladéni kanald automatické ladéni Wi-Fi kandlG a moznost detekce s reakci na non-wifi ruseni
Multi SSID podpora vysilani min. 6 SSID (WiFi siti) v kaZzdém pasmu soucasné, podpora prifazeni kazdého SSID samostatné VLAN
Provedeni provedeni umozZiujici montaZz na strop i sténu, véetné drZzaku pro montaz
Porty min. 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou aktivniho PoE napajeni dle normy 802.3af nebo 802.3at
Sifrovani podpora WPA3 Personal/Enterprise Sifrovani
Bezpecnost autorizace uZivatell pomoci 802.1X
Konfigurace plna konfigurace z kontroléru
Indikace indikace provozniho stavu pomoci LED
Upgrade firmware vzdaleny upgrade firmware z kontroléru
Sprava frekvenéniho pasma prechod klientd (roaming) mezi AP, automatické rozkladani zatéze mezi AP
Zéruka min. 60 mésicl poskytovana vyrobce zafizeni, v€etné naroku na nové verze firmware
Zékladni funkce Pristupovy bod (AP) standardu Wi-Fi 6 ureny pro venkovni provoz, véetné montazniho materialu na sloup
Frekvence podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz
Anténi systém min. 4 integrovanych antény (2 antény min. 3dBi pro 2,4GHz a 2 antény min. 5dBi pro 5GHz)
Prenosové rychlosti prenosova rychlost min. 574 Mb/s v pdsmu 2,4 GHz a 1201 Mb/s v pdsmu 5 GHz
Standardy podpora 802.3at, 802.11n, 802.11ax, 802.1x vcetné prifazovani do VLAN
Vystupni vykon vystupni vykon min. 20 dBm v pasmu 2,4 GHz a min. 26 dBm v pdsmu 5 GHz s moZnosti regulace
Ladéni kanald automatické ladéni Wi-Fi kanalG a moZnost detekce s reakci na non-wifi ruseni

B008 Multi SSID podpora vysilani min. 6 SSID (WiFi siti) v kaZzdém pasmu soucasné, podpora pfifazeni kazdého SSID samostatné VLAN

- Provedeni provedeni umoZiujici montdz na stozdr nebo na sténu, v€etné driaku pro montdz
pFl’:t\:.ll;tlovV ?orty min. 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou aktivniho PoE napajeni dle normy 802.3af nebo 802.3at
bod venkovni Sifrovani podpora WPA3 Personal/Enterprise Sifrovani

(AP) Bezpecnost autorizace uzivatel( pomoci 802.1X

2 ks Konfigurace pIna konfigurace z kontroléru
Indikace indikace provozniho stavu pomoci LED
Upgrade firmware vzdaleny upgrade firmware z kontroléru
Sprava frekvencniho pasma ptrechod klientd (roaming) mezi AP, automatické rozkladani zatéze mezi AP
Odolnost odolnost proti vlivu pocasi (mozZnost pouZit AP pfimo ve venkovnim prostiedi, tj. odolnost proti vodé, desti, prachu, vétru apod.)
Provozni teploty Nejméné v rozsahu -30°C az +60°C
Zaruka min. 60 mésicl poskytovana vyrobce zafizeni, véetné naroku na nové verze firmware
Specifické parametry
SFP+ modul 14 ks modulu SFP+ 10 Gb, SM, BiDi, 10 km — kompatibilni s nabizenymi pfepinaci, LC konektor

B009 DAC kabely 9 ks DAC kabelG pro SFP+ rozhrani, 2m, kompatibilni s dodanymi aktivnimi prvky

Optické prvky

Optické patch kabely

14 ks kabel SM s konektory LC-LC, délka 3 m pro pfipojeni prepinacli do optickych tras

Zéaruka

36 mésicll

B010
Systém 802.1X
Eduroam

Popis

Instalace a konfigurace systému 802.1X pro zajisténi autentizace uZivatell pFipojenych pfes LAN a WiFi prostfedky do pocitacové sité skoly. Systém je zalozeny

na protokolu RADIUS a je integrovany s Active Directory.
Pfipojeni do federovaného systému Eduroam.
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Komodita C - Centralni logovani, monitoring sitového provozu

Cast Parametr

Popis povinného parametru

Pozadavky na systém pro
centralizovanou spravu
logU, uddlosti a strojovych
dat

Ccoo1

Systém pro sbér a
spravu logi a
monitoring
sitového provozu
1x

Systém provadi zpracovani udélosti z pfeddefinovanych zdroju logl napfi¢ vyrobci aplikaci, operacnich systému a sitového hardware.

Veskerd konfigurace systému se musi provadét v grafickém rozhrani jednotné uZivatelské webové konzole. Systém poskytuje podporu pro vizualni programovani
pro vSechny kroky zpracovani strojovych dat. Ve webové konzoli se nepfipousti konfigurace za vyuziti skriptt, maker nebo textovych konfiguracnich poli, do
kterych se sloZité textové skripty/makra vkladaji.

Systém umoziiuje dopsani parserd pro vySe neuvedend zafizeni uZivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavatelt)
nabizeného systému - UZivatelsky definované parsery. Dokumentace musi obsahovat prehledny navod na vytvareni zakaznickych parsert a systém musi
obsahovat mozZnost testovani a ladéni zdkaznickych parser( v jednotném ovladacim grafickém webovém rozhrani viz bod €. 1. Vytvéareni a testovani parseru
nesmi mit vliv na provoz systému. Pro psani parsert nesmi byt pouZito textové psani programového kédu ale tzv. vizudlni programovani, které automaticky
opravuje uZivatele a upozornuje ho na chyby. PoZadujeme predloZit pfislusnou dokumentaci k vytvareni parserll a testovani jejich funkénosti.

Systém umozriuje v grafickém rozhrani vizualniho programovaciho jazyka snadno provadét tridéni a znackovani vstupnich dat pro jejich dalsi zpracovani.
Nepfipousti se nastavovani tfidéni vstupnich dat ve formé skriptu/makra zobrazeného v textovém okné. Pfedlozte pfislusny odkaz na dokumentaci popisujici
funkcnost tridéni vstupnich dat.

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim minimalné nasledujicich protokol(: SYSLOG (dle RFC3164, RFC5424,
RFC5425) a RELP. Systém musi umoznovat pfijem logl i na rozsahu alespori 50 UDP a TCP portu pro zjednodusené tfidéni vstupnich zprav. Déle pozadujeme
podporu sbéru strojovych dat z databdzi s nastavenim v grafickém menu systému minimalné pro databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti
instalovat na databazovy server dopliikovy software nebo agenta. PredloZte detailni komunikacni matrici s popisem viech pouZitych protokol( a portl pro
nabizeny systém a dokumentaci k nastaveni sbéru z databdzi v grafickém rozhrani systému.

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém uchovava i
origindlni verzi zprav. Integrované parsery systému automaticky pridavdji ke zprdvam, kterych se to tykda, meta informace o jaky druh zpravy se jedna, minimainé
pozadujeme rozlideni téchto druhl zprav: Gspésné prihlaseni, nedspésné pfihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta informace musi byt
mozZné pridavat i v uZivatelsky definovanych parserech.

Ptijaté logy systém standardizuje do jednotného forméatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroveri systém uchovéva i
origindlni verzi zprav. Integrované parsery systému automaticky pridavdji ke zpravam, kterych se to tyka, meta informace o jaky druh zpravy se jedna, minimainé
pozadujeme rozlideni téchto druhl zprav: Gspésné prihlaseni, nedspésné pfihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta informace musi byt
mozné pridavat i v uZivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pfetypovat a standardizovat alespon na tyto zakladni druhy: ¢islo, IP adresa, MAC adresa, URL.
Nad uloZenymi Cisly je pak moZné pfi prohledavani dat provadét matematické operace (soucty vsech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacdce udalosti, ale nedvéruje ji a vytvari vlastni divéryhodné ¢asové razitko ke kazdému logu,
které vznika v okamZiku pfijeti logu systémem a kterym se systém defaultné fidi.

Vsechna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad véemi poloZzkami je mozné ihned provadét vyhledavani bez nutnosti dodatecného
ruéniho indexovani administratorem.

Moznost sbéru udélosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Systém nesmi v Zadném pripadé umoznit mazéni nebo modifikovani jiz uloZzenych logl v rdmci poZadované retence. A to ani libovolnou konfigura¢ni zménou -
administratorovi s nejvy$simi opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.

Systém musi umozriovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani vizualniho programovaciho jazyka. Pro psani filtrace nesmi byt pouZito
textové psani programového kddu ale tzv. vizualni programovani, které automaticky opravuje uZivatele a upozornuje ho na chyby. Pfedlozte odkaz na
dokumentaci popisujici zplsob filtrovéni nerelevantnich udalosti.

Systém provadi konsolidaci logt na internim storage logovaciho systému.

Systém umozfiuje snadné vyhledavani udalosti a okamzité vytvareni grafickych reportd (ad hoc) bez nutnosti dodate¢ného programovéni nebo aplikovani dotazu
v SQL jazyce. Reportovaci nastroj musi byt integralni soucésti navrhovaného systému a musi se obsluhovat v jednotném rozhrani nabizeného produktu. Pfedlozte
link nebo pdf popisujici zplsob vytvareni reporta.

Systém provadi ucelenou vizualizaci logtl, udalosti a strojovych dat (grafy udélosti). Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné
grafy v pohledu na data upravi dle poZadované volby automaticky.
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Systém umozriuje snadno vytvéret grafické znazornéni udalosti v dashboardech nad viemi uloZzenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametri uloZzenych dat. Historicka data v poZzadované délce retence uloZend v systému je mozné prohleddvat okamzité
bez ¢asovych prodlev opétovného importu nebo dekomprimace starsich dat, prohleddvani dat nesmi vyZzadovat manualni konfiguraci a zdsahy uZivatele.

Systém umozriuje snadno vytvéret grafické znazornéni uddlosti v dashboardech nad viemi uloZzenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve
modifikovat konfiguraci systému nebo parametri uloZzenych dat. Historicka data v poZzadované délce retence uloZena v systému je mozné prohledavat okam?zité
bez ¢asovych prodlev opétovného importu nebo dekomprimace starsich dat, prohledavéani dat nesmi vyZzadovat manualni konfiguraci a zdsahy uZivatele.

Systém podporuje nativni ziskavani logl z Office365/Microsoft365 prostiedi bez ohledu na pouZitou licenci 365 prostiedi a bez nutnosti instalovat dodate¢né
externi komponenty. Pozadujeme predlozit link na dokumentaci popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z
Office365/Mircosoft365.

V pfipadé kratkodobého (do 10 minut) az dvojnasobného pretizeni systému proti jeho tabulkovym hodnotam nesmi dojit ke ztraté logli nebo nespravnému
stanoveni Casového razitka. VSechny pfijaté nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti.

Systém musi umozriovat unifikované vyhledavani napfi¢ véemi typy dat a zafizenimi dle normalizovanych poli (uZivatelské jméno, zdrojova IP, znacka/tag apod.).

Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodé, 7e nabizeny systém splfiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani
auditnich zaznam. Toto potvrzeni neni moZné nahradit certifikitem na spolec¢nost dodavatele (subdodavatele) nebo vyrobce nabizeného systému. Nelze
nahradit ¢estnym prohlasenim.

Systém musi mit moZnost uloZeni uZivatelem vytvorenych pohled(i na data (dashboardil) pro budouci zpracovani. Tovarné dodané pohledy na data nesmi jit
administratorem ani uZivatelem systému nevratné modifikovat nebo smazat.

Systém obsahuje reportovaci nastroj s prednastavenymi nejbézné;jsimi reporty a moznosti vlastnich Uprav a vytvoreni novych pohled(. Pro vytvareni novych
pohledi na data neni pfipustné pouZivat povinné SQL jazyk.

Systém obsahuje predpfipravené pohledy na uloZend data dle jednotlivych kategorii zdrojovych zafizeni i dle logického clenéni.

Na zakladé pohledu na uloZena data Ize provést export dat ve strukturovaném formatu tak, jak jsou v tovarné nastaveném nebo uZivatelsky nastaveném pohledu
data skute¢né zobrazena.

Konfiguraéni a Systémové rozhrani a dokumentace k témto rozhranim musi byt identické v anglickém i v ceském jazyce. Nepfipousti se omezena dokumentace v
ceském jazyce nebo zjednodusena dokumentace odkazujici na dalsi dokumentaci v anglickém jazyce, pfipadné na dokumentaci tfetich stran. PoZadujeme
predloZit link na online dokumentaci nebo pfipojit pdf aktudini kompletni dokumentace k ovéreni jednotlivych vlastnosti navrhovaného systému.

Systém nabizi kapacitni i vykonovou skdlovatelnost.

Cista kapacita Glozného prostoru (kapacita diskového pole) dostupna pro uloZend data nabizeného systému musi byt minimalné 4TB.

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umoznoval autorizovany pfistup
ke strukturované databazi logl. PoZadujeme predloZit vzorovy navod na integraci s externim monitorovacim systémem.

Dodavatel doloZi prohlaseni vyrobce o shodé s poZadavky Vyhlasky 82 / 2018 Sb. ,,0 bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpec¢nosti)” k Zakonu 181 /
2014 Sh. ,,0 kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti)”.

Jednotna centréini webova konzole s jednotnym grafickym rozhranim pro pfistup k logtim, alertdm, reportim a pro spravu systému. Z této konzole se provadi
veskerd konfigurace, spréva i analyza logl. Neni pfipustné, aby navrhovany systém mél vice rozdilnych konzoli od rdznych vyrobcu s rozdilnym ovladanim nebo
aby se konfigurace musela provadét mimo jednotné webové rozhrani. PoZzadujeme predloZit dokumentaci, ze které je zfejmé, jakym zplsobem je realizovana
konfigurace v rdmci jednotné konzole.

PoZadujeme, aby systém umoziioval jednotné vytvareni uZivatelskych roli definujicich pristupova prava k uloZzenym udalostem na zakladé typu zdrojd a znadek a
k jednotlivym ovladacim komponentiim systému. Pfipojte odkaz na dokumentaci popisujici vytvareni uZivatelskych roli v grafickém rozhrani systému.

Dodany systém musi obsahovat ucelené all-in-one Feseni pro parsovani a normalizaci pfijatych udélosti bez nutnosti dodatecné instalace externich aplikaci nebo
systémd. Jedinou pFipustnou vyjimkou je monitorovani systém Windows pomoci agentd.

Systém musi podporovat ovérovani uzivatele systému na externim LDAP serveru. V pFipadé vypadku externiho LDAP systému musi podporovat ovéfeni lokalniho
uctu. Systém automaticky zaznamenava uZivatelska jména u akci provedenych konkrétnim uZivatelem.

Kompatibilita

VMWare ESXi a Microsoft Hyper-V

Podpora

Minimalné 60 mésicu véetné poskytnuti novych a opravnych verzi
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Komodita D — Server, diskové pole, UPS a zalohovani

Cast Parametr Popis povinného parametru
Provedeni RACK 19”, v€etné vysuvnych kolejnic, celkova vyska maximalné 2U, zaruceny provoz pfi teploté 30°C
2 sockety, osazeny dva CPU, kazdy pravé 8 jader, min. zakladni frekvence 2,6 GHz, min. frekvence MEMBUS 4400 MHz, max. TDP 125W.
PoZadovany vykon pfi osazeni 2x CPU min.:
Procesor - SPECrate2017_int_base min. 170
- SPECrate2017_fp_base min. 252
- Overall SPECpower_ssj2008 min. 14000
PoZzadujeme CPU posledni generace.
RAM min. 128 GB,
Pamét 32 pamétovych slotl, min. rozsifitelnost az na 8 TB,
osazeno 4x 32GB 2Rx8 DDR5-4800 Reg ECC
Pevné disky Min. 6x 2,4 TB SAS a v RAID5 nebo RAID6, min. 6x 1,92 TB min. 1,5 DWPD v RAID5 nebo RAID6, disky musi byt hot-plug.
Minimalné 2x 480 GB NVMe v HW RAID1 pro spousténi operacniho systému /hypervizoru, mozno typ M.2.
RAID fadi¢ Interni RAID fadi¢ s min. 8 GB cache. Podpora min. RAID1, RAID10, RAID5 a RAID6.
Min. 5x USB port v3.0 nebo vyssi:
- min.2x predni
Doo1 Porty - min 2x zadni,
- min. 1x interni.
Server MozZnost osadit sériovy port nezabirajici PCle slot.
x Chlazeni Redundantni hotswapové ventildtory
LAN Minimalné 9 port( 1 Gbit RJ45 a 4 porty 10 Gbit SFP+.
Minimalné jeden volny slot PCI-Express 5.0 x16
L Certifikace EU ErP Lot9
Ostatni pozadavky Certifikace Energy Star Fam2
TPM 2.0 min. V2
HW management, zapnuti, vypnuti, restart serveru, presmérovani KVM nezavislé na OS, vzdalené pripojeni médii, casové neomezena licence.
. , Interni management serveru umoziiuje update serveru online z OS i offline bez nutnosti instalace dal$iho nastroje pro spravu, umoziiuje bootu a instalace z
Vzdalend sprava . . R X Y
interni SD karty o velikosti alespori 16 GB.
Dedikovany LAN port pro management 1 Gbps RJ45. MoZnost sdileni management portu s jinym Ethernet portem serveru.
e, 2x redundantni napajeci zdroj min. 900 W kazdy, uc¢innost min. 96% Titanium, server musi béZet i pfi napéjeni pouze jednoho zdroje. Napajeci kabely min. 2,5 m.
Napajeni " . . . - N
Spotieba serveru v nabizené konfiguraci pfi 100% zatizeni max. 630 W.
Podpora operacnich Je poZadovana plnd podpora VMware 7.0 a vyssi a Windows Server 2022 a vyssi
systému a hypervizor(
Zaruka min. 60 mésict poskytovana vyrobcem v misté instalace s opravou nejpozdéji nasledujici pracovni den po nahlaseni zavady
Provedeni UPS min. 2200VA, provedeni do Racku, vySka max. 2U, max. hloubka 70 cm
Vystupni vykon min. 1950W
Doba provozu na Min. 45 minut pii z&t&% 400W, min. 28 min. pfi zat&%i 600W
baterie
D002 Topologie Line-interactive

UPS pro server
1ks

Vystupni pfipojky

min. 8ks typu IEC 320 C13 (v8echny umozriuji provoz na baterie)

Vstup

Jmenovité vstupni napéti [V]: 230
Kmitocet na vstupu [Hz]: 50/60 Hz +/- 3 Hz (autodetekce)
Rozsah vstupniho napéti pro napajeni z rozvodné sité: 160 — 286V

Komunikace a sprava

Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, SmartSlot, USB
Ovladaci panel: LED diody zobrazuji stav — minimalné:
- napdjeni ze sité
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- napdjeni z baterie
- vyménit baterii
- pretiZeni
Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen z baterie, zfetelné upozornéni na nizkou kapacitu baterie

Pfislusenstvi

Hardware pro montaz do stojanu, skfiiové podpérné listy, signalizacni kabel, teplotni ¢idlo, kabel USB

Softwarova podpora

Soucasti dodavky bude software pro bézné typy virtualizacnich platforem (VMWARE, Microsoft Hyper-V), ktery umozZni podle nastavenych parametrd fadné
ukonceni prace virtualnich server( a nasledné fyzické vypnuti serveru.
Trvala licence.

Zéaruka

Minimalné 36 mésicl

Provedeni

Samostatné stojici, mozno umistit i mimo rack

Pozice pro disky

Min. 8 pozic pro HDD / SSD, podpora Btrfs a ext4 souborovych systém(, min. 1x PCle Gen3 x2 slot pro rozsifujici kartu

Operaéni pamét

Min. 8 GB DDR4 RAM

Rozsifitelnost

Podpora pfipojeni externich diskd pfes USB 3.0 (min. 2 porty) + min. 1x eSATA port
2 x M.2 NVMe 2280 SSD slot pro SSD cache

Vykon Pfenosova rychlost az 2300MB/s pfi osazeni 10Gb LAN, IOPS pfi ndhodném ¢teni 4K az 110 000
Komunikace LAN Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s
Hot-swap Disky vyménitelné za chodu
D003 Osazeno min. 6ks 12TB HDD SATAIII/7200 RPM/256MB cache.
Kapacita Disky se zarukou 60 mésicQ, uvedené v seznamu kompatibilnich disk vyrobce zalohovaciho zafizeni, automaticka aktualizace firmware spole¢né s aktualizacemi
Zalohovaci zafizeni operacniho systému zadlohovaciho zafizeni.
1ks Konektivita M?n. 4x 1GBit.Ethernet porty s podporou agregace linek a redundance.
Min. 2x 10Gbit SFP+ porty
Diskova cache Osazeny 2 ks SSD M.2 NVMe modull s kapacitou min. 400 GB (cache pro ¢teni i zapis)
Ochrana dat Basic/JBOD/0/1/5/5+Spare/6/10 + Hybrid RAID
Podpora Podpora virtualizace a iSCSI (VMware vSphere® 6,5, Microsoft Hyper-V®, Citrix®, OpenStack®), podpora Windows ADS, podpora AES 256bit Sifrovani svazku
Zafizeni musi obsahovat ¢asové neomezené sluzby pro zalohovani pracovnich stanic, pro zdlohovani jinych zatizeni NAS, pro zdlohovani
Software e . . (g .
fyzickych i virtudlnich serverl a pro zalohovani Microsoft 365 a G-Suite.
Podpora UPS Podpora korektniho vypnuti signalem z UPS pres LAN pfi vypadku napdjeni
Zéaruka Minimalné 36 mésict
Provedeni Volné stojici
D004 Prikon Min. 1200VA
. ; Vykon Min. 650W
ups p::;:l;;?ovaa Zasuvky Ceské zasuvky, minimalné 4 ks
1ks Komunikace USB port
Zéaruka Min. 24 mésicl
. L VyuiZiti licence Pro instalaci virtualnich server( bude pouZzit hypervizor VMWARE vSphere 8 Essentials kit - zadavatel ma zakoupenou trvalou licenci s podporou do 31. ledna
SW pro virtualizaci
zadavatele 2027.
Licence Licence zalohovaciho software pro min. 10 zdlohovanych zafizeni (nerozliSuje se mezi VM, fyzickycm serverem, PC - univerzalni pouZziti licence) bez omezeni

D005

SW licence zalohovaci
software
1ks

objemu dat

Efektivita ukladani dat

Integrovana technologie komprimace a deduplikace.

Naroky na spravu

s

,Bezagentové” feSeni — neni nutna instalace agentd do zalohovanych virtudlnich servert nebo aplikaci.
virtualiza¢ni nod za chodu serveru

Moznost replikace virtudlnich strojd na jiny

Ochrana dat

Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci - MS SQL, Active Directory, souborové systémy - bez nutnosti odstavky aplikace

Fyzické servery

Vestavéna podpora zalohovani fyzickych server( - pro fyzické servery je pFipustné vyuzivat agenty.  Podpora uklddani zéloh nevirtualizovanych serverd a PC do
spole¢ného uloZisté a monitorovani zalohovacich Gloh.

Snapshoty

Vyuzivani snapshotu, zalohovani pouze dat zménénych od posledni Uspésné zalohy. Podpora operacnich systémi Windows a Linux v zalohovanych virtualnich

serverech.

Ovéreni zaloh

MozZnost otestovani a ovéreni kazdého zdlohovaného VM a jeho obnovitelnosti spusténim pfimo ze souboru zalohy; véetné podpory pro vlastni testovaci skripty.
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Obnova poloZek Active
Directory

Obnova jednotlivych objektd i skupin objektl Active Directory — uZivatel(, skupin, kontejner(, objekt’ Group Policy véetné hromadného vybéru a obnovy hesel
ucth

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor.
obnovy

MozZnost nouzového spusténi zazalohovaného virtualniho serveru z NAS v izolovaném prostfedi bez nutnosti

Sprava

Vytvareni a sprava uloh (zédlohovani, obnova apod.) pomoci privodct.  Automaticky reporting Uspésnych i netdspésnych uloh.
souboru, databéze SQL, objekty Active Directory) provadét pomoci privodcu.

Bézné ulohy obnovy (obnoveni

Zéaruka a narok na nové
verze

Zaruka 60 mésicl vCetné naroku na nové verze software.

D006

SW licence
serverovych
operacnich systému

Serverové licence

Serverové licence pro operacni systém Windows Server v aktualni verzi.
Licence musi pokryvat pocet jader procesoru v dodaném serveru.
Licence musi pokryvat provozovani 6 virtudlnich instanci serverového operacniho systému.

Klientské licence

Klientské licence pro operacni systém Windows Server v aktualni verzi umoZnujici vyuZivat téchto systému uZivatelim celkem na 250 zatizenich.

Klientské licence
termindlovych sluzeb

Klientské licence terminalovych sluzeb RDS (remote desktop services) pro 60 zafizeni.

D007

Rack pro server

Provedeni

Rack 42U pro umisténi serveru, diskového pole a UPS, Sitka 800 mm, hloubka 1200 mm, pfedni i zadni dvere perforované

Police

2x Police 1U/750mm, s nosnosti az 80 kg

Chlazeni

Ventildtorova jednotka vrchni véetné termostatu

Komodita E — Koncova zafizeni

Cast Parametr Popis povinného parametru
Displej Uhlopficka min. 16“, pomér stran 16:10, rozliSeni min. 1920 x 1200 bod(i
CPU CPU s bodovym hodnocenim min. 16 000 bodU dle https://www.cpubenchmark.net/
RAM Min. 16 GB
Disk Podpora PCle® 4.0x4 NVMe®, osazeny 1 ks SSD disk s kapacitou min. 500 GB + moznost doplnit dalsi SSD s kapacitou az 2 TB
PFipojeni Bluetooth verze min. 5.1, WIFI standardu 6, Ethernet 10/100 Mbit/s
Kamera Kamera s FHD rozlisenim a s krytkou
1x Ethernet (RJ-45)
1x HDMI® 2.1, a7 4K/60Hz
1x kombinovany konektor pro sluchétka / mikrofon (3,5 mm)
Porty 1x Ctecka SD karet . _ _
E001 1x Thunderbolt™ 4 / USB4® 40 Gbps (podpora pfenosu dat, Power Delivery 3.0 a DisplayPort™ 1.4)
1xUSB3.2Gen1
Notebook 1x USB 3.2 Gen 1 (vidy zapnuto)
52 ks 1x USB-C® 3.2 Gen 2 (podpora prenosu dat, Power Delivery 3.0 a DisplayPort™ 1.4)
Klavesnice Podsvicena kldvesnice s CZ/SK popisy a s numerickou ¢asti
Zvuk Stereo reproduktory, 2W x 2, Dolby® Audio™, 2x mikrofon
Zabezpeceni Firmware TPM 2.0, snimac otisk( prstd, IR kamera pro Windows® Hello
Baterie Min. 45 Wh
Napdjeci adaptér Min. 65W, napajeni notebooku pres USB-C port
Mechanicka odolnost Kovovy horni kryt (napfiklad hlinik)
Certifikace ENERGY STAR® 8.0, certifikace TCO 9.0, soulad s RoHS
Certifikace odolnosti Vojensky test MIL-STD-810H
Operacni systém WINDOWS verze PRO v nejnovéjsi dostupné verzi (nutné pro zajisténi 100% kompatibility s provozovanymi aplikacemi)
Zéaruka Min. 36 mésicli poskytovana vyrobcem s opravou v misté instalace (on-site)
E002 Popis Dokovaci stanice USB-C 100% kompatibilni s dodanymi notebooky
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Dokovaci stanice pro
notebook
48 ks

Video porty

Min. 2x DP, 1x HDMI

USB porty Min. 3x USB 3.1, 2x USB 2.0, 1x USB-C
Audio porty 1x Combo 3,5 mm audio Jack
Ethernet Min. 1x Gigabit Ethernet

Power Delivery

Min. 65W s 90W napdjecim adaptérem (soucast dodavky)

Zaruka

Min. 36 mésicl
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5 Pozadavky na instala¢ni a implementacni prace

Soucasti dodavky technologii bude jejich doddvka, instalace a implementace do prostfedi kupujiciho
s jejich konfiguraci v rozsahu tak, aby doslo k napInéni poZadavk( standardu konektivity uvedeného
v tabulce niZze. VeSkeré moiné souvisejici dodavky a sluzby, které plynou ztabulky uvedené nize
prodavajici musi zohlednit ve svém plnéni a dodat tak, aby doslo k plnéni poZadovanych parametru
konektivity definovanych v této tabulce.

Soucdsti predmétu plnéni jsou dale i sluzby a prace prodavajiciho se zatizenimi a licencemi pfimo
souvisejici a nezbytné k fadnému uvedeni predmétu pInéni do provozu:

. Provedeni prfedimplementacni analyzy (véetné planovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a postupu
implementace.

. Zpracovani provadéci dokumentace, podle které bude dodavatel feSeni implementovat.
Provadéci dokumentace musi byt pred zahajenim implementace vyslovné schvélena
zadavatelem. Provadéci dokumentace musi vychazet z predimplementacni analyzy a
respektovat a vyuZivat osvédcené praktiky (tzv. Best Practices) a doporuceni vyrobcl
nabizenych technologii.

o Dodavka a implementace pfedmétu plnéni dle schvdlené provadéci dokumentace véetné
technické podpory.

o Zajisténi projektového vedeni realizace predmétu plnéni.

. Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni

popisu cinnosti bézné udrzby a cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti

béZné udrzby bude pokryvat minimdlné nasledujici oblasti:

o Active Directory — sprava uZivatelQ a skupin, zafazeni pocitace do domény

o Monitorovaci a logovaciho systém-vyhleddvani ¢innosti uZivatelll a systéma, bézna
sprava a kontrola funkce

o LAN a Wifi-pfipojeni zafizeni v¢. podrobnych uZivatelskych postupt pro Wifi ptipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy
Windows 10 a vyssich, Android, iOS a MacOS.

o Zpracovani dokumentu Zasady vyuzivani ICT a pristupu k siti dle Standardu konektivity pro
zaclenéni do vnitinich predpisa Skoly.

o Zpracovani materiall pro Skoleni a provedeni skoleni.

o Zajisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydnud véetné technické

podpory specialistl na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté
realizace od nahldseni poZadavku v pracovni den v dobé od 8h do 17h.

. zpracovani a predani instala¢ni dokumentace,

o zpracovani a predani administratorské dokumentace
J Provedeni akceptacnich test(.

. Pfedani do plného provozu.

Pozadujeme, aby prace majici dopad do fungovani IT prostfedi kupujiciho, byly provadény vyhradné
mimo dobu vyuky (tedy byly provadény v ¢asech 16:00 — 6:00, pfipadné mimo pracovni dny kdykoliv).
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické
formé ve standartnich formatech (napf. MS Office) pouZivanych kupujicim na datovém nosici a 1x kopii
v papirové formé.

5.1 Instalacni a implementacni sluzby v oblasti sité

Po dokonceni plnéni dle této specifikace bude Skola plné pokryta LAN i WiFi sitémi s parametry
vyhovujicimi technickym pozadavkdm Standardu konektivity. Skolni sit bude podporovat IPV6, bude
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chranéna Firewallem a provoz na siti bude monitorovan a logovan. Ptistup do sité bude zabezpecen
protokolem 802.1X. Jedna se zejména o nasledujici:

Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a clenstvi v uZivatelské
skupiné adresarové sluzby s vyuZzitim technologie 802.1x.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude
komunikaéné (min. L3 pravidla, ACL) oddélena od vnitinich siti organizace. Tato VLAN bude mit
své L3 rozhrani az na uUrovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za
pomoci UTM nastroja (min. AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny
profil odlisny od profilli pro uditele a Zaky. Ovérovani pfistupu do této VLAN bude zajisténo
pomoci tzv. captive portdlu — webové autorizace. Captive portdl bude zajistén firewallem
pfipadné jinym samostatnym feSenim nebo prvkem, ale vidy s dlirazem na bezpecné oddéleni
uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité s
routovanim (prepindnim) provozu mezi VLAN na Urovni centralniho prepinace s nastavitelnymi
ACL. Pro fizeni provozu na urovni kvality sluzeb bude k dispozici technologie QoS (Quality of
Services).

Architektura WiFi bude zaloZzena na feSeni s centrdlni spravou provadénou hardwarovym, SW,
nebo virtualnim kontrolérem (fadi¢em). Kontrolér zajisti automatické rozloZeni zatéze klientd,
roaming mezi spravovanymi pristupovymi body a automatické ladéni kandll a sily signalu
véetné detekce a reakce na non-Wi-Fi ruseni.

Ovérovani pfistupu do LAN bude realizovano protokolem 802.1x vici adresarové sluzbé
prostfednictvim protokoll radius a P/EAP. PouZivana zatizeni (min. stolni i pfenosné pocitace)
budou vybavena tzv. suplikantem-softwarovou komponentou, kterd dokaze predavat
ovérovaci pozadavky sitovym prvkdm, které tyto pozadavky ovéfi vici adresarové sluzbé. Pro
ovéreni zafizeni bez suplikant(l (napf. starsi tiskarny, zatizeni na bazi jednoduchych operacnich
systém ¢i firmware apod.) bude pouzit jiny-dodavatelem navrzeny vhodny zplisob ovéreni.
Neovérena zatizeni neziskaji pristup do sité viibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem (napf. intranet). Spolu s ovéfovanim (autentizaci) bude
implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo uZivatele do
uréené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol
802.1x + radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. UCitelé a Zaci budou prostifednictvim
radius serveru ovérovani v adresarové sluzby. Zabezpeceni vnitinich siti (BSSID) Skoly bude
provedeno dle 802.1i, tedy-WPA3 (v odlvodnénych pfipadech WPA2) s AES Sifrovanim a
konfigurovano shodné pro obé frekvencéni pasma. Vyjimkou bude sit uréend vyhradné pro
hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci
hostl pomoci pridélenych uctd nebo za pomoci pred-generovanych ciselnych kupdnd.
Preferovan bude captive portdl firewallu nebo jiné technologie s tzv. lobby pfistupem pro
spravu a generovani u¢tl/kupdnl ne-technickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umoznuje pfistupovat k sitim subjekt(
zapojenych v systému a prostiednictvim téchto siti k dalSim sluzbam, typicky internetu.
Federace umoZiiuje ovéfeni uZivatele v libovolné zapojené siti (v Ceské republice i zahraniéi)
pomoci uzivatelovy jediné (centrdlni) identity. Spravcem systému EDU je spolecnost Cesnet. V
ramci projektu bude realizovano pfipojeni do systému EDUROAM a bude nakonfigurovdno
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pfipojeni WiFi sité do systému EDUROM prostifednictvim vybudované autentizacni a
autoriza¢ni platformy na bazi radius server(l a adresarové sluzby. Soucasné budou realizovany
dalsi netechnické pozadavky pro provoz EDUROAM — zejména vytvoreni informacéni webové
stranky a zajisténi technického kontaktu. Zapojeni do systému EDUROAM umozZni narodni i
mezindrodni mobilitu zak( a uditeld.

V ramci vySe uvedeného nasazeni technologii budou provedeny minimalné nasledujici sluzby:

e Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

e Implementace pofizenych technologii

e Provedeni segmentace LAN — VLAN, adresovani, smérovani/routovani

e Zavedeni IPv6 pro pristup k internetovym zdrojim publikovanym na IPv6 adresach

e Zavedeni IPv6 pro veskeré publikované sluzby z internich ¢i externich prostfedkd. Vcéetné
soucinnosti pro zajisténi zmén u externich poskytovatell sluzeb. Jde zejména (ale ne vyhradné)
o sluzby hostovani domén skol, DNS, e-mail, weby Skol, publikované nebo hostované skolské
informacni systémy.

e Zavedeni DNSSEC pro interni DNS sluzby i souc¢innost pfi zabezpeceni domén skol. Dodavatel
poskytne Skole pisemné parametry nutné pro spravnou konfiguraci DNSSEC u poskytovatele
internetového pripojeni. Skola zajisti nutnou soucdinnost pro spravné nastaveni parametrd
DNSSEC.

o Ndavrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systému-PC, notebooky, chytré telefony, tablety,
tiskarny-Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

e Ndvrh a implementace firewallu vcéetné vhodné konfigurace UTM (antivir, IPS, aplikacni
kontrola, URL filtrace dle kategorii) pro skoly

e Vybudovani VPN pro vzddleny pfistup uZivateld LAN na bazi webového portalu s vyuzitim
dodanych technologii.

e Navrh a provedeni akceptacnich testd, musi zahrnovat testy propustnosti LAN a pokryti WiFi

5.2 Instalacni a implementacni sluzby v oblasti centralniho logovani

Bude implementovano reseni, které umozini pfijem a vyhodnoceni vSsech pozadovanych informaci.
Redeni umoini spravu z jedné grafické konzole, pfistupné nativné skrze https bez nutnosti instalace
klienta. Data bude ukladana do jedné databaze (nebo vice integrovanych databazi) tak, aby bylo mozno
realizovat multikriteridlni vyhledavani napfi¢ informacemi z rznych zdrojl (napf. prepinace /netflow
a firewall /syslog).

Veskeré dale poZadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systém(l a soucasné bude umozZnovat pfijem protokoll ur¢enych pro prenos logovacich, provoznich
informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych

a dalsich aktivnich zatizeni a Windows server systémdu.

Mandatorni informace, ktera bude v systému vidy obsaZena a uchovana, je vazba IP-uzZivatel-Cas. Tuto
informaci bude systém Cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostrednictvim firewallu a dalsich pfistupovych a autentifikacnich systému (napft. radius
logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provdadén NAT. Bude se tedy jednat o informace obsazené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Z pohledu poZadavku Standardu konektivity Skol a praktického pohledu na mozné ¢asové prodleni mezi
vznikem incidentu a jeho vysetfovanim je definovdno, Ze monitorovaci a logovaci systém bude
umoznovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostatecné
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dimenzovan, tak aby nedochazelo k vykonovym problémdm a systém mél dostatecnou rezervu pro
ocekavatelny budouci narust informaci a jejich zdroju.
Technicky se mlZe jednat o virtudlni appliance nebo o samostatné komplexni feseni. V pfipadé, ze
bude poutZito virtualni feseni nainstalované na centrdlnim serveru, nesmi systém centralniho logovani
pfi plné zatézi spotiebovat vice nez 30% systémovych zdroji centralniho serveru.
V ramci vySe uvedeného nasazeni technologii budou provedeny minimalné nasledujici sluzby:

e Ndavrh a implementace systému pro centralni logovani pro naplnéni pozadavk( Standardu

konektivity, pfedevsim, ale nejen:
o monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného
provozu
k vnitfnimu zatizeni (ve spolupraci s firewallem)
logovani pfistupu uZivateld do sité umoziujici dohledani vazeb IP adresa — ¢as —
uzivatel, a to v€etné oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)
e Provedeni souvisejicich konfiguraci monitorovanych systému (vyplyva z pozadavkd standardu
konektivity)

’

e Navrh a provedeni akceptacnich testli, musi zahrnovat ovéreni logovani veskerych
pozadovanych uZivatell a spravnost pfifazeni identit uZivatel(l logovanym udajim

5.3 Instalacni a implementacni sluzby v oblasti serveru, zalohovani data a energie a
serverovych operacnich systémt

V rdmci plnéni bude nasazen novy server, ktery bude slouzit jako hlavni virtualizaéni platforma, a to jak
pro nové porizené technologie, tak pro soucasné. Server bude pfipojen optickou linkou 4x 10Gbit/s do
paterni sité skoly. Dodavka novych licenci operacnich systému a klientské pristupové licence jsou také
soucasti plnéni.

Prodavajici provede presun virtualnich server( a sluzeb ze stavajiciho na novy server v ramci stejné
virtualizacni platformy a bude také proveden upgrade vSech operacnich systém{ na nejnovéjsi
dostupné verze.

Bude nasazena ochranou nové pofizenych technologii vici vypadku elektrického proudu v podobé
UPS

Dodavka licenci pro hypervizor neni soucasti projektu — bude pouzita technologie Hyper-V, ktera
bude soucasti dodavaného serverového operacniho systému.

Aktudlné pouZivany systém zalohovani bude nahrazen novym sitovym aloZistém ,NAS“ s dostatecnou
kapacitou pro ukladani provoznich zéloh. Zalohovani bude fizeno pokrocilym zalohovacim softwarem,
ktery bude prostifednictvim virtualizacniho hypervizoru zdlohovat vSechny virtudlni servery. Zalohovaci
systém umozZni zadlohovat i fyzické servery a osobni pocitade. Sitové uloZisté NAS bude kvdli
bezpe¢nému oddéleni zaloh umisténo mimo mistnost serveru.

Licence operacnich systémG musi umoznit vyuziti implementovanych funkcionalit serverovych reseni.
PoZadované licence desktopovych operacénich systémd musi umoznit zaclenéni stavajicich pocitacu
pod kontrolu a centrdlni fizeni adresarové sluiby Active Directory, ovéfovani pfistupu k siti a
poskytovani potfebnych informaci pro systém centrdlniho logovani.

Pro obvykld zafizeni vyuZivané Skolami a urcena k pfipojeni do pocitacové sité (kategorie stolni a
prenosné pocitace, tiskarny, tablety a chytré telefony, ostatni sitova koncova zafizeni) bude
predvedena vzorova konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno sezndmeni s
vazbami zabezpecleni sité-konfigurace zafizeni a demonstrovano logovani provozu zafizeni a ¢innosti
jeho uZivatele. Pfredvedeni bude provedeno pro takovy pocet vzork(, aby byly pokryty vyznamné
odlisnosti vzork( v ramci kategorie z pohledu funkci ¢i potfebnych konfiguraci (napf. tablety s OS
Android a 10S).
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5.4 Instalacni a implementacni sluzby v oblasti koncovych zafizeni

Soucdsti komodity je doddavka, instalace a konfigurace koncovych zafizeni potfebnych pro vedeni
vyuky.

U PC se bude jednat zejména o jejich zapojeni a napojeni na MS Active Directory

U projektorl se bude jednat o jejich montaZz, napojeni na zdroje signalu a dat, pfedvedeni a ovéreni
funkénosti.

5.5 Skoleni

Prodavajici provede pro kazdy typ zafizeni a software odborné skoleni na obsluhu a praci s dodanymi
zafizenimi, a to minimalné v rozsahu provozni dokumentace.
Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, dodavané v ramci plnéni této
specifikace, a to minimalné v rozsahu:

o béZnych administratorskych cinnosti pro implementované systémy

e standardni Udrzby systém{ pro administratory zadavatele

Skoleni déle zajisti seznameni pracovnikil zadavatele se viemi podstatnymi ¢astmi pInéni v rozsahu
potfebném pro provoz, Gdrzbu a identifikaci nestandardnich stav( systému a jejich pFicin.

Minimalni rozsah 8koleni pro kazdé zafizeni a software jsou 2 hodiny, neni-li uvedeno jinak. Skoleni
bude probihat v sidle kupujiciho. Pocet Skolenych osob kupujiciho je stanovena na max. 3 osoby.

5.6 PInéni standardu konektivity Skol

Predmét plnéni dle této technické specifikace slouzi k naplnéni Géelu dosazeni standardu konektivity
Skoly stanovenému na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
Prodavajiciho se vramci realizace tohoto plnéni zavazuje pro kupujiciho dodat a nakonfigurovat
technologie tak, aby jejich prostfednictvim bylo dosazeno standardu konektivity, a to v rozsahu, ve
kterém jsou tyto technologie pro plnéni standardu konektivity pofizovany.

Dale se proddvajici zavazuje poskytnout kupujicimu soucinnost a zejména konkrétni sestaveni
pozadavkl na plnéni standardu konektivity z pohledu sluzeb poskytovatele internetového pfipojeni
tak, aby v ndvaznosti na nasazené technologie bylo moZné u poskytovatele internetového pfipojeni
provést zbyvajici konfigurace k dosazeni potfebného naplnéni standardu konektivity dostupnému na
vySe uvedeném URL. Prodavajici za timto ucelem poskytne kupujicimu az 5 hodin odbornych
konzultacnich sluzeb, jejichz soucdsti bude pisemné zpracovani pozadavk(l na zménu sluzeb a
technologii na strané poskytovatele internetového pfipojeni a dale konzultace k jejich nasazeni.

Dale se prodavajici zavazuje poskytnout kupujicimu soucinnost a zejména konkrétni sestaveni
pozadavkll na plnéni standardu konektivity z pohledu sluzeb poskytovatele hostingu webovych
stranek a email skoly tak, by tyto sluzby byly zabezpeceny v rozsahu definovaném standardem
konektivity, tedy zejména DNSSEC. Proddvajici za timto Ucelem poskytne kupujicimu az 5 hodin
odbornych konzultacénich sluzeb, jejichZ soucdasti bude pisemné zpracovani pozadavk( na zménu sluzeb
a technologii na strané poskytovatele hostingu a dale konzultace k jejich nasazeni.

Prodavajici je dale povinen v ramci plnéni standardu konektivity dostupném na vySe uvedeném URL
pro kupujiciho navrhnout Smérnici a dalsi dokumentaci, kterou standard konektivity vyZzaduje a je ji
potfeba predloZit k prokdzani jeho dosaZeni. Smérnice musi odpovidat minimdlnimu rozsahu
stanovenému standardem konektivity, zohledfiovat nasazené technologie a zajistit synergii procest
stanovenych touto smérnici s nové vybudovanym a vybavenym technologickym prostredim skoly.

Veskerou soucinnost poskytovatele internetového pripojeni kupujiciho zajistuje kupujici. Pro podani
nabidky proto sluzby poskytovatele internetového pripojeni nevstupuji jako soucdst plnéni a neni
proto ze strany prodavajiciho potfeba zajistit pro jeho nabidku potfebou pFimou soucinnost
poskytovatele internetového pfipojeni kupujiciho.
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V ramci plnéni této specifikace nedochazi k budovani ICT kabelovych rozvodd, které jsou samostatnym
plnéni mimo plnéni podle této dokumentace. ICT kabelové rozvody budou vybudovany a pfipraveny
pro realizaci tohoto plnéni.

PInéni Standardu konektivity Skol, kterého musi byt v ramci realizace plnéni dle této specifikace
dosaZeno je mimo jiné definované v nasledujici podobé (uvedeno ve sloupci komentdr), které kupujici
uzil jako stanoveni cile pro dotacni Zadost, ze které bude toto plnéni kofinancovano:

Plnéni
Parametr (ano/ne/ Komentar
nerelevantni)
Konektivita Skoly k verejnému internetu (WAN) - povinné parametry
Site pasma (bandwidth) odpovidajici 0,25 | Ano Tento parametr Skola v soucasné dobé
Mbps/zak ¢i student nebo 0,5 Mbps/koncové splfuje.
uzivatelské zarizeni a zaroven takova Sirka
pasma, kterd neomezuje provoz zafizeni a
uzivateld. Sife pasma se vztahuje na pocet
zakd/studentd/koncovych uzivatelskych
zafizeni v budové/aredlu, kde se projekt
realizuje
Vlastni nebo poskytovatelem pfidélené vefejné | Ano Tento parametr Skola v soucasné dobé
IPv4 adresy. spliuje.
Zajisténi monitoringu a logovani NAT (RFC | Ano Tento parametr Skola v soucasné dobé
2663) provozu za Ucelem dohledatelnosti nespliuje, proto bude v ramci projektu
vefejného provozu k vnitrnimu koncovému implementovan systém "log management".
zafizeni v minimalni délce 3 mésic(. Tim bude parametr naplnén.
Sitové zafizeni podporujici rate limiting, | Ano Tento parametr skola v soucasné dobé
antispoofing, access listy - zafizeni musi nesplfuje, proto budou v radmci projektu
obsahovat viechny potiebné komponenty a pofizeny aktivni sitové prvky (firewall,
licence pro zajisténi fadné funkcionality. pfepinace, WiFi AP) s pozadovanymi
funkcemi. Tim bude parametr naplnén.
Schopnost snadné/automatické rekonfigurace | Ano Tento parametr skola v soudasné dobé
pravidel firewallu (access listl) na zakladé nesplnuje, proto budou v ramci projektu
identifikovanych Gtokd. porizeny aktivni sitové prvky (firewall,
prepinaée, WiFi AP) s pozadovanymi
funkcemi. Tim bude parametr naplnén.
Zajisténi Sifrovaného pfistupu (SSL/TLS) a | Ano Tento parametr S$kola v soucasné dobé
podepsani DNSSEC domén pro sluzby skoly nespliuje, proto bude v ramci projektu
dostupné online (napf. emailové sluzby, pofizen wildcard certifikat a bude provedena
webové servery, studijni a ekonomické agendy rozsirena konfigurace DNS serveru. Tim bude
atp.). parametr naplnén.
Validujici DNSSEC resolver na strané Skoly, | Ano Tento parametr Skola v soucasné dobé
nebo  poskytovatele  konektivity,  nebo nesplfiuje, proto bude v rdamci projektu
otevienym DNSSEC validujicim resolverem provedena roziifena konfigurace DNS
serveru. Tim bude parametr naplnén.

Strana 23 z 28



Software a firmware je aktualizovan po dobu | Ano Tento parametr Skola v soulasné dobé
udrzitelnosti projektu, jsou-li aktualizace k nespliuje, proto budou v rédmci projektu
dispozici pofizeny aktivni sitové prvky (firewall,
prepinace, WiFi AP) s pozadovanymi
funkcemi. Tim bude parametr naplnén.
Poskytovatel konektivity je schopen zajistit | Ano Tento parametr Skola v soudasné dobé

kontaktni bod pro komunikaci, trvaly
monitoring dostupnosti konektivity, realizovat
blokovani nezddouci komunikace zahlcujici
nebo jinak omezujici konektivitu a systémy
Skoly na strané poskytovatele na zakladé
pozadavku skoly.

splhuje

Konektivita skoly k vefejném

u internetu (WAN) - doporucené parametry

Symetrické pripojeni (zajisténi konektivity) bez | Ano Tento parametr Skola v soucasné dobé
agregace a omezeni. splhuje.
PIn& podpora pfipojeni do vefejného internetu | Ano Tento parametr Skola v soudasné dobé

pres protokol IPv4 i IPv6, vietné zajisténi
dostupnosti online sluzeb Skoly na IPv6
adresach.

nesplfuje. Budou pofizeny aktivni prvky
spodporou IPv6 a ve  spolupraci
s poskytovatelem provedena
konfigurace, tim bude parametr naplnén.

internetu

Poskytovatel konektivity je schopen zajistit
funkci systému incident response, monitoring a
aktivni notifikaci anomalii sitového provozu,
zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni
zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS  reSeni),
amplifikacnich Gtokd, zabezpeceni smérovani
sitového provozu pomoci RPKI a konfigurace
odmitnuti nevalidnich prefixd.

detekci a zamezeni

Nerelevantni
pro tento
projekt

Antivirova kontrola internetového provozu

Nerelevantni
pro tento
projekt

Vnitrni konektivita skoly (LAN a WLAN) - spolecné povinné parametry

Systém spravy uzivateld (Identity | Ano Tento parametr Skola v soucasné dobé
Management), tj. centralni databaze identit nesplniuje. Budou pofizeny aktivni prvky |,
(LDAP, AD apod.) a jeji vyuziti pro autentizaci server a serverovy OS s podporou
uzivatell (Zaci i ucitelé) za ucelem bezpecného auditovatelného pfistupu ksiti a tim bude
a auditovatelného pfistupu k siti, resp. sluzbam. parametr naplnén.

Vyuzivani jednoho uCtu vice uzivateli neni

povoleno (vyuzivani tzv. anonymnich actad).

Logovani pfistupu uzivatelG do sité umoznujici | Ano Tento parametr Skola v soucasné dobé

dohledani vazeb IP adresa — cas-pocitaCovy
systém

nespliuje, proto bude v ramci projektu
implementovan systém "log management".
Tim bude parametr naplnén.
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Systémy zalohovani a obnovy dat serverové | Ano Tento parametr Skola v soulasné dobé

infrastruktury nespliuje, proto bude v ramci projektu
pofizen zalohovaci SW a NAS a tim bude
parametr naplnén.

Systémy pro antivirovou ochranu pocitacovych | Ano Tento parametr skola v soucasné dobé

systém(, antispamovou ochranu postovnich
serverQ

spliuje.

Vnitrni konektivita Skoly (LAN a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uzivatelskych | Ano Tento parametr Skola v soucasné dobé

zafizeni 1000 Mbps fullduplex nespliuje, proto budou v rédmci projektu
pofizeny aktivni prvky a natazena kabelaz, tim
bude parametr napInén.

Minimalni  konektivita serverd, aktivnich | Ano Tento parametr skola v soucasné dobé

sitovych prvkd, bezpeénostnich zafizeni (napf. nesplnuje, proto budou v ramci projektu

IPS, IDS, Next Generation Firewall aj.), datovych pofizeny aktivni prvky a natazena kabelaz, tim

Ulozist' (NAS) 1000 Mbps fullduplex bude parametr naplnén.

Sitové prvky musi  splfiovat nasledujici | Ano Tento parametr Skola v soucasné dobé

funkcionality: centrdlni smérovace a centrélni nespliuje, proto budou v rédmci projektu

prepinace (L2 i L3) s neblokujici architekturou pofizeny aktivni prvky a natazena kabelaz, tim

prepinaciho  subsystému  (wire  speed), bude parametr napInén.

management, podpora 802.1Q VLAN (moznost

tvorby virtudlnich siti - VLAN), zakladni

bezpecnostni prvky proti zneuziti pfistupu k siti

[napf. MAC based omezeni (port-sec), 802.1X

autentizace aj.].

Strukturovana kabelaz pro pfipojeni | Ano Tento parametr skola v soudasné dobé

pocitaovych systémO a dalsich zafizeni nespliuje, proto budou v rédmci projektu

(tiskarny, servery, AP aj.). porizeny aktivni prvky a natazena kabelaz, tim
bude parametr naplnén.

Paterni rozvody mezi budovami v areélu, kde | Ano Tento parametr skola v soucasné dobé

probiha vyuka nebo pfiprava na ni, realizovany
prostfednictvim  optickych  vldken  nebo
metalickych  kabeld.  Vztahuje se na
budovu/aredl, kde se projekt realizuje.

nesplnuje, proto budou v ramci projektu
pofizeny aktivni prvky a natazena kabeldz, tim
bude parametr naplnén.

Vnitini konektivita Skoly (LAN a W

LAN) - povinné parametry bezdratové sité WLAN

Navrh topologie Wi-Fi sité a analyza pokryti | Ano Tento parametr Skola v souéasné dobé
signalem pocitajici s konzistentni Wi-Fi sluzbou nespliuje, proto budou v rédmci projektu
v pfislusnych prostorach skoly a s kapacitami porizeny aktivni prvky, natazena kabeldZz a
pro provoz mobilnich zafizeni pedagogického nainstalovany WiFi vysilaCe, tim bude
sboru i studentt. parametr naplnén.

Zabezpeceni minimalné AES Sifrovanim a | Ano Tento parametr Skola v soucasné dobé

standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani
provozu.

nespliuje, proto budou v rédmci projektu
pofizeny aktivni prvky, natazena kabeldz a
nainstalovany ~ WiFi tim  bude
parametr naplnén.

vysilace,
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Zajisténi  vzdjemné oddélenych siti  pro
zaméstnance Skoly, zaky/studenty Skoly a
externi zarizeni (hosty).

Ano

Tento parametr Skola v soulasné dobé
nespliuje, proto budou v radmci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. V rdmci nové WiFi
sité budou zfizené nové SSID sité, které
oddéli zaméstnance Skoly, Zaky/studenty
Skoly a externi zafizeni (hosty).

Podpora mechanismu izolace uZivatel(. Ano Tento parametr Skola v soulasné dobé
nespliuje, proto budou v rdmci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. Tim bude parametr
naplnén.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a | Ano

pfipadné novéjsich (Wi-Fi 6), soucasna funkce
AP v padsmu 2,4 a 5 GHz a novéjsich protokoll
a pasem.

Tento parametr Skola v soucasné dobé
nespliuje, proto budou v rdmci projektu
porizeny aktivni sitové prvky (WiFi AP s
podporou Wi-Fi 6) s pozadovanymi
funkcemi. Tim bude parametr naplnén.

Vnitfni konektivita skoly (LAN

a WLAN) - spolecné doporucené parametry

Logovani provozu za Ulelem dohledatelnosti | Ano Tento parametr Skola v soucasné dobé

na Uroven koncového uZivatele. nesplfiuje. Budou pofizeny aktivni prvky,
server a serverovy OS s podporou
auditovatelného pfistupu k siti,
implementovan systém "log management".
Tim bude parametr naplnén.

Regeni docasnych pfistupd (hosté, brigadnici, | Ano Tento parametr skola v soucasné dobé

praktikanti, zdkonni zastupci, externi subjekty) a nesplnuje, proto budou v ramci projektu

systému blokace Wi-Fi v urcitém case. pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi  funkcemi. Re$eni bude
vybudovéno na Captive portalu. Tim bude
parametr naplnén.

Federované sluzby autentizace a autorizace | Ano Tento parametr Skola v soucasné dobé

(véetné aktivniho zapojeni do narodnich nesplnuje, bude implementovan systém

vzdélavacich federaci (napfr. aktivni zapojeni do EDUROAM.

federovaného systému www.eduroam.cz).

Centralizovana architektura spravy Wi-Fi sité | Ano Tento parametr skola v soucasné dobé

(centralni fadi¢, centralni management, tzv. thin nespliuje, proto budou v rédmci projektu

access pointy, popf. alespon centralni feseni pofizeny aktivni sitové prvky (WiFi AP) s

distribuce konfiguraci s podporou pozadovanymi funkcemi. Tim bude parametr

automatického rozlozeni zatéZze klientq, naplnén.

roamingu mezi spravované access pointy a

automatickym ladénim kanall a sily signalu

vCetné detekce a reakce na non-Wi-Fi ruseni).

Doporuéena podpora pro ovéfovani uzivateld | Ano

oproti databazi Uctd [napf. pomoci protokolu
IEEE 802.1X vUci centralni evidenci uzivatel(
(napf. LDAP, MS AD) nebo pomoci Captive
portalu].

Tento parametr Skola v soucasné dobé
nespliuje. Nové technologie
(switche, Wi-Fi AP) skole umozni vybudovani
RAIDUS serveru a captive portalu. Tim bude
parametr naplnén.

pofizené
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Propojeni aktivnich prvkd a dllezitych systémd | Ano Tento parametr Skola v soulasné dobé
(napt. Servery, NAS, propojeni budov) rychlosti nespliuje, projekt podcitd s pofizenim vsech
10 Gbps, véetné uplinku. klicovych zafizeni s moznosti pfipojeni
10Gbit. Tim bude parametr napinén.

Doporucené bezpecnostni prvky projektu

Systémy nebo zafizeni pro sledovani | Nerelevantni

infrastruktury sité a sledovani IP provozu sité | Pro tento

(umoznujici funkce RFC 3917 - IPFIX nebo projekt

ekvivalent)

Systémy schopné detekovat nelegitimni provoz | Ano Tento parametr Skola v soudasné dobé

nebo sitové anomdlie. nespliuje. Budou pofizeny aktivni prvky,
server a serverovy OS s podporou
auditovatelného pristupu k siti,
implementovan systém "log management”,
firewall Next generation. Tim bude parametr
naplnén.

Systémy vyhodnocovani a spravy udalosti a | Ano Tento parametr Skola v soudasné dobé

bezpecnostnich incidentl (log management, nespliuje, proto bude v rdmci projektu

incident management). implementovan systém "log management".

Tim bude parametr naplnén.

Systémy pro monitorovani funkénosti sitové a | Nerelevantni

serverové infrastruktury. pro tento

projekt
Zafizeni umoziujici kontrolu http a https | Ano Tento parametr Skola v soucasné dobé
provozu, kategorizaci a selekci obsahu nesplfiuje. Budou pofizeny aktivni prvky
dostupného pro vybrané skupiny uZzivatel s pozadovanou funkcionalitou, tim bude
(ucitel, zak), blokovani nezadoucich kategorii parametr naplnén.

obsahu.

Systémy  uzivatelské podpory naplnujici | Nerelevantni

principy ITIL (HelpDesk, ServiceDesk aj.). pro tento
projekt
Nastroje pro centralni spravu a audit ICT | Nerelevantni
prostfedka. pro tento
projekt
Podpora vzdaleného pfistupu (VPN). Ano Tento parametr skola v soudasné dobé
nespliuje. Budou pofizeny aktivni prvky
s pozadovanou funkcionalitou, tim bude
parametr naplnén.
Zavedeni vice-faktorové autentizace. Nerelevantni
pro tento
projekt

Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavk( Standardu konektivity Skol dle
manudlu uverejnéného na Standard konektivity a bezpecnosti Skol - edu.cz v€etné Uspésného
provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokdzani naplnéni pozadavk
poskytne prodavajici v pisemné formé vhodné jako ptilohu k Zavérecné zpravé o realizaci projektu.

Kupujici upozoriuje, Ze pro dosazeni naplnéni standardu konektivity jsou potreby i sluzby
poskytovatele internetového pripojeni a hostingu kupujici, pro néz prodavajici pisemné poskytne
potiebné pozadavky na konfigurace. Prodavajici proto v ramci svého plnéni musi postupovat tak, aby
tyto tfeti strany méli odpovidajici ¢asovy prostor v rdmci jejich soucinnosti zajistované kupujicim tyto
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konfigurace nastavit a prodavajici pak mohl jako pro kupujiciho zajistit komplexni vystupy naplnéni
standardu konektivity, které nasledné kupujicimu poslouZi jako vystup pro prokazani naplnéni
pozadavkl jim realizovanym projektem.

6 Zaruky a servisni podminky

6.1 Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit, resp. jejich ¢asti pozadovanou min. zaruku, popft.
podporu. Uvadéné parametry byly prlzkumem trhu zjistény jako standardni, tj. poskytovany
vyrobci jako soucdst standardni doddavky a ceny. Neni-li zaruka ¢dsti uvedena, je pro tuto ¢dast
pozadovana zaruka min. 24 mésicu.

(2) Zadavatel pozaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a
firmware dodanych komodit minimalné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalsich naklad( pro zadavatele.

(4) Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaruéni opravy do
péti pracovnich dnu.

(6) Podobu 60 mésicli od predani dila jako celku do pIiného provozu, musi dodavatel nebo vyrobce
vsech zatizeni garantovat béZznou dostupnost nahradnich komponent( a dostupnost servisu.

(7) Dodavatel ve své nabidce vyslovné uvede vsechny podminky zaruk.

6.2 Pozadavky na zabezpeceni provozu

(1) Z davodu zajisténi udrzitelnosti projektu po dobu 60 mésicl a zajisténi bezpecnosti provozu
pozaduje zadavatel zajiSténi poskytnuti podpory softwarovych produktu.

(2) Podpora je pozadovana minimalné v rozsahu potfebném pro zajisténi bezpecného provozu
dodanych systémd.

(3) V pfipadé poZzadavku zadavatele je uchaze¢ povinen podporu v tomto rozsahu poskytnout.
Cenu poskytnuti uvede dodavatel v Pfiloze ¢. 1 Kupni smlouvy — Kalkulace nabidkové ceny do
urcenych poli v listu Provoz.
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