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Pfedmétem zakazky je komplexni dodavka hardware (HW), software (SW),
a implementacnich sluzeb v€etné zaruéni technické podpory po dobu udrzitelnosti projektu.

Shrnuti rozsahu dodavky:
e 1: Bezpecnostni feSeni typu NGFW vcetné implementace

1/1: Dodavka HW a SW licenci - NGFW

1/2: Dodavka sluzeb bezpe€nostnich aktualizaci - NGFW
1/3: Implementacni sluzby dodavatele - NGFW

ZaruCni technicka podpora dodavatele

o O O O

e 2: Virtualizaéni infrastruktura a ulozisté typu HCI véetné zalohovani

2/1: Dodavka SW v€. implementacnich sluzeb - Virtualiza¢ni systém HCI
2/2: Dodavka SW v¢. implementacnich sluzeb - Zalohovani HCI

2/3: Dodavka SW v€. implementacnich sluzeb - Virtualni firewall

2/4: Dodavka sluzby bezpeé&nostnich aktualizaci - HCI

Zarucni technicka podpora dodavatele

o O O O O

e 3: Systém pro monitorovani IT infrastruktury a archivaci loga

3/1: Dodavka SW v€. implementacnich sluzeb - Flow monitoring
3/2: Dodavka SW vE. implementaénich sluzeb - Service monitoring
3/3: Dodavka SW vE. implementaénich sluzeb - Log management
Zarucni technicka podpora dodavatele

O O O O

e 4. Konfigurace Wi-Fi sité a integrace do infrastruktury Eduroam

o 4/1: Implementaéni sluzby dodavatele - Eduroam
o Zarucni technicka podpora dodavatele

Prilohy:

e P1: Popis cilového stavu IT infrastruktury
e P2: Pozadavky na dokumentaci skute€ného provedeni
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Obecné pozadavky

Standard konektivity

Dodavatel ve véech relevantnich pfipadech zohledni kritéria definovana MSMT v dokumentu
»otandard konektivity Skol“ (€. 16039/2022-2, vydani Cervenec 2022) tak, aby byly spinény
vSechny povinné a pokud moZzno i vSechny zde doporucené parametry.

Implementacni projekt

e Dodavatel na zakladé dale uvedenych pozadavku na vSechny ¢asti této dodavky, na
zakladé vlastnosti konkrétnich jim nabizenych zafizeni a softwarovych technologii
a na zakladé svych zkusenosti zpracuje Implementaéni projekt. Projekt bude
obsahovat popis cilové architektury a konkrétniho technického feSeni, shrnuti vdech
pozadavkl, konkrétni technické parametry (napf. IP adresni rozsahy) se
zohlednénim navaznosti na dal$i dodavané systémy i stavajici IT systémy, a dale
plan funk&nich zkousek a plan pfechodu ze stavajiciho feSeni LAN sité na feSeni
nové véetné potfebné soulinnosti na strané Investora.

e Konkrétnéjsi pozadavky na obsah Implementacniho projektu jsou specifikovany dale
pro jednotlivé ¢asti dodavky.

e Soucasti Implementacniho projektu bude zhodnoceni navrhovaného feseni vaci
parametrim definovanym ve ,Standardu konektivity Skol*.

e Implementacni projekt bude zpracovan do 30 dnd od ucinnosti smlouvy.

e Investor zajisti pribéznou aktivni spolupraci osoby zodpovédné za stavajici IT
infrastrukturu a zavérecné schvaleni Projektu. Stejné tak se prfedpoklada aktivni
spoluprace investora po celou dobu realizace zakazky.

Uvedeni do provozu a pfedani
e P¥i uvadéni novych systému do provozu a zejména pfi nahrazovani nebo migraci
stavajicich systému mize dojit k do€asnym vypadkim IT sluzeb. Tyto pfipady je
nutné koordinovat a sméfovat je na Casova okna kdy nenarusi bézny provoz
Investora (pracovni doba, doba vyuky).

e Dodavatel pfipravi vSechny nové systémy ke zkusebnimu provozu alespori 7 dn
pred terminem dokonceni dila. Po dobu zkuSebniho provozu zajisti Dodavatel plnou
soucinnost pfi provadéni funkénich zkousek.

e ZavéreCné predani celé dodavky se uskuteCni za uCasti Dodavatele v misté sidla
Investora.

Dokumentace skute¢ného provedeni

e VSude, kde je tato dokumentace pozadovana, plati poZzadavky dle pfilohy P2.
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Zarucni technicka podpora dodavatele

Spole€nou soucasti ¢asti dodavky 1 — 4 dle specifikace dale bude Zaruéni technicka
podpora poskytovana Dodavatelem. Cena za tuto sluzbu bude kalkulovana jako soucast
ceny dil¢ich dodavek.

Podminky technické podpory zajiSténé v ramci zaruky:

e Trvani po dobu 60 mésicu od predani dila.

e Pro pfijem servisnich pozadavku stanovi Dodavatel e-mailovy a telefonicky kontakt
s dostupnosti v pracovnich dnech alespon mezi 9. — 16. hodinou. Dodavatel se
zavazuje zahajit feSeni servisniho pozadavku nasledujici pracovni den po jeho
pfijeti.

Rozsah technické podpory zajiSténé v ramci zaruky:

e Konzultace k provozu a zmé&nam nastaveni vSech dodanych systému - v rozsahu
celkem 8 hodin za 12 mésici, rozdéleno maximalné na 4 servisni pozadavky.
Kapacita je alokovana po obdobi 12 mésicl a nepfevadi se do obdobi dal$iho. O
Cerpani kapacity bude Dodavatel pribézné informovat. Tato kapacita se nevztahuje
na pozadavky vzniklé reklamaci vadného pinéni dila.

e Celkova kontrola stavu systému a zpracovani doporuceni pro dal$i provoz v rozsahu
1x za 12 mésicu. Dodavatel zpracuje a preda technickou zpravu o této kontrole.
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1: Bezpecnostni feSeni typu NGFW vEetné implementace

1/1: Dodavka HW a SW licenci - NGFW

Rozsah dodavky:

e Sestava 2 ks bezpec€nostnich sitovych zafizeni kategorie NGFW (Next Generation
Firewall) v&. pfipadné potfebnych SW licenci.

Pozadavky na obsah nabidky:

e Katalogové listy dokladajici technické parametry a podminky zaruky a technické
podpory vyrobce, odkaz na dokumentaci na webu.

Pozadované technické parametry dodaného HW a SW:

Fyzické zafizeni katergorie NGFW, montaz do 19" racku, vySka 1U - 2 ks.
Redundantni napajeci zdroj, 2x 230V AC (zdroj AC/DC muze byt fyzicky oddéleny od
zarizeni, v takovém pfipadé bude dodano v&etné pfisluSenstvi pro montaz do 19”
racku).

e Podpora provozu 2 ks zafizeni v rezimu vysoké dostupnosti (HA, active-passive) s
piné automatickou synchronizaci kompletni konfigurace.
Rozhrani Ethernet: 2x SFP+ 10Gb/s, 8x RJ45 1Gb/s, podpora LACP a VLAN.
Propustnost v rezimu Firewall 64 byte UDP: 10Gb/s, 512 byte UDP: 18Gb/s,
15Mpps, 1.5M TCP sessions, 50K new sessions/s, 5000 firewall policies.
Propustnost v rezimu IPS: 2.5Gb/s, v rezimu NGFW: 1.5Gb/s.
Konfigurace pfes webové (HTTPS) i textové (SSH - CLI) rozhrani. Export kompletni
konfigurace v textové formé protokolem SFTP.

e SW funkce: Stavovy Firewall IPv4 a IPv6, moznost definice pravidel na zakladé
identifikace koncového uzivatele (VPN, Captive Portal, Active Directory).

e SW funkce: NAT44, NAT66, NAT64+DNS64, DNS resolver, DHCP server a relay,
HTTPS Reverse Proxy.

e SW funkce: IDS/IPS (Instrusion Detection/Prevention System), AMP (Anti-Malware
Protection).

e SW funkce: DNS filter, automaticka aktualizace filtri Skodlivych domén (napf. Botnet
C&C) dostupna jako sluzba od vyrobce zafizeni.

e SW funkce: SD-WAN pro feSeni Multi-WAN failover s automatickou detekci kvality
jednotlivych WAN spojeni.
SW funkce: Routing protokoly BGP, OSPF.
SW funkce: Captive Portal autentizace uzivatele pro vybrané sit&, moznost
modifikace pfihladovaci stranky, navaznost na LDAP databazi.

e SW funkce: IPSec VPN IKEv2, propustnost 512 byte 10Gb/s, kapacita 200 gw-gw
tunnels a 2000 client-gw tunnels.

e SW funkce: SSL VPN, propustnost 1Gb/s, kapacita 200 tunnels, podpora multi-factor
autentizace s vyuzitim SAML SSO.

e SW funkce: podpora rozdéleni kapacity zafizeni na vice (min. 8) logickych instanci
(virtual partitions, domains) s nezavislou konfiguraci.

e Moznost soubézné konfigurace vSech funkci dle pozadavku v ¢asti 1/3.
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Soucasti dodavky je systém pro ukladani a analyzu provoznich zaznamu (logu) z
NGFW. Kapacita 5GB/den, licence platna bez ¢asového omezeni. Funkce pro
automatickou detekce kompromitace a napadeni sité na zakladé sluzby aktualizace
signatur dostupné od vyrobce zafizeni. Provoz systému bude feSen jako virutalni
server na dodané HCI infrastrukture.

V3echny SW funkce jsou bez omezeni po€tu pfipojenych zafizeni v LAN siti.
VSechny SW funkce jsou dostupné bez ¢asového omezeni i po skonceni zaruky,
resp. technické podpory (mimo bezpe&nostni aktualizace a aktualizace signatur).
VSechny SW funkce jsou s plnou podporou protokolu IPv4 a IPv6.

Zaruka dodavatele a vyrobce: 60 mésict od dodani (muze byt podminéno
objednanim sluzby bezpeénostnich aktualizaci a technické podpory).

1/2: Dodavka sluzeb bezpec€nostnich aktualizaci - NGFW

Rozsah dodavky:

Pfedplacené zarucni sluzby vyrobce zafizeni NGFW.

Pozadovany rozsah sluzeb:

Po dobu 60 mésicu od dodani zafizeni NGFW.

Technicka podpora vyrobce, pfipadné autorizovaného servisniho partnera, pro
zarizeni NGFW, dostupna na e-mailu a telefonu v rezimu NBD (reakce nasledujici
pracovni den po nahlaSeni zavady).

Pristup k bezpefnostnim aktualizacim software pro zafizeni NGFW.

PFistup k aktualizacim signatur pro zafizeni NGFW: IPS (Instrusion Prevention
System), AMP (Anti-Malware Protection), DNS filter, Log analyza - Detekce
kompromitace a napadeni sité.

1/3: Implementacni sluzby dodavatele - NGFW

Rozsah dodavky:

Odborné implementacni sluzby poskytované Dodavatelem.

Pozadovany rozsah sluzeb:

Uvodni konzultace a diskuse celkového navrhu LAN sité ve vztahu k vlastnostem
dodanych zafizeni a doporuceni jejich vyrobce.

Zpracovani Implementaéniho projektu - shrnuti vSech pozadavkl a konkrétnich
parametrd v navaznosti na dal$i dodavané systémy i stavajici systémy, plan
pfechodu ze stavajiciho feSeni LAN sité na feSeni nové. Celkovy potfebny rozsah Ize
odvodit od popisu cilového stavu LAN sité - viz pfiloha P1.

Investor zajisti montaz a zapojeni dodanych zafizeni dle Implementacniho projektu
a zapojeni do oddélené management sité a jeji zpfistupnéni Dodavateli pomoci VPN
pres Internet.

Kompletni konfigurace zafizeni - viz dale.

Pfedani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky -
test firewall pravidel, test propustnosti, test chovani ve failover stavech.

Zpracovani technické dokumentace skute¢ného provedeni.
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Pozadovany rozsah konfigurace zafrizeni NGFW:

e Primarni WAN IPv4 (routed prefix /29), IPv6 (routed prefix /56)
o Routing ¢asti rozsahu IPv4 i IPv6 do vnitini sité (IT laborator)
o NAT pro IPv4 s vyuzitim vice vefejnych IP adres pro rlizny provoz
o Pfiprava na dual-path pfipojeni s protokolem BGP (default route)

e Zalozni WAN IPv4 (1x IP). Pfistup k vybranych sluzbam z internetu zaroven pres obé
WAN pfipojeni. Automatické pfepnuti vychozi cesty do internetu pfi vypadku primarni
WAN.

e P¥imo pfipojené VLAN (cca 20), Firewall zény a politiky - Bude navrzeno v ramci
Implementacniho projektu.

e Jednoducha moznost zablokovani urcité IP adresy nebo rozsahu jak na strané LAN
tak WAN.

e |dentity-based policy na zakladé integrace s VPN a servery RADIUS a Active
Directory.

e Kompletni flow monitoring (se zpracovanim v§ech pakatl prochazejicich zafizenim)
s vystupem protokolem IPFIX, v€etné dat o NAT adresach.

e Pro vybrané VLAN DHCPv4 server s definici IP pool a rezervaci IP adres na zakladé
MAC adres.

e Captive Portal pro autentizaci uzivatelt v ramci ur€enych Guest VLAN (WiFi
a Ethernet) - navaznost na LDAP databazi uzivatelld (bude upfesnéno v ramci
Implementacniho projektu).

e VPN pro scénar “BYOD Workstation”: SSL VPN s klientskou aplikaci pro Windows
10/11 a Mac OS, autentizace SAML SSO MFA (Microsoft Entra ID), split-routing.

e VPN pro scénaf “Managed Workstation”: IKEv2 VPN pro zafizeni s Windows 11
centralné spravované v Active Directory s vyuZitim integrovaného klienta,
autentizace certifikatem zafizeni, rezim “allways on”, split-routing, split-DNS; soucasti
dodavky je dokumentace referenéni konfigurace klienta.

e VPN pro scénar “Remote Admin”: IKEv2 VPN, autentizace certifikatem a
jménem/heslem z lokalni databaze, split-routing.

e V3echny funkcionality budou pokud mozno v rezimu IPv4+IPv6, detailngji bude
stanoveno v ramci Implementacniho projektu.
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2: VirtualizaCni infrastruktura a ulozisté typu HCI v€etné
zalohovani

2/1: Dodavka SW vc€. implementacnich sluzeb - Virtualizacni systém HCI

Rozsah dodavky:

e Softwarové licence pro provoz virtualnich server( véetné softwarové-definovaného
ulozisté s vyuzitim stavajiciho HW Investora a odborné implementaéni sluzby
poskytované Dodavatelem.

Pozadavky na obsah nabidky:

e Katalogove listy dokladajici klicové technické vlastnosti nabizeného feSeni, odkaz na
dokumentaci na webu.

Pozadované technické parametry virtualizaéniho software:

e Trvala licence bez ¢asoveho omezeni i po skonceni zaruky resp. technické podpory
(nevztahuje se na bezpec€nostni aktualizace).

Moznost instalace na 3x fyzicky server Fujitsu PY RX1440 M2 dle specifikace nize.
Sitové pfipojeni kazdého serveru bude 4x 25Gb/s do 2 ks core switchu (2x MC-LAG)
+ oddélena sit pro management 1x 1Gb/s.

e Podpora Guest-OS typu Linux, Windows Server 2019 a 2022. Podpora importu
virtualnich serverl z prostfedi Proxmox VE. Pozadavky jsou dany stavajici
technologii provozovanou Investorem.

Sitova integrace virtualnich servert s vyuzitim VLAN v rezimu L2 bridge.

Softwarové definované ulozisté pro disky virtualnich server( a pro souborovy systém
exportovany pres protokol NFS a SMB/CIFS s integraci do Active Directory; vyuziti
NVMe diskl pfimo pfipojenych do serveru, 3-nasobna redundance ukladani dat,
podpora automatického vytvareni snimku (snapshots).

e Provoz virtualizace a softwarové-definovaného datového ulozisté v rezimu vysoké
dostupnosti (HA) s automatickym pfesunem sluzeb na jiny server pfi selhani jednoho
z fyzickych server(.

e Sprava celého systému a jednotlivych VM pies webové rozhrani s podporou
uzivatelskych roli a opravnéni na jednotlivé virtualni servery.

e Vykon pfi &teni dat ze softwarové definovaného ulozisté pres protokol SMB/CIFS
min. 40Gb/s na sitové vrstvé pfi 60 klientech (sekvenéni ¢teni souborl o velikosti
min. 100MB).

Pozadovany rozsah implementaénich sluzeb:

e Zpracovani Implementacniho projektu - shrnuti vS8ech poZadavk( a konkrétnich
parametrd v navaznosti na dalS$i dodavané systémy i stavajici systémy.

e Investor zajisti zapojeni serveru dle Implementacniho projektu a zapojeni do
oddélené management sité a jeji zpfistupnéni Dodavateli pomoci VPN pfes Internet.

e Provedeni instalace a kompletni konfigurace softwarového systému HCI v rozsahu
dle pozadovanych technickych parametra.
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e Predani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky -
test importu a spusténi virtualnich serverq, test chovani ve failover stavech, test
propustnosti SMB/CIFS ulozisté.

e Zpracovani technické dokumentace skute¢ného provedeni.

Poznamky:

e V pfipadé, Ze by pro provoz dodavatelem nabizeného feSeni bylo nutné doplnit
hardwarové vybaveni serverd, musi byt takové komponenty soucasti dodavky v
ramci celkové nabizené ceny.

2/2: Dodavka SW v¢. implementacnich sluzeb - Zalohovani HCI

Rozsah dodavky:

e Softwarové licence pro zalohovaci systém virtualnich server( s vyuzitim stavajiciho
HW Investora a odborné implementacéni sluzby poskytované Dodavatelem.

Pozadavky na obsah nabidky:

e Katalogove listy dokladajici kliCové technické vlastnosti nabizeného feseni, odkaz na
dokumentaci na webu.

Pozadované technické parametry zalohovaciho software

e Trvala licence bez Casového omezeni i po skon&eni zaruky, resp. technické podpory
(nevztahuje se na bezpecnostni aktualizace)
MozZnost instalace na 1x fyzicky server Dell R540 dle specifikace nize
Soucasti feSeni je virtualizani systém instalovany na fyzicky server, tato virtualizace
bude oddélena od hlavniho HCI clusteru, ale pfipadné umozni obnovu a nouzové
spusténi zaloh z lokalniho ulozisté.

e Zalohovaci systém umozni inkrementalni zalohovani virtualnich servera a
souborového ulozisté z hlavniho HCI clusteru, s podporou komprese a deduplikace.

e Sprava a monitorovani systému pres webové rozhrani s podporou uzivatelskych roli
a opravnéni

e Moznost ¢asteCné obnovy zalohy, webové a command-line rozhrani pro prochazeni
historie a obsahu zaloh

e Individualni nastaveni doby uchovani jednotlivych zaloh (napf. poslednich 7 dnd, 4
tydny a 12 mésicl)

e Moznost Inkrementalni synchronizace zvolenych zaloh na vzdalené ulozisteé,
Sifrovani.

Pozadovany rozsah implementacénich sluzeb:

e Zpracovani Implementacniho projektu - shrnuti vSech pozadavkl a konkrétnich
parametrd v navaznosti na dal$i dodavané systémy i stavajici systémy.

e Investor zajisti zapojeni serveru dle Implementacniho projektu a zapojeni do
oddélené management sité a jeji zpfistupnéni Dodavateli pomoci VPN pfes Internet.

e Provedeni instalace a kompletni konfigurace zalohovaciho systému HCI v rozsahu
dle pozadovanych technickych parametra.
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e Predani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky -
zaloha vS8ech VM a souborového ulozisté, obnova celého VM, obnova jednotlivych
soubor.

e Zpracovani technické dokumentace skute¢ného provedeni.

Poznamky:

e V pfipadé, Ze by pro provoz dodavatelem nabizeného feSeni bylo nutné doplnit
hardwarové vybaveni serverd, musi byt takové komponenty soucasti dodavky v
ramci celkové nabizené ceny.

2/3: Dodavka SW v¢. implementacnich sluzeb - Virtualni firewall

Rozsah dodavky:

e Softwarové licence pro systém virtualniho firewallu a odborné implementaéni sluzby
poskytované Dodavatelem.

Pozadavky na obsah nabidky:

e Katalogove listy dokladajici kliCové technické vlastnosti nabizeného software, odkaz
na dokumentaci na webu.

Pozadované technické parametry dodaného software:

e Reseni virtualniho firewallu a routeru s vysokou propustnosti pro izolaci internich
VLAN (2nd level firewall - viz pfiloha 1).

e Virtualizovany provoz na dodané HCI infrastruktufe se zajisténim vysoké dostupnosti
v pfipadé selhani jednoho fyzického serveru.

e Trvala licence bez Casového omezeni i po skonceni zaruky resp. technické podpory;
pfipousti se i pouziti FeSeni s licenci typu OSS (Open Source) pro kterou zajisti plnou
technickou podporu Dodavatel.

e Konfigurace pfes i textové (SSH - CLI) rozhrani; export kompletni konfigurace
v textové formé protokolem SFTP.

SW funkce: Staticky routing IPv4 a IPv6.
SW funkce: DHCP relay agent IPv4 + IPv6, podpora RFC 6939.
SW funkce: Stavovy Firewall IPv4 a IPv6, konfigurace pravidel s vyuzitim z6n
a skupin adres (address list, address group).
e Propustnost minimalné 40 Gb/s (512 byte UDP/TCP).

Pozadovany rozsah implementacénich sluzeb:

e Zpracovani Implementacniho projektu - shrnuti vSech poZadavk( a konkrétnich
parametrd v navaznosti na dal$i dodavané systémy i stavajici systémy, plan
prechodu ze stavajiciho feSeni LAN sité na feSeni nove; celkovy potfebny rozsah Ize
odvodit od popisu cilového stavu LAN sité - viz pfiloha 1.

Instalace na Virtualiza¢ni infrastrukturu HCI.

Provedeni kompletni SW konfigurace dle Implementaéniho projektu.

Pfedani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky -
test firewall pravidel, test propustnosti, test chovani ve failover stavech.

e Zpracovani technické dokumentace skute¢ného provedeni.
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2/4: Dodavka sluzeb bezpecnostnich aktualizaci - HCI

Rozsah dodavky:
e Predplacené zarucni sluzby vyrobce virtualizacniho software.

Pozadovany rozsah sluzeb:

e Po dobu 60 mésicli od instalace systému HCI.
e Pristup k bezpe€nostnim aktualizacim software pro Virtualiza¢ni infrastrukturu HCI a
Zalohovani HCI v rozsahu 3x server + 1x server.

2/X: Specifikace hardware pro HCI

Pro konfiguraci nové virtualizaéni infrastruktury budou dodavateli pIné k dispozici 3 ks
novych serverl v konfiguraci:

Fujitsu PY RX1440 M2 10x 2.5 NVMe chassis

1x AMD EPYC 9224 24C 2.5 GHz

6x 64GB DDR5-4800 R ECC

4x SSD NVMe PCle5 3.84TB Read-Int. Hotplug

2x SSD SSD PCle4 480GB M.2 N; osazeno v karté PDUAL CP300 LP; OS drive
1x PLAN CP N41T 4X 1000BASE-T OCPV3 IL

2x PLAN EP E810-XXVDA2 2X 25G SFP28 PCle LP

1x volny slot PCle x8 LP, 1x volny slot OCP 3.0

iRMC advanced pack, IRMCS6 eLCM License

Pro zalohovani virtualizaCni infrastruktury bude k dispozici 1 ks stavajiciho serveru:

o Dell R540 12x 3.5 SAS/SATA chassis

e 1xIntel Xeon Silver 4108 8C 1.8GHz

e 96 GB DDR4-2667 (PC4-21300R) RDIMM

e PERC H730P RAID Controller, 2GB NV Cache

e 4x HDD 16TB SAS 7.2K RPM (Toshiba MGO8SCA16TE)
e 1x LAN Intel X520 2X 10G
e iDRACSY, Enterprise License

Propojeni serverd a ostatnich ¢asti sitové infrastruktury bude zajisténo 2 ks prepinaci:

HPE Aruba 8100 24x SFP+, 4x QSFP28 (ROW86A)

Pfepinace budou nastaveny v redundantni konfiguaci VSX. V8echny vné&jsi propoje
budou v rezimu MC-LAG (multichassis link aggregation).

Pro pfipojeni VM serveru rychlosti 25Gb/s budou pouzity Split-DAC kabely 4x25G.

Konfiguraci zajisti investor. Bude k dispozici pfi zahajeni projektu. Dodavatel muze

provést jeji revizi a pfipadné doporucit vhodné Upravy.
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3: Systém pro monitorovani IT infrastuktury a archivaci logu

3/1: Dodavka SW v€. implementacnich sluzeb - Flow monitoring

Rozsah dodavky:

e Softwarové feSeni pro systém monitoringu sitovych tokd vé. odborné implementaéni
sluzby poskytované Dodavatelem.

Pozadavky na obsah nabidky:

e Katalogové listy dokladajici kliGové technické vlastnosti nabizeného software, odkaz
na dokumentaci na webu.

Pozadované technické parametry dodaného software:

e Monitorovaci systém pro sledovani a analyzu sitovych toku s vizualizaci formou

webového rozhrani.

Licence v€etné technické podpory a aktualizaci po dobu 60 mésict od dodani.

Licencovana kapacita ulozisté 1TB, vykonova kapacita 75000 flow/sec.

Provoz jako jeden nebo vice virtualnich serverl na dodané HCI infrastrukture.

Podpora vstupnich dat protokoly NetFlow a IPFIX (funkce collector); kompatibilta s

formatem dat z dodanych sytémi NGFW a Virtualni firewall; deduplikace shodnych

toku z vice sond.

e UzZivatelsky konfigurovatelny webovy dashboard, pfeddefinované pohledy a reporty,
vyhledavani podle ¢asového obdobi, zdrojovych/cilovych adres, protokolu, identity
uzivatele.

Pozadovany rozsah implementaénich sluzeb:

e Zpracovani Implementacniho projektu.
e |[nstalace na Virtualizaéni infrastrukturu HCI a konfigurace:
o NetFlow (IPFIX) zdroje: NGFW, Virtualni firewall HCI
o ldentity zdroje: Eduroam Radius, Active Directory, NGFW
e Pfedani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky.
e Zpracovani technické dokumentace skute¢ného provedeni.

3/2: Dodavka SW v€. implementacnich sluzeb - Service monitoring

Rozsah dodavky:

e Softwarové feSeni pro systém monitoringu stavu sitovych zafizeni a sluzeb v¢.
odborné implementaéni sluzby poskytované Dodavatelem.

Pozadavky na obsah nabidky:

e Katalogové listy dokladajici klicové technické vlastnosti nabizeného software, odkaz
na dokumentaci na webu.
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Pozadované technické parametry dodaného software:

Monitorovaci systém, ktery na jednom misté s vizualizaci formou webového rozhrani
umozni sledovani funk&niho stavu celé IT infrastruktury.

Trvala licence bez ¢asového omezeni i po skonceni zaruky resp. technické podpory;
pfipousti se i pouziti FeSeni s licenci typu OSS (Open Source) pro kterou zajisti plnou
technickou podporu po dobu zaruky Dodavatel.

Provoz jako jeden nebo vice virtualnich serveri na dodané HCI infrastrukture.
Sledovani dostupnosti serveru, v€. zakladnich provoznich parametri opera¢niho
systému - vytizeni operaéni paméti a procesoru, zaplnéni diskového prostoru (Linux,
Windows Server 2019 a 2022).

Sledovani dostupnosti sitovych sluzeb - HTTPS, LDAP, Active Directory, MS SQL
Server, HTTP/HTTPS, obecny TCP port.

Sledovani zakladnich provoznich a sitovych parametri dodané HCI infrastruktury.
Sledovani provozu sitovych prvku - Ethernet switche - provoz a chybovost na
portech, MAC adresy na portech, zatiZzeni CPU, teploty (HPE Aruba 6100, 8100).
Sledovani provozu sitovych prvkud - Wi-Fi AP (HPE Aruba AP-505 Virtual Controller).
Obecna podpora sledovani hodnot z jinych zafizeni pfes protokol SNMP.

Ukladani historie vSech sledovanych parametr po zvolené obdobi, minimalné 1 rok.
Notifikace vyznamnych udalosti pfes e-mail a mobilni aplikaci.

Konfigurace zalozena na Sablonach zafizeni, sprava konfigurace v systému pro
spravu verzi, export konfigurace do textového formatu.

V pfipadé licencovani vazaného na mnozstvi sledovanych hodnot navrhne Dodavatel
vhodné FeSeni dle dale uvedeného rozsahu implementace, pfipadné si vyzada
upfesnéni zadani na zakladé licencni politiky konkrétniho uvazovaného produktu.

Pozadovany rozsah implementaénich sluzeb:

Zpracovani Implementaéniho projektu.
Instalace na VirtualizaCni infrastrukturu HCI a komplexni konfigurace monitoringu v
rozsahu:

o dodany firewall NGFW (dostupnost, stav HA uzll, vytizeni),

o dodana HCI infrastruktura v€. management rozhrani fyzickych serverq,

o 6x Windows Server (2x AD DC, 1x MS SQL, 1x IIS, 1x Firebird SQL, 1x

RDP), 10x Linux Server (Ubuntu, Debian),

o 12x Ethernet switch Aruba 6100 48P, 2x Ethernet switch Aruba 8100

o 40x Wi-Fi AP Aruba AP-505
Pfedani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky.
Zpracovani technické dokumentace skute¢ného provedeni.

3/3: Dodavka SW v¢. implementacnich sluzeb - Log management

Rozsah dodavky:

Softwarové feSeni pro systém centralniho sbéru a ukladani provoznich zaznam
(logu) v€. odborné implementaéni sluzby poskytované Dodavatelem.
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Pozadavky na obsah nabidky:

Katalogové listy dokladajici kliCové technické vilastnosti nabizeného software, odkaz
na dokumentaci na webu.

Pozadované technické parametry dodaného software:

Integrovany systém pro sbér, archivaci a prohledavani logu s webovym rozhranim.
Sbér logu ze zdrojovych systému protokolem Syslog a Windows Event.

Archivace logu v databazi po nastavitelnou dobu.

Webové rozhrani pro vyhledavani na zakladé ¢asového rozsahu, zdrojového
systému, urovné zavaznosti, fulltext obsahu a dalSich extrahovanych parametru.
Trvala licence bez ¢asového omezeni i po skonéeni zaruky resp. technické podpory;
pfipousti se i pouziti FeSeni s licenci typu OSS (Open Source) pro kterou zajisti plnou
technickou podporu po dobu zaruky Dodavatel.

Provoz jako jeden nebo vice virtualnich serveri na dodané HCI infrastrukture.

V pfipadé licencovani vazaného na mnozstvi udalosti, velikost ulozisté apod.
navrhne Dodavatel vhodné feSeni dle dale uvedeného rozsahu implementace s
uvazovanou retenci logli 6 mésicu, pfipadné si vyzada upfesnéni zadani na zakladé
licenéni politiky konkrétniho uvazovaného produktu.

Pozadovany rozsah implementacnich sluzeb:

Zpracovani Implementacniho projektu.
Instalace na Virtualiza¢ni infrastrukturu HCI a konfigurace zdrojl logu:
o dodany firewall NGFW,
o dodana HCI infrastruktura,
o 6x Windows Server (2019, 2022), 10x Linux Server (Ubuntu, Debian),
o 12x Ethernet switch Aruba 6100, 2x Ethernet switch Aruba 8100
o  Wi-Fi AP Aruba AP-505 Instant Virtual Controller
Pfedani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funk&éni zkousky.
Zpracovani technické dokumentace skute¢ného provedeni.
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4. Konfigurace Wi-Fi sité a integrace do infrastruktury Eduroam

Pozn.: Siti Eduroam se mysli mezinarodni roaming federace, v CR zaji$tovana
akademickym sdruZenim CESNET z. s. p. 0., viz https://www.eduroam.cz/cs/start.
Uzivatel ma jediny ucet (ve své domovskeé siti) a tento UcCet jej opravnuje k pouziti
bezdratove sité kteréhokoliv ¢lena projektu Eduroam.

4/1: Implementacni sluzby dodavatele - Eduroam

Rozsah dodavky:
e Odborné implementacni sluzby poskytované Dodavatelem.

Pozadovany rozsah implementaénich sluzeb:

e |[nstalace a konfigurace serverové sluzby RADIUS a zajisténi jeji integrace do sité
Eduroam pro ovéfovani WiFi pfipojeni.

e Serverovy software a jeho nastaveni bude splfovat vSechny pozadavky pro
kompatibilitu se siti Eduroam, tj. pfedpoklada se fedeni FreeRADIUS.
Pro provoz serveru bude vyuzita Virtualizaéni infrastruktura HCI dle tohoto projektu.
Autentizace uzivatell ve vlastni doméné bude feSena proti stavajici databazi LDAP.
Logovani udalosti (pfipojeni a odpojeni uZivatele, pfifazené IP adresy) bude mozné
do databaze SQL a do centralniho systému pro sbér logu.
Reseni umozni pfenos identit pro firewall politiky systému NGFW.
Konfigurace WiFi systému HPE Aruba AP-505 (v rezimu Instant Virtual Controller)
pro sit Eduroam s vyuzitim lokalni RADIUS sluzby.
Pfedani - zakladni Skoleni obsluhy a udrzby, pfedvedeni funkce, funkéni zkousky.
Zpracovani technické dokumentace skute¢ného provedeni.
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Priloha P1: Popis cilového stavu IT infrastruktury

V ramci projektové dokumentace “SPS Ostrov — Standard konektivity (2023)” (V. Setka,
9.10.2023), podle vyzvy ,Konektivita Skol“* OP ,Spravedliva transformace“ a v souladu s
dokumentem ,Standard konektivity $kol“ (MSMT, &. 16039/2022-2, vydani &ervenec 2022) byl
zpracovan navrh cilového stavu IT infrastruktury SPS Ostrov. Projekt uvazuje vybudovani
zcela nové sitové a serverové infrastruktury, casteCné s vyuzitim stavajiciho vybaveni.
Zachovany zUstanou stavajici hlavni infrastrukturni prvky (Active Directory, LDAP IDM) a
stavajici aplikacni servery (vSe VM na platformé Proxmox VE).

Cilovy stav infrastruktury nejlépe ilustruje nasledujici schéma:

SPS OSTROV — STANDARD KONEKTIVITY - “Sitova a serverova infrastruktura’
Fyzicka architektura:

12.1.2025
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Pfedpokladany postup pfechodu provozu na cilovy stav Ize shrnout v bodech:

Zaijisti investor:
e Nasazeni novych Ethernet switchi CORE, propojeni se stavajici infrastrukturou.
e Nasazeni novych Ethernet switchi ACCESS, prepojeni koncovych zafizeni.
e Nasazeni novych Wi-Fi AP. Zatim nebudou pouzivana, stavajici Wi-Fi zlstava.

Zajisti dodavatel:
Nasazeni NGFW - nahrazeni stavajiciho hrani¢niho firewallu, pfepojeni WAN.

e Nasazeni HCI - provoz soubézZné se stavajicim feSenim.
e Nasazeni Eduroam Wi-Fi na HW Aruba.
e Funkéni zkousky, predvedeni funkce a obsluhy systém.

Zajisti investor v uzké soucinnosti s dodavatelem:
e Po otestovani postupna migrace stavajicich VM na novou HCI infrastrukturu.
e Po otestovani migrace stavajicich koncovych VLAN pod novy Virtualni firewall.
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Priloha P2: Pozadavky na dokumentaci skutecného provedeni

Dokumentace se predava elektronicky formou PDF soubort. Dokumenty vytvorené
dodavatelem, vztahujici se ke konkrétnimu dodanému systému jsou predany i ve
zdrojové (editovatelné) podobé. Preferuje se pouziti formatd Microsoft Office, nebo
Iépe textovych formatu (napf. AsciiDoc) doplnénych nastroji pro pfevod do PDF.

Soucasti je Seznam dokumentace, ktery odkazuje na vSechny dalSi dil¢i dokumenty
s jejich jednoznacnou identifikaci, oznatenim verze a data posledni Upravy.

Provozni dokumentace k jednotlivym dodanym HW s SW Castem je oznadena jako
“‘Dokumentace Systému”. Rozdéleni realizovaného rozsahu na dil€i Systémy a jejich
oznaceni schvaluje Investor, aby byla zajiSténa jasna identifikace a konzistence vici
vSem stavajicim Systémum.

Hlavnim cilem provozni dokumentace je, aby osoba s dostatecnou kvalifikaci

a znalosti byla schopna se v konkrétni instalaci systému rychle zorientovat pro
pfipad feSeni abnormalnich stavl a pro moznost pfipadného prevzeti spravy
systému bez uplné zavislosti na znalostech jinych osob. DalSim cilem je zajiSténi
schopnosti efektivniho obnoveni provozu systéma v pfipadé fatalniho selhani ¢asti
infrastruktury nebo pfi feSeni nasledku bezpec€nostnich incidentu.

Obsahem “Dokumentace Systému” je zejména:

Identifikace systému - Kod a nazev pfifazeny Investorem

Oznaceni verze, data a autora posledni zmény dokumentu

Zakladni informace o systému - Struény popis funkce / ucelu

Identifikace vSech HW a SW produktu, které jsou soucasti systému (vyrobce,

typové oznaceni, objednaci kédy, specificka konfigurace, odkaz na webovou

prezentaci vyrobce, vyrobni / licencni €isla apod.)

Popis licenénich podminek a omezeni softwarovych produktu

Popis zaruénich podminek, kontakty pro uplatnéni zaruky

Popis architektury, zapojeni, navaznosti na jiné systémy

Identifikace aktualnich verzi software a firmware

Informace o uzivatelskych uétech, zpusobu fizeni pfistupu a zabezpeceni

Postupy instalace a konfigurace, zplusob zalohovani a obnovy konfigurace

Postupy pro béznou kontrolu provozu, spravu a udrzbu, aktualizace

Postupy pro zalohovani a obnovu dat

Postupy pro automatizovany monitoring provozniho stavu

Odkazy na uZivatelskou a servisni dokumentaci vyrobce;

pozn.: detaily provoznich postupu mohou byt feSeny odkazem na konkrétni

mista dokumentace vyrobce

o Identifikaci u¢th v online systémech vyrobce, pokud jsou potfebné pro pfistup
k servisnim informacim, aktualizacim apod.

o Evidence historie zmén v dokumentaci

O O O O

o O O 0O 0 0O O O O ©°
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