Technicka specifikace poptavaného plnéni
k verejné zakazce , Konektivita — Gymnazium Ostrov*
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Popis vychoziho stavu

Toto je popis stavajiciho stavu IT infrastruktury GO. Jedna se o Gymnazium Ostrov, pFispévkovou organizaci, IC:
49753771, na adrese Studentska 1205, 363 01 Ostrov, okres Karlovy Vary, Karlovarsky kraj, Ceskd republika. Jde o
statni gkolu, poskytujici Uplné stfedni vzdélani s maturitou, zarazené do sité $kol MSMT, pro tcely této zpravy déle
oznacované jako ,Skola“ nebo ,,gymnazium®.

Soucasny stav ICT skoly neodpovida Standardu konektivity Skol ani sou¢asnym narokm na vykon, bezpecnost a
centralizovanou spravu pocitacové sité. Pocitatovd sit byla budovana postupné, stafi a technickd droven
pouzivanych prvkd se lisi. Pfevainé jde o prvky technicky i moréiné zastaralé a jejich vyrobci jiz nepodporované.
Chybi uzsi provazanost jednotlivych ¢asti.

Absence mozZnosti centralizovaného detailniho fizeni a sledovani provozu je kli¢ovou prekazkou ve zvySeni urovné
kybernetické bezpecnosti a realizaci preventivnich opatreni. Decentralizovana, resp. roztfisténa sprava sité bez
podplrnych a automatizacnich nastroju vyCerpava kapacitu spravce sité opakovanymi rutinnimi cinnostmi a
neddava Casovy prostor pro systematicky a koncepcni rozvoj a podporu uzivatel(.

Skola v soucasné dobé provozuje prevainé sitové prepinace Zyxel a HP. Vzhledem k cilim a pozadavkiim skola
pozaduje vyménu vSech potrebnych prvkl pro zajisténi centralizované spravy a jeji sjednoceni do jednoho
administracniho rozhrani.

Aktualni Wi-Fi systém nemd centralizovanou spravu, ma nedostatecny vykon a také slabé pokryti. Skola pozaduje
moderni a bezpecné feSeni, s ohledem na dnedni ndroky. Soucasné prvky mimo jiné nepodporuji aktualni
bezpecnostni standardy (WPA3 apod.) ani pokrocilé funkce optimalizace radiového provozu a obsluhy pfipojenych
klientd. Neni vyuZivano fizeni pfistupu klientd zaloZené na standardu IEEE 802.1X.

Zabezpeceni pristupu k internetu a fizeni provozu je realizovano standardnim Zyxel firewallem, bez licenci a
bezpecnostnich funkci jako napfiklad omezeni pristupu na webové stranky.

Skola provozuje dosluhujici server, bez podpory, na virtualizaci Hyper-V. Provozuje zde Active Directory, server
Bakalari a dalsi. Zalohovani Skola fesi pomoci zastaralého diskového uloZisté NAS.

V soucasné dobé Skola spravuje identity jak v on-premisovém Active Directory, tak v cloudovém M365 prostredi.
Aktualni zalozni zdroje UPS jsou dosluhujici.

Sit Skoly je v soucasné dobé realizovéna jako sit, ktera se postupnym vyvojem vyvinula z pavodné novellovské sité
do dnesni podoby sité zalozené vyhradné na MS technologiich a protokolu TCP/IP.

Sit je aktualné obecné funkéni, ale rychle zastarava, parametry nevyhovuji vy$e zminénému Standardu konektivity
Skol a jeji budouci rozvoj je bez vyrazného zasahu do jeji struktury nerealizovatelny.

Sit pokryva cely objekt gymnazia, presnéji pokryva oba zakladni objekty gymnazia — pavilon A a pavilon B, ¢aste¢né
pokryva objekt 3D laboratorfe a ucebny a vlibec nepokryva venkovni prostory (hlavné hristé a shromazdovaci
plochy). Caste¢né je pokryta télocviéna. Objekt jidelny téZ neni pokryt a ani viibec pfipojen.




Firewall a propojeni sité

Zakladem sité je firewall, ktery resi zabezpecené pripojeni Skoly kinternetu a soucasné feSi routing mezi
jednotlivymi segmenty skolni sité.

Firewall je redlné reprezentovan UTP firewallem ZyXEL ATP500, coz je standardni firewall s pokrocilymi funkcemi,
aktualné s firmware V5.37 ABFU.0 Specifikace s detaily jsou k nalezeni zde: https://shop.zyxel.cz/produkt/brana-

zyxel-atp500
Jeho hlavnim soucasnym omezenim je nevhodné programové vybaveni pro budouci zjevné nasobné vyssi datové

toky. Firewall neni v HA clusteru, nema aktivni placenou softwareovou podporu a jeho vypadek by kompletné
paralyzoval sit Skoly (SPOF). Seznam aktivnich siti vypada nasledovné:

Port Ethernet PPP Cellular Tunnel VLAN Bridge LAG VTl Trunk
Configuration
|
1 @ gel STATIC --0.0.0.0 0.0.0.0
2 @ ge2 Wolfnet STATIC -- 5.183.14.200 255.255.255.192
3 @ ge3 02 _modem DHCP - 0.0.0.0 0.0.0.0
4 9 ged Lan_gymnasium STATIC - 192.168.35.10 255.255.252.0
5 9 ged:] Technicka_sit STATIC - 192.168.36.10 255.255.255.0
5 @ ged STATIC --0.0.0.0 0.0.0.0
79 geb STATIC --0.0.0.0 0.0.0.0
8 @ ge7 30_Lab STATIC - 192.168.55.10 255.255.252.0
s @ g=b AutoCont_lan STATIC - 192.168.50.1 255.255.255.0
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Jlavajivi av

Schéma sité v prehledu — pohled logického propojeni véetné vyznacdeni pavilonu:



https://shop.zyxel.cz/produkt/brana-zyxel-atp500
https://shop.zyxel.cz/produkt/brana-zyxel-atp500

Vlastni propojeni sité je realizovano starsimi switchi HP, které ale jiZ jsou mimo obdobi podpory, a hlavné jsou
nejvyse gigabitové. Sit byla doplnéna pred dvéma lety dvojici switchl ZyXEL XGS1530-52 kterd propojuji pavilony A
a B na 10Gb ale bohuZel pouze po vadném optickém kabelu (byl poSkozen pfi stavebnich Upravach vstupni ¢asti
Skoly a neni pfistupny), kde je funkéni aktualné pouze jedno vldkno a stav je havarijni . Soucasné plati, Ze z pohledu
obsazenosti port je sit zcela vytizena a v fadé pracovist bylo postupné nutno doplnit mistni malé switche, coz sice
resi situaci, ale soucasné to znemoznuje a vyluCuje dalsi rozvoj, a hlavné realizaci VLAN.

Cisté technicky je tfeba dodat, e stavajici sit v pavilonu A je fe$ena jako sit s patrovymi rozvadééi (dva na patro,
jeden vdruhém patfe, osazeno starymi switchi HP na 1 Gbitu) a v pfipravné (VT1 DDT) je rack s technologii
propojeni a pfivodem internetu.

Pavilon B je realizovan jako kabelové jednotny s kabeldzi svedenou do racku v pfizemi v mistnosti za byvalym
bufetem, kde je umistén stavajici systém switchd a hlavni server v raccich

Propoj do 3D ucebny je realizovan optickym patch kabelem a spoj do télocvicny taktéz.
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Pavilon A — patrové racky: (pro ukdzku)




WiFi sit Skoly

WiFi sit je realizovana jako decentralizovana pomoci jednotlivych WiFiAP , v pavilonu A je ¢astecné jiz nahrazena
nékolika AP Ubiquiti UniFi, ale o centralné fizenou jednotnou sit tedy nejde.

Sit byla pofizovana postupné, rostla pouze dle nutnych pozadavk(l s dirazem na nizkou cenu. Ukazuje se, Ze idea
WiFi sité pokryvajici budouvu je velmi potrebna a byla by velmi vyuzivang, ale vzhledem k rychle rostouci datové
spotfebé novych zafizeni je stavajici sit aktudlné extrémné pomala. Sit totiZz pracuje vyhradné v pasmu 2,4GHz a
diky tomu je vsoucasné dobé provozné pretizena az enormné pretizena. Soucasné také nepokryva externi
prostory skoly hlavné tedy hfisté a odpocinkovou/shromazdovaci plochu ,za skolou” ani télocvi¢nu s jidelnou.

Serverova cast sité

Stavajici sit je jiz realizovana jako nékolik virtudlnich serverd na Hyper-V technologii, ale na pomérné starych
serverech, kam byly tyto servery presunuty z plvodnich fyzickych PC serverd gymnazia.

Technicky jde o dva servery HP Proliant MI30 G9 (Sest let stary), HPE ML10 G9 (Sest let stary), kde bézi AD fadic
domény gymnazia a jeho zaloha a repasovany Dell v rackovém provedeni (jde o 2xXeon Gold 6134 na 3,2GHz,
384GB Ram, 12TB na Dell poli s SATA disky a OS Windows Standard 2019, kde bézi pét virtudlnich server( na
Hyper-V technologii, tedy viechny podstatné servery gymnazia, konkrétné:

53 Spravce technologie Hyper-V/ — [m} X
Soubor Akce Zobrazit Napovéda
e 25  E
% Spravce technologie Hyper-V/ ——— Akce
[l DELLSERVER Virtudlni pocitace P =~
Nazev Stav Vyuziti CPU Piifazena pamét’ Doba od sput... 2
B TiskServer Spuiténo 0% 8192 MB 6.01:18:42 Mo
B Moserver Spusténo 0% 8192 MB 6.01:19:04 '3 Importovat virtualni pocitac...
B Gymserver2 Spuiténo 0% 32768 MB 6.01:18:41 | Nastaveni technologie Hyper-V...
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Je zfejmé, Ze vypadek serveru Dell, coby jediného nosice kritickych technologii gymnazia by zpGsobil kompletni
vypadek sité gymnazia, jde tedy o jasny SPOF.

Zalohy server( se v soucasné dobé resi pomoci free verze (community edition) sw. Veeam V12 na GloZisté Synology
DS420+ s 2x4TG HDD po 1Gbit ethernetu, ale zalohuji pouze kli¢ové servery, nic jiného.




Provozné v soucasné dobé servery vyhovi, ale dalsi zvySeni provozu jiz neni mozné. Soucasné neni mozné

realizovat projekt virtualizace stanic (neni to mozné ani vykonové, ani kapacitou ulozisté).

Soucasné je limitni doba zaloh, hlavné pro znac¢nou velikost uloZzenych obraz(i stanic pro vyuku.

Shrnuti a rekapitulace pIlnéni standardu konektivity

Pfehled pInéni standardu konektivity k 30.9.2024

Parametr

Konektivita Skoly k vefejnému int

Pozadavek
na plnéni

(ano/ne/
nerelevantni)

Komentar

ernetu (WAN) - povinné parametry

Ano Tento parametr Skola v soudasné dobé
Site pasma (bandwidth) odpovidajici 0,25 Mbps/zék &i spliuje, v ramci projektu bude zachovano
student nebo 0,5 Mbps/koncové uZivatelské zafizeni a stavajici pfipojeni.
zaroven takova Sitka pasma, kterd neomezuje provoz
zatizeni a uzivatell. Site pasma se vztahuje na pocet
zakl/studentl/koncovych  uZivatelskych  zafizeni v
budové/arealu, kde se projekt realizuje
Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy. Ano Tento parametr Skola v soucasné dobég

spliuje.

Zajisténi monitoringu a logovani NAT (RFC 2663) provozu Ano Tento parametr skola v soucasné dobé
za UcCelem dohledatelnosti vefejného provozu k vnitfnimu nespliiuje.
koncovému zafizeni v minimalni délce 3 mésica.
Sitové zafizeni podporujici rate limiting, antispoofing, Ano Tento parametr Skola v soucasné dobé
access listy - zafizeni musi obsahovat vSechny potfebné nespliiuje.
komponenty a licence pro zajisténi fadné funkcionality.
Schopnost snadné/automatické rekonfigurace pravidel Ano Tento parametr $kola v soucasné dobé
firewallu (access list(l) na zakladé identifikovanych utokd. nespliiuje.
Zajisténi Sifrovaného pfistupu (SSL/TLS) a podepsani Ano Tento parametr Skola v soucasné dobé
DNSSEC domén pro sluzby Skoly dostupné online (napf. nespliuje.
emailové sluzby, webové servery, studijni a ekonomické
agendy atp.).
Validujici DNSSEC resolver na strané 3koly, nebo Ano Tento parametr Skola v soucasné dobé
poskytovatele konektivity, nebo otevienym nespliuje.
DNSSEC validujicim resolverem
Software a firmware je aktualizovdn po dobu udrzZitelnosti Ano Tento parametr Skola v soucasné dobé
projektu, jsou-li aktualizace k dispozici nespliiuje.
Poskytovatel konektivity je schopen zajistit kontaktni bod Ano Tento parametr Skola v soucasné dobé

pro komunikaci, trvaly monitoring dostupnosti konektivity,
realizovat blokovani nezadouci komunikace zahlcujici nebo
jinak omezujici konektivitu a systémy Skoly na strané

poskytovatele na zakladé pozadavku skoly.

spliuje.




Konektivita skoly k verejnému internetu (WAN) - doporucené parametry

e = Ano Tento parametr Skola v soucasné dobé
Symetrické pripojeni (zajisténi konektivity) bez agregace a spliiuje
omezeni.
PInd podpora pripojeni do verejného internetu pres Ano Tento parametr Skola v soucasné dobé

protokol IPv4 i IPv6, vietné zajisténi dostupnosti online
sluzeb skoly na IPv6 adresach.

nespliuje.

Poskytovatel konektivity je schopen zajistit funkci systému
incident response, monitoring a aktivni notifikaci anomalii
sitového provozu, zamezeni podvrzeni zdrojovych IP adres
(anti-spoofing), funkci pro blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a
systémy skoly pro zamezeni zahlceni linky (napf. RTBH,
FlowSpec, sluzby AntiDDoS feseni), detekci a zamezeni
amplifikacnich Gatokl, zabezpedeni smérovani sitového
provozu pomoci RPKI a konfigurace odmitnuti nevalidnich
prefixd.

Nerelevantni pro
tento projekt

Antivirova kontrola internetového provozu

Nerelevantni pro
tento projekt

Vnitrni konektivita Skoly (LAN a WLAN) - spolecné povinné parametry

i i . ) . . Ano Tento parametr Skola soucasné dobé
Systém spravy uZivateld (ldentity Management), tj. nesplfiuie
centrdlni databaze identit (LDAP, AD apod.) a jeji vyuZiti pinuje.
pro autentizaci uZivatelld (Zaci i ucitelé) za ucelem
bezpetného a auditovatelného pfistupu k siti, resp.
sluzbam. VyuzZivani jednoho uctu vice uZivateli neni
povoleno (vyuzivani tzv. anonymnich Gctd).
Logovani pristupu uZivatel( do sité umoznujici dohledani Ano Tento parametr Skola v soucasné dobé
vazeb IP adresa — Cas-pocitacovy systém nespliuje.
Systémy zdlohovani a obnovy dat serverové infrastruktury Ano Tento parametr Skola soucasné dobé
nespliuje.
Systémy pro antivirovou ochranu pocitaovych systémd, Ano Tento parametr Skola soucasné dobé

antispamovou ochranu postovnich serveri

nespliuje.

Vnitrni konektivita Skoly (LAN a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uZivatelskych zafizeni
1000 Mbps fullduplex

Ano

Tento parametr $kola v soucasné dobé

nespliuje.




Minimalni konektivita server(, aktivnich sitovych prvki, Ano Tento parametr 3kola v soucasné dobé
bezpecnostnich zatizeni (napt. IPS, IDS, Next Generation nespliiuje.

Firewall aj.), datovych ulozist

(NAS) 1000 Mbps fullduplex

Sitové prvky musi splfiovat nasledujici funkcionality: Ano Tento parametr Skola v soucasné dobé
centrdlni smérovace a centrdlni prepinace (L2 i L3) s nespliiuje.

neblokujici architekturou prepinaciho subsystému (wire

speed), management, podpora 802.1Q VLAN (moZnost

tvorby virtudlnich siti - VLAN), zakladni bezpecnostni prvky

proti zneuZiti pfistupu k siti [napf. MAC based omezeni

(port-sec), 802.1X autentizace aj.].

Strukturovana kabeldz pro pripojeni Ano Tento parametr Skola v soucasné dobé
pocitacovych systém a dalSich zafizeni (tiskarny, servery, nespliiuje.

AP aj.).

Paterni rozvody mezi budovami v arealu, kde probiha Ano Tento parametr Skola v soucasné dobé

vyuka nebo priprava na ni, realizovany prostrednictvim
optickych vlaken nebo metalickych kabeld. Vztahuje se na
budovu/areal, kde se projekt realizuje.

Vnitini konektivita Skoly (LAN a WLAN) -

nesplnuje.

povinné parametry bezdratové sité WLAN

Navrh topologie Wi-Fi sité a analyza pokryti signalem Ano

pocitajici s konzistentni Wi-Fi sluzbou v pfrislusnych Tento parametr 3kola v soucasné dobé

prostorach skoly a s kapacitami pro provoz mobilnich nespliiuje.

zafizeni pedagogického sboru i student(.

Zabezpedeni minimalné AES Sifrovanim a standardem Ano Tento parametr $kola v soucasné dobé

WPA2-Enterprise nebo WPA3- nespliiuje.

Enterprise, multi SSID, ACL pro filtrovani provozu.

Zajisténi vzajemné oddélenych siti pro zaméstnance skoly, Ano N . .

“s Y pe Tento parametr Skola v soucasné dobé

zaky/studenty Skoly a externi zafizeni (hosty). .
nespliuje.

Podpora mechanismu izolace uZivatelG. Ano Tento parametr Skola v soucasné dobé
nespliuje.

Podpora standardu IEEE 802.1lac (Wi-Fi 5) a ptipadné Ano Tento parametr Skola v soucasné dobé

novéjsich (Wi-Fi 6), soucasna funkce AP v pasmu 2,4 a 5 nespliuje.

GHz a novéjsich protokoll a pasem.

Vnitrni konektivita Skoly (LAN a WLAN) - spolecné doporucené parametry

Logovani provozu za ucelem dohledatelnosti na uroven Ano

koncového uZivatele. Tento parametr Skola v soucasné dobé
nespliuje.

Reseni dodasnych pristuptl (hosté, brigadnici, praktikanti, Ano Tento parametr Skola v soucasné dobé

zakonni zastupci, externi subjekty) a systému blokace Wi-Fi
v urcitém case.

nespliuje.




Federované sluzby autentizace a autorizace (vietné Ano Tento parametr skola soucasné dobé
aktivniho zapojeni do nérodnich vzdélavacich federaci nespliiuje.
(napf. aktivni zapojeni do federovaného systému
www.eduroam.cz).
Centralizovana architektura spravy Wi-Fi sité (centraini Ano Tento parametr skola soucasné dobé
fadic, centralni management, tzv. thin access pointy, popf. nespliiuje.
alespon centralni feseni distribuce konfiguraci s podporou
automatického rozloZeni zatéze klientl, roamingu mezi
spravované access pointy a automatickym ladénim kanald
a sily signalu vcetné detekce a reakce na non-Wi-Fi ruseni).
Doporucend podpora pro ovérovani uZivatelll oproti Ano Tento parametr Skola soucasné dobé
databazi uctd [napr. pomoci protokolu nespliiuje.
. o L i . Tento parametr Skola v soucasné dobé
IEEE 802.1X v(ci centralni evidenci uZivatell (napt. LDAP, nespliiuje
MS AD) nebo pomoci Captive portalu]. )
Propojeni aktivnich prvk( a duleZitych systému (napf. Ano Tento parametr skola soucasné dobé

Servery, NAS, propojeni budov) rychlosti 10 Gbps, véetné
uplinku.

nespliiuje.

Doporucené bezpecnostni prvky projektu

Systémy nebo zatizeni pro sledovani infrastruktury sité a
sledovani IP provozu sité (umoznujici funkce RFC 3917 -
IPFIX nebo ekvivalent)

Nerelevantni pro
tento projekt

Systémy schopné detekovat nelegitimni provoz nebo sitové Ano Tento parametr Skola v soucasné dobé
anomalie. nespliuje.

Systémy  vyhodnocovdni a  spravy udalosti a Ano Tento parametr Skola v soucasné dobé
bezpecnostnich incidentll (log management, incident nespliiuje.

management).

Systémy pro monitorovani funkénosti sitové a serverové
infrastruktury.

Nerelevantni pro
tento projekt

Zafizeni umoznujici kontrolu http a https provozu,
kategorizaci a selekci obsahu dostupného pro vybrané
skupiny uZivatel (ucitel, Zak), blokovani neZzadoucich
kategorii obsahu.

Ano

Tento parametr sSkola v soucasné dobé

nespliuje.

Systémy uZivatelské podpory napliujici ITIL

(HelpDesk, ServiceDesk aj.).

principy

Nerelevantni pro
tento projekt

Nastroje pro centralni spravu a audit ICT prostiredkd.

Nerelevantni pro
tento projekt

Podpora vzdaleného pfistupu (VPN).

Ano

Tento parametr Skola v soucasné dobé

nespliuje.




Zavedeni vice-faktorové autentizace. Ano Tento parametr Skola v soucasné dobé
nespliuje.

Popis cilového stavu a specifikace predmétu plnéni

Obecna specifikace

Vzhledem k pfedchozim specifikacim stavajiciho stavu a podmince, aby sit Skoly splfiovala jako minimum ,,Standard

|u

konektivity skol“ a ,Bezpecnd digitalni infrastruktura Skoly” a soucasné, aby sit byla pIné pfipravena na budouci

naroky a zmény, poZaduje zadavatel dodat koncepcni a komplexni feSeni feseni.

Zadavatel poZaduje zjednoduseni spravy vsech prvk( — sjednoceni spravcovskych konzoli a umozZnéni vytvoreni
moderni a bezpecné sité a jednoduché obsluhy. Dale je poZadovan spolehlivy log management, bezpecny
zalohovaci nastroj, ovérovani pfistupu do sité pomoci 802.1x, sjednoceni sou¢asného on-premise Active Directory
a M365 Active Directory, vyménu stavajicich dosluhujicich UPS a kompletni revize LAN sité.

Zadavatel poZaduje feseni, které nabizi centralni spravcovskou konzoli jak pro next-gen firewall, tak pro sitové
prepinate a pristupové WiFi body. Tato konzole musi byt z bezpecnostnich dlvodl pfistupna pouze
prostfednictvim pfipojeni VPN, které bude osetfené dvou faktorovym ovérenim (napfiklad pres mobilni aplikaci via
OTP). Konzole musi umoZnovat granularni kontrolu pfistupovych opravnéni (RBAC) — ,,admin“ bude smét provadét
vSechny operace v ramci konfigurace sité/bezpecnosti, ale uZivatel ,dohled” bude mit pfistup pouze k pfehledu

Iu

spravy pfistupovych bodd, nebo prepinacd. Zatimco napfiklad uZivatel ,reditel” bude mit pfistupny pouze prehled

navstévovanych webovych stranek a bezpecnostnich udalosti.

V ramci fesSeni projektu zadavatel poZaduje dodani dedikovaného nastroje pro log management. Tento nastroj
bude provadét sbér logli/udalosti ze viech dodanych sitovych prvkd (pfistupové body, prepinace, firewall),
hypervizoru, NAS, Active Directory, serveru. U nastroje pro log management poZadujeme dedikovany HW a
ulozisté. Nastroj musi byt vybaven preddefinovanymi dashboardy pro jednoduchou orientaci v udalostech, musi
provadét automatizovany parsing udalosti, automatizovanou korelaci dat (napfiklad pro upozornéni pro mnoho
neuspésnych loginl do sité nasledovanych loginem Uspésnym), schopnost zalohovat na externi uloZisté, RBAC pro
definici roli, jednotny management, podporu od vyrobce, alespori jeden rok softwarové podpory a pét let podpory
na dodany HW. Zaroven Zadavatel poZzaduje podporu zalohovani mimo nastroj samotny, pro navyseni ¢asu sbéru
udalosti.

Zadavatel dale poZaduje nakonfigurovat sit LAN v objektech zadavatele prostfednictvim novych aktivnich prvkid a
nastavit v LAN tfi VLAN pro udlitele, zdky a management zadavatele stim, Ze kazdd VLAN bude mit vlastni
bezpecnostni politiku na firewallu.

Podstatnou ¢asti dodavky je kompletni migrace stavajicich virtudlnich serveru ze stavajiciho HW na novy server,
dale zajisténi Synchronizace lokalniho MS Active Directory s Microsoft 365, zajisténi logovaciho nastroje a dalsi
implementacni sluzby.




Zakladni pozadavky technického feseni

Zadavatel poZaduje, aby po realizaci projektu a po dobu udrzitelnosti projektu (5 let) byl naplnén Standard

konektivity Skoly a rozsifena funkcnosti ICT prostredi skoly.

Dilci cile jednotlivych komodit jsou specifikovany nasledovné:

Specifikace komodit

Oznaceni Komodita

K1 Firewall

K2 Sitové prepinace

K3 Pfistupové body

K4 Server

K5 Zalohovani

K6 Logovani

K7 UPS

K8 Bezpecnost

K9 Software

K10 Kabeldz

K11 Doprovodna ¢ast projektu
K12 Skoleni obsluhy a dokumentace

Zadavatel poZaduje zachovat stavajici softwarové serverové i desktopové platformy Microsoft pro zachovani

kompatibility se stavajicimi systémy a vyukovymi a provoznimi aplikacemi.

Pokud dodavatel v rdmci pInéni projektu vyZaduje vyuZiti konkrétnich softwarovych produkt( a jim zvoleny pfistup

k realizaci zadani je na takovych konkrétnich resenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v

potfebném rozsahu a v rdmci nabidnuté ceny.

Pokud nabizené feseni dodavatele vyZaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani, zahrne

dodavatel do své ceny vsechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potifebné pro uvedeni

do provozu.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

a)

b)
c)
d)
e)
f)

jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

maji plnou zaruku od vyrobce,

mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podptrného programu vyrobce,
obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

jsou uréeny pro provoz v Ceské republice.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobku pfi jejich predavani, a to dle pfislusnych sériovych Cisel a

pravo podpisu akceptacniho protokolu, osvéddujiciho prevzeti dodavky, az po ovéreni plvodu vyrobku.




Specifické pozadavky na technické reseni

K1 - FIREWALL

Zadavatel pozaduje dodavku 2 ks Firewallu

zapojenych v HA clusteru (typ clusteru neni klicovy, active/active i active/pasiv je vyhovujici) — dale jen FW.

Zadavatel poZaduje aby FW splnil nasledujici poZzadavky a parametry:

Na FW budou ukoncéené vsechny L3 Gatewaye a bude podporovat pokrocilé bezpecnostni funkce.
FW bude zaroven slouZit jako kontrolér pro sitové prepinace, tak pro pfistupové body bezdratové sité

FW bude pFipojen do agregacniho switche pomoci SFP/SFP+ SR transceiver(l a Multimode optického vldkna
typu OM4.

Pripojeni FW bude feseno Port Channelem s protokolem LACP a tyto porty budou nastaveny v rezimu non-
negotiated trunk.

FW musi podporovat Systém ochrany IPS — signatury striktné sitovych Utok( a vzory doprovodnych anomalii,
navic konfigurovatelné pomoci zdsad a senzor(.

FW musi podporovat Filtr obsahu v siti, ktery chrani pred skodlivymi webovymi strankami a umoznuje
blokovat webové stranky kvili nezadoucimu obsahu (napf. hazardni hry, pornografie, internetové obchody
atd.)

FW musi podporovat Podpora VPN — umozZiiuje vytvaret bezpeéné a snadno pouZitelné VPN tunely (IPsec a
SSL) na zakladé integrace s AD nebo jinymi feSenimi SSO. Alespori pro 2 uZivatele/adminy poZadujeme dvou
faktorové ovéreni pomoci OTP (HW token nebo Aplikace do iOS/Android)

FW musi podporovat Antivirova ochrana proti naruseni UTM — nejen pevné signatury, ale také pokrocilou
heuristiku, monitoring P2P a detekce virli z webovych stranek.

FW musi podporovat funkce sandboxingu pro detonaci podezielych soubor( v bezpe¢ném oddéleném
cloudovém prostredi.

Soucasti dodavky Firewallu bude:

= Instalace firewallu do racku

= Zakladni SW instalace firewallu do LAN/WAN zadavatele

»  Konfigurace VLAN a LAN

= Nastaveni zakladnich bezpecnostnich pravidel dle pozadavku Skoly

=  Migrace bezpecnostnich pravidel ze stavajiciho FW zadavatele

= navrh vylepseni na zdkladé best practices a moznosti, které firewall nabizi
= Zakladni dokumentace nastaveni firewallu

= Skoleni obsluhy na management firewallu

= Hardwarova a softwarova podpora vyrobce min. 5 let, formou prednostniho odbaveni reklamacniho
procesu v pripadé poruchy.




Minimalni technicka specifikace firewallu

PoZadovana softwarovd podpora 5 let

PoZzadovana hardwarova podpora 5 let

Odeslani nahradniho zafizeni max. nasledujici den po nahlaseni Ano

zévady

Poéet portl sitovych 10

Pocet portt pro spravu (konzole)

Pocet portl SFP

Pocet USB 3.0 portl

Podpora redundantniho napdjeni Ano

TPM modul Ano

Propustnost IPS 1,3 Gbps

Propustnost se zapnutou ochranou 800 Mbps

IPv4 Cista firewall propustnost 9,5 Gbps

Min. pocet session 1,4 milionu

Podpora SSL inspekce Ano

Podpora IPsec/SSL VPN Ano i Ano

Podpora vice faktorového ovéreni administratord Ano, soucdsti doddvky budou potiebné licence k aktivovani OTP pro
min. 2 admin ucty

Podpora centralni spravy prvkd, jako prepinac a pfistupovy bod Ano

Min. pocet spravovanych pfistupovych bodu 94

Min. pocet spravovanych prepinact 22

Podpora Anti-spamu Ano

Podpora kategorizace a blokovani pfistupu na Skodlivé webové Ano

stranky

DNS inspekce Ano

PIna podpora IPv4 i IPv6 Ano i Ano

MozZnost napojeni na cloudovy sandbox Ano

SNMP monitoring Ano, verze v3

Syslog output Ano

Detekce siti botnet Ano

Detekce podezielych stranek Ano

Podpora reZimu HA Ano, A/PiA/A

K2 - SiTOVE PREPINACE

Zadavatel pozaduje:

. prostfednictvim pfepinaca (déle jen switch) realizovat kompletni propojeni LAN $koly tak, aby kazdy sitovy
prvek byl centralné dohledatelny (z jednoho nastroje) a aby centralni konektivita jak mezi switchi tak i mezi
switchi a serverem byla jiz na 2x10 Gbit pomoci optiky.

. switche budou mit propojeni mezi sebou minimalné agregovanou linkou 2x10Gbit/s, nejhife 1x 10Gbit (v
pfipadé vypadku jednoho SFP+ modulu).

. Cast switcha (viz specifikace niZze) musi podporovat POE, pro pokryti power budgetu poZzadovanych
pristupovych bodu.

. switche budou instalovany do rackl ve stdvajicich technickych mistnostech

. switche budou propojeny navzajem optickymi kabely pomoci :
o -SFP+ transceiver 10GBASE-SR/SW - multirate, MM, OM3-300/0M2-82/0M1-33m, 850nm VCSEL, LC
duplex, DMI (predpokladame 32 ks)
o  SFP+ transceiver 10GBASE-T 10Gbps, 10GBASE-T, do 30m (CAT 6A ¢i 7), RJ-45 (predpokladame 8ks
pro uplinky mezi jednotlivymi switchi)

Soudasti dodavky Switcha bude:
= Instalace switchi ro rack( v technickych mistnostech

= Zakladni SW instalace switch( do LAN




Nastaveni patefnich switchd a zdkladnich VLAN dle poZadavku skoly

Prepojeni vsech stavajicich koncovych bodl v LAN (PC v ucebnach, kabinetech tiskarny atd.) do novych

switchl

Nastaveni switch( pro stavajici systémy zadavatele (kamery, telefony dochazka, atd.)
Zakladni dokumentace k jednotlivym prvkim a nastaveni LAN

Skoleni obsluhy na management switch(

Hardwarova a softwarova podpora vyrobce min. 5 let, formou pfednostniho odbaveni reklamaéniho
procesu v pfipadé poruchy.

Zadavatel pozaduje dodat nasledujici typy switchu:

1 ks switch A - Agregacni switch - 48 SFP+

Switch bude splfiovat nasledujic parametry:

Layer 2/3 minimalné .48 x GE/10GE SFP/SFP+ slot + min. 6 x 40GE QSFP+ nebo 4 x 100GE QSFP28
moznost pfipojeni i metalické kabeldZze pomoci specidlnich transceiverd.

umozni pfipojit vsechny ostatni doddvané switche a server/storage

v L2 Spanning Tree topologii bude mit tento switch ulohu Root Bridge.

ochranu pred nezadouci zménou STP topologie prostfednictvim Root Guard a BPDU Guard.

verze Spanning Tree bude per-VLAN RSTP.

Minimalni technicka specifikace switche

PoZadovana softwarova podpora 5 let
PoZadovana hardwarova podpora 5 let
Centralizovana sprava Ano
Health Monitoring Ano
IGMP Snooping Ano
Policy-Based Routing Ano
Software update z konzole Ano
Spanning Tree Protocol Ano
802.1X Ano
Monitoring klient( Ano
DHCP Snooping Ano
DHCP/ARP Monitor Ano
Detekce klient( Ano
Podpora automatizace, napfiklad pro blokaci klienta Ano
Podpora protokolu LAG Ano
Loop Guard Ano
Podpora VLAN Ano
ECMP Ano
Podpora VXLAN Ano
ACL Ano, min. 4K
Dynamické routovaci protokoly: OSPF, RIP, VRRP, BGP, ISIS
Podpora netflow Ano

3 ks switch B — pFistupovy 48 portovy switch s podporou PoE+

Switch bude splfiovat nasledujic parametry:

Layer 2 PoE+ min. 48x 1G RJ45 + min. 4x 10G/1G SFP+/SFP. Min. 24 port( s podporou PoE+

Minimalni celkovy power budget pro POE 370W




Metalické downlink porty s rychlosti 1Gbit

e jako uplinky do agregacniho switche budou vyuzity dedikované uplink porty SFP+
e kazdy switch bude pfipojen redundantné — MM optikou agregované 2x10Gbit

e plny management pomoci GUI i CLI rozhrani

e Podporu standardu 802.1Q pro segmentaci LAN sité

e CAM table min.kapacita 32 tis. ziznamd v MAC Address tabulce

e Switch bude podporovat Access listy pro pfistup do administrace

Minimalni technicka specifikace switche

Health Monitoring Ano
IGMP Snooping Ano
Link Aggregation Configuration Ano
LLDP/MED Ano
Spanning Tree Ano
Podpora LAG Ano
802.1X Podpora Ano
Detekce klientt Ano
DHCP Snooping Ano
DHCP/ARP Monitor Ano
Automatizace, naptiklad pro blokaci klient( Ano
Podpora ACL Ano
Podpora netflow Ano

4 ks switch C - pristupovy 24 portovy switch bez PoE

Switch bude splfiovat nasledujic parametry:
e Layer 2 switch min. 24x 1G RJ45 + min. 4x 10G/1G SFP+/SFP portd
o Metalické downlink porty s rychlosti 1Gbit
e Jako uplinky do agregacniho switche budou vyuZity dedikované uplink porty SFP+
e Kazdy switch bude pfipojen redundantné — MM optikou agregované 2x10Gbit
® Pouzita opticka vlakna budou typu OM4 (max délka 550m pro 10Gbit)
® Pozadujeme plnou spravovatelnost pomoci GUI i CLI rozhrani
e Podporu standardu 802.1Q pro segmentaci LAN sité
e CAM table min.kapacita 32 tis. zdznami v MAC Address tabulce

e Switch bude podporovat Access listy pro pfistup do administrace

Minimalni technicka specifikace switche

Health Monitoring Ano
IGMP Snooping Ano
Link Aggregation Configuration Ano
LLDP/MED Ano
Spanning Tree Ano
Podpora LAG Ano
802.1X Podpora Ano
Detekce klientl Ano
DHCP Snooping Ano
DHCP/ARP Monitor Ano
Automatizace, naptiklad pro blokaci klient( Ano
Podpora ACL Ano
Podpora netflow Ano




4x switch D — prFistupovy 24 portovy switch s podporou PoE+

Switch bude splriovat nasledujic parametry:
e lLayer 2 PoE+ min. 24x 1G RJ45 + min. 4x 10G/1G SFP+/SFP port(. Min. 12 port( s podporou PoE+
e  Minimalni celkovy power budget pro POE 185W
e Metalické downlink porty s rychlosti 1Gbit
e Jako uplinky do agrega¢niho switche budou vyuzity dedikované uplink porty SFP+
e Kazdy switch bude pfipojen redundantné — MM optikou agregované 2x10Gbit
e PouZita opticka vlakna budou typu OM4 (max délka 550m pro 10Gbit)
® Pozadujeme plnou spravovatelnost pomoci GUI i CLI rozhrani
® Podporu standardu 802.1Q pro segmentaci LAN sité
e CAM table min.kapacita 32 tis. zaznam( v MAC Address tabulce

e Switch bude podporovat Access listy pro pfistup do administrace

Minimalni technicka specifikace switche

Health Monitoring Ano
IGMP Snooping Ano
Link Aggregation Configuration Ano
LLDP/MED Ano
Spanning Tree Ano
Podpora LAG Ano
802.1X Podpora Ano
Detekce klientl Ano
DHCP Snooping Ano
DHCP/ARP Monitor Ano
Automatizace, napriklad pro blokaci klient( Ano
Podpora ACL Ano
Podpora netflow Ano

3 ks switch E - pfistupovy 48 portovy switch bez PoE

Switch bude splfiovat nasledujic parametry:
e Layer 2 min. 48x 1G RJ45 + min. 4x 10G/1G SFP+/SFPport(
e Metalické downlink porty s rychlosti 1Gbit
e Jako uplinky do agregacniho switche budou vyuzity dedikované uplink porty SFP+
e Kazdy switch bude pfipojen redundantné — MM optikou agregované 2x10Gbit
® Pouzita opticka vlakna budou typu OM4 (max délka 550m pro 10Gbit)
® Pozadujeme plny management pomoci GUI i CLI rozhrani
e Podporu standardu 802.1Q pro segmentaci LAN sité
e CAM table min.kapacita 32 tis. zaznam( v MAC Address tabulce

e Switch bude podporovat Access listy pro pfistup do administrace




Minimalni technicka specifikace switche

Health Monitoring Ano
IGMP Snooping Ano
Link Aggregation Configuration Ano
LLDP/MED Ano
Spanning Tree Ano
Podpora LAG Ano
802.1X Podpora Ano
Detekce klientl Ano
DHCP Snooping Ano
DHCP/ARP Monitor Ano
Automatizace, naptiklad pro blokaci klient( Ano
Podpora ACL Ano
Podpora netflow Ano

K3 — PRISTUPOVE BODY (WIFI)

Zadavatel poZaduje vytvoreni Skolni bezdratové WIFI sité skoly prostfednictvim pfistupovych bod(, dale
jen AP.

Zadavatel poZaduje instalaci celkem 70 ks AP
dle navrhu dodavatele, ktery vzejde z odborného posouzeni v ramci prvni implementacni ¢asti projektu.

Zadavatel predpoklada instalaci AP takto:
e Pavilon A: 32 ks AP
e Pavilon B: 31 ks AP
e 3D ucéebna/koridor : 5 ks AP

e Télocvicna: 2ks

FindlIni instalace AP bude provedena na zakladé analyzy souc¢asného stavu a provadéci dokumentace v ramci
l.etapy (viz smlouva a vyzva €.5 — doba plnéni zakazky)

Soucasti dodavky AP bude:
* Instalace a montdZ AP v ramci budov zadavatele
= Zéakladni instalace AP do LAN,
*  Nastaveni zdkladnich SSID dle pozadavku Skoly
»  Oziveni a zdkladni konfigurace bezdratové sité skoly
»  Nastaveni AP pro stavajici systémy zadavatele (kamery, telefony dochazka, atd.)
=  Zakladni dokumentace k jednotlivym prvkiim a nastaveni LAN
= Skoleni obsluhy na spravu AP a WIFI siti

* Hardwarova a softwarova podpora vyrobce min. 5 let, formou prednostniho odbaveni
reklamacniho procesu v pfipadé poruchy.

Minimalni technicka specifikace AP

PoZadovana softwarova podpora 5 let
PoZadovana hardwarova podpora 5 let
Podpora WiFi 6E Ano
Min. pocet internich radii 3
Min. pocet internich antén 4
Podpora OFDMA Ano




Integrovany bluethooth Ano

Sitové rozhrani pro pFipojeni 2,5 Gbit
MDI/MDIX Ano/Ano
Podpora POE 802.3at
MU-MIMO Min. 2x2 MU-MIMO
Min. propustnost 1. radia 570 Mbps
Min. propustnost 2. radia 1200 Mbps
Min. propustnost 3. radia 2400 Mbps
UL MU-MIMO Ano

DL- MU-MIMO Ano
Automatické skenovani wifi pdsma Ano

ReZim packet snifferu Ano
Analyzator spektra Ano
Dedikované TPM Ano

K4 — SERVER

Zadavatel poZaduje dodavku 1ks serveru

s implementaci Windows Serverl na virtualizacni platformé Hyper-V.

Prostredi serveru bude optimalizovano podle poZadavka tak, aby bylo zajisténo nasledujici:

- Provoz virtualnich server(
- Provoz doménovych sluzeb
- Provoz aplikace Bakalafi (cca 700 uZivatel()

- Lokalni ulozisté dat pro ucitele (70 uZivatel()

- Lokalni uloZisté dat pro studenty (600 uZivatel()

- Lokalni ulozisté dat pro provozni a ekonomicky usek (20 uzivatel()

- Provoz Tiskové a souborové sluzby

Soucasti dodavky bude:

= Instalace a montaz Serveru v ramci budov zadavatele

= Zakladni instalace serveru do LAN

=  Zakladniinstalace serveru a virtualniho prostredi

= Migrace stavajicich virtualnich server( a aplikaci na nové dodanou serverovou platformu

= Zakladni dokumentace

= Skoleni obsluhy na management serveru

*  Hardwarova a softwarova podpora vyrobce min. 3 roky formou pfednostniho odbaveni

reklamacniho procesu v pripadé poruchy.

minimalni technicka specifikace serveru

PoZadovana hardwarova podpora formou dal$iho pracovniho dne 3 roky

(NBD)

Rozmér 2U do 19“ racku
Virtualizaéni platforma Hyper-V

Procesor Min 12 jader 2Ghz s moznosti doplnit druhy procesor
Pamét Min. 256 GB RAM 5600MT/s,
Sitova konektivita 2x 1GbE, 2x 10Gbit SFP+ Lan
Min. pocet slotl pro RAM 16

Min. pocet slotl pro HDD 12

SSD pro OS 480

Podpora RAID 0/1/10/5/6/50/60

Min. diskovy prostor 20TB

Min. velikost cache pro RAID 8 GB




Redundantni zdroje Ano

Redundatni ventildtory Ano

Vzdalend sprava Ano — ILO/iDrac
Rack rail kit Ano

Server bude dodan s poZzadovanymi licencemi pro Windows Ano

Server v dostate¢ném mnoZstvi

Zadavatel dale pozaduje, aby v rdmci dodavky serveru byla provedena:

Synchronizace lokalniho MS Active Directory s Microsoft 365

Konkrétné zadavatel pozaduje, aby

- prostiedi Active Directory (dale jen AD) bylo propojeno se stdvajicim prostifedim Microsoft 365 (MS365)
tak, aby sprava uzivatelskych uétli v AD a MS365 byla provadéna pouze jednou a z jednoho uZivatelského
rozhrani.

- dodavatel zajistil pfipojeni uZivatelt do LAN prostfednictvi koncovych bod( (PC/tablet/mobil) k nové
doméneé tak, Ze se uZivatel bude k PC prihlasovat stejnym zplsobem jako do Microsoft 365.

- dodavatel zajistil migraci uZivatelskych dat ze stavajicich profilit AD a MS365

- dodany proces Synchronizace lokdlniho MS Active Directory s Microsoft 365 byl funkéni minimalné po
dobu 5let

- dodavatel disponoval certifikaty na odbornost na integraci Microsoft 365 a Active Directory Domains

Onpremise v tomto minimalnim rozsahu:

® Znalosti v oblasti Microsoft 365
o 5 let zkusenosti
o Implementace obdobnych feseni ve skole (minimalné 1x reference)
o Znalosti pro ucitele pro nastaveni prostiedi Microsoft 365
o Certifikace Microsoft Certified Educator (MCE)

® Znalosti Active Directory
o 5 let zkusenosti
o Implementace podobnych feseni ve firmach (minimalné 1x reference)
o Certifikace Windows Server 2016 MCSA

e Znalosti v oblasti HW, zalohovani a virtualizace
o 5 let zkusenosti
o ZkuSenosti s elektroinstalaci, konfiguraci HW serveru, ulozistém.
o Prostredi zdlohovani Veeam nebo ekvivalentni
o Certifikace certifikovaného inzenyra Veeam nebo ekvivalentni
o ZkuSenosti s instalaci technologie Hyper-V

K5 — ZALOHOVANI

Zadavatel poZaduje, aby prosttedi virtualnich server( bylo zadlohovano pomoci moderniho feseni a to véetné
nastaveni zdlohovaci strategie a retence. NevyZaduje se zalohovani Microsoft 365. Software pro zalohovani bude
virtualizovan na nové serverové platformé, odtud bude napojen na diskové pole dodaného NAS, které bude
vyuZivat jako bezpecné oddélené ulozisté zaloh.

Soucasti dodavky bude:
* Instalace a montaz HW pro zalohovani dat (dale jen HWZ)

= Zakladniinstalace HWZ do LAN




*  Konfigurace zélohy virtualnich server(
»  Zakladni dokumentace HWZ
= Skoleni obsluhy na management HWZ

*  Hardwarova a softwarova podpora vyrobce min.5 let, formou prednostniho odbaveni
reklamacniho procesu v pripadé poruchy.

Minimalni technicka specifikace HWZ

Rozmér NAS Rackmout
Min. pocet jader CPU 4

Min. RAM pamét 8GB Ram
Sitova konektivita 1Gbit RJ45, 2x10Gbit SFP+
USB port pro propojeni s UPS Ano

Podpora iSCSI Ano

Diskova kapacita 48 TB

Rack rail kit Ano

Vnitini software pro Active Backup pro pfipad odlisnych zdlohovacich Ano

scénard.

Podpora pro zélohovani virtualnich stroju (VMs) Ano

Podpora pro zalohovéni fyzickych serveru a pracovnich stanic Ano

Podpora pro zalohovéni cloudovych uloZist (AWS, Azure, Google Cloud) Ano

Moznost granularni obnovy soubord a aplikaci Ano

Podpora pro zédlohovani NAS (Network Attached Storage) Ano

Moznost replikace dat pro Ucely disaster recovery Ano

Podpora pro zalohovani Windows a Linux systém0 Ano

Moznost vytvareni bootovatelnych kopii zaloh Ano

Podpora pro zélohovani a obnovu dat z Microsoft 365 Ano

Moznost zalohovéni az 10 pracovnich uloh Ano, 10

K6 — LOGOVANI

Zadavatel poZaduje dodavku a implementace ndastroje pro centralizované zaznamendvani udalosti z libovolnych
zdrojli, s moznosti analyzy a feSeni provoznich i bezpeénostnich udalosti/incidentd ze systému a aplikaci
zadavatele.

Pozadujeme dodani uzivatelsky privétivého ndstroje pro log management, ktery v budoucnu umozni jednoduché
rozsifovani sbéru udalosti. Napfiklad jednoduchym pfidanim IP adresy do nastaveni systému, nebo instalaci agenta
na koncovy pocita¢/server, bez nutnosti sloZité konfigurace, nejlépe formou jednoduchého instalaéniho privodce.

Pozadujeme navrhnout, dodat a implementovat néstroj na zaznamendvani udalosti. Tento nastroj bude slouZit pro
sbér a analyzu logd s moZnosti nasledné analyzy a feseni bezpecnostnich udélosti/incidentd ze systém a aplikaci
zadavatele uréenym hodnocenim aktiv a bezpecnostnich potreb Skoly. Navrzeny nastroj musi zachovavat original
logl za ucelem bezpecnostniho auditu. Nastroj musi byt dale schopen zajistit presné ¢asové razitko ke vsem
potizenym udalostem a umoZnit zachovani dlvérnosti a integrity pofizenych dat po celou dobu jejich Zivotniho
cyklu. Pro efektivni vyuZiti musi nastroj umét generovat reporty o aktivitach systému i uZivatelQ, véetné auditnich
reportd na vyZzadani, nebo se stanovenou periodicitou s definovatelnym obsahem — napftiklad fediteli o
pozadovanych provoznich informaci.

PoZadujeme, aby nastroj mél jednotné UloZzisté logl s pokrodilymi nastroji analyzy a upozornovani, ke kterému
budou mit pristup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je vyloucit moznost modifikace
logll ze strany administratort nebo uZivatell. Nastroj musi dale umozniovat snadnou klasifikaci dat, tvorbu
uzivatelsky definovanych parserd, filtrd, upozornéni a korelaci bez Gcasti vyrobce nebo dodavatele ve snadno
pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti programatora. Dokumentace musi poskytnout
jednoznacny navod, jak takovéto cinnosti provadét, a to véetné Siroké skaly vzorovych prikladid. Zalohovani




konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém podporovat zdlohovani dat na
externi systém.

vsoov

Pozadujeme aby, nabizeny nastroj splnoval o¢ekavané parametry uZivatelské privétivosti a integrity uzivatelského

7

rozhrani a vyhnout se nutnosti pouzivani skript, maker, konfiguraci v pfikazové radce nebo termindlu. V pfipadé
pochybnosti o vlastnostech nabizeného nastroje si vyhrazujeme pravo vyzadat funkéni vzorek nabizeného rfeseni
pro ovéreni funkénich vlastnosti a provést ovérovaci testy jesté pred ukonéenim vybérového fizeni. V tomto
pfipadé je dodavatel povinen dodat funkéni vzorek s technickymi parametry nabizeného feseni do 1 tydne od
vyzvy zadavatele a poskytnout soucinnost s testovanim. Dale si vyhrazujeme pravo vyzadat kontakty alespon na 3
referencni zdkazniky z naSeho sektoru pro ucely zjisténi zkuSenosti s nabizenym systémem.

Soucasti dodavky bude:
* Instalace a montaz HW a SW pro logovani (dale jen HSL)
=  Zakladniinstalace HSL do LAN skoly
*  Konfigurace HSL dle pozadavk( zadavatele
= Zakladni dokumentace HSL
= Skoleni obsluhy na management HSL

*  Hardwarova a softwarova podpora vyrobce HW min.5 let a SW 1rok formou prednostniho
odbaveni reklamaéniho procesu v pfipadé poruchy.

Minimalni technicka specifikace HSL

PoZadovana softwarova podpora Min.
1rok
PoZadovana hardwarova podpora 5 let

Systém bude fesen jako hardwarova appliance s jednim ucelenym webovym rozhranim pro vSechny administratorské | Ano
i operatorské ¢innosti. NevyZaduje instalaci dalSich systém( a aplikaci, vyjma podpory sbéru na pobockach a agenta
pro sbér Windows logli. Nutno doloZit katalogovy list produktu (datasheet) podrobné popisujici hardwarové i
softwarové parametry nabizeného systému.

Systém provadi zpracovani udalosti z pfreddefinovanych zdroja logli napfic vyrobci aplikaci, operacnich systéma a Ano
sitového hardware.
Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské webové konzole. Systém Ano

poskytuje podporu pro vizualni programovani pro vSechny kroky zpracovani strojovych dat. Ve webové konzoli se
nepfipousti konfigurace za vyuziti skriptd, maker nebo textovych konfiguracnich poli, do kterych se sloZité textové
skripty/makra vkladaji.

Systém umoziuje dopsani parserl pro vyse neuvedena zafizeni uZivatelem bez nutnosti spoluprace s vyrobcem nebo | Ano
dodavatelem (v¢. subdodavateld) nabizeného systému - UzZivatelsky definované parsery. Dokumentace musi
obsahovat ptehledny ndvod na vytvéfeni zakaznickych parser(i a systém musi obsahovat moznost testovani a ladéni
zékaznickych parserd v jednotném ovladacim grafickém webovém rozhrani viz bod €. 1. Vytvareni a testovani parserQ
nesmi mit vliv na provoz systému. Pro psani parser nesmi byt pouZzito textové psani programového kodu ale tzv.
vizualni programovani, které automaticky opravuje uzivatele a upozorriuje ho na chyby. Nutno predloZit pfislusnou
dokumentaci k vytvéreni parser( a testovani jejich funkénosti.

Systém umozniuje v grafickém rozhrani vizualniho programovaciho jazyka snadno provadét tfidéni a znackovani Ano

zobrazeného v textovém okné. PfedloZte prislusny odkaz na dokumentaci popisujici funkénost tfidéni vstupnich dat.

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim minimalné nasledujicich Ano
protokolt: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musi umozniovat pfijem logli i na rozsahu
alespori 50 UDP a TCP portti pro zjednodusené tfidéni vstupnich zprav. Déle poZzadujeme podporu sbéru strojovych
dat z databazi s nastavenim v grafickém menu systému minimalné pro databaze MSSQL, MySQL, Oracle a PostgreSQL
a to bez nutnosti instalovat na databazovy server dopliikovy software nebo agenta. Predlozte detailni komunikaéni
matrici s popisem viech pouZitych protokolt a portl pro nabizeny systém a dokumentaci k nastaveni sbéru z databazi
v grafickém rozhrani systému.

Ptijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli | Ano
dle jejich typu. Zaroven systém uchovava i originalni verzi zprav. Integrované parsery systému automaticky pridavaji
ke zpravam, kterych se to tyka, meta informace o jaky druh zpravy se jednd, minimalné poZadujeme rozliseni téchto
druh(l zprdv: Uspésné pfihlaseni, nelspésné prihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta
informace musi byt mozné pridavat i v uzivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a standardizovat alespori na tyto Ano




zakladni druhy: Cislo, IP adresa, MAC adresa, URL. Nad uloZzenymi Cisly je pak mozné pfi prohleddvani dat provadét
matematické operace (soucty véech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedivéruje ji a vytvari vlastni
dlvéryhodné ¢asové razitko ke kazdému logu, které vznikd v okamZiku pfijeti logu systémem a kterym se systém
defaultné Fidi.

Ano

V3echna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad viemi polozkami je mozné ihned
provadét vyhledavani bez nutnosti dodatecného ru¢niho indexovani administratorem.

Ano

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Ano

Systém nesmi v Zzadném pfipadé umoznit mazani nebo modifikovani jiz uloZzenych logli v ramci poZadované retence. A
to ani libovolnou konfigura¢ni zménou - administratorovi s nejvy$simi opravnénimi k navrhovanému systému. Kazdy
zpracovany log musi mit dohledatelny unikatni identifikator, ktery umoZni jeho jednoznacnou identifikaci.

Ano

Systém musi umoZznovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani vizualniho programovaciho
jazyka. Pro psani filtrace nesmi byt pouZito textové psani programového kédu ale tzv. vizualni programovani, které
automaticky opravuje uZivatele a upozoriiuje ho na chyby. PfedloZte odkaz na dokumentaci popisujici zptsob
filtrovani nerelevantnich udalosti.

Ano

Systém provadi konsolidaci logl na internim storage logovaciho systému.

Ano

Systém umoznuje snadné vyhledavani udélosti a okamzité vytvareni grafickych reportd (ad hoc) bez nutnosti
dodatecného programovani nebo aplikovani dotazl v SQL jazyce. Reportovaci nastroj musi byt integralni soucasti
navrhovaného systému a musi se obsluhovat v jednotném rozhrani nabizeného produktu. PfedlozZte link nebo pdf
popisujici zplisob vytvareni reportd.

Ano

Systém provadi ucelenou vizualizaci logu, udélosti a strojovych dat (grafy udalosti). Vizualizace musi byt dynamicka,
tj. volbou v jednom grafu se ostatni pfislusné grafy v pohledu na data upravi dle poZzadované volby automaticky.

Ano

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad vSemi uloZzenymi daty za
libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrd uloZenych dat.
Historicka data v poZadované délce retence uloZzend v systému je mozné prohleddvat okam?zité bez ¢asovych prodlev
opétovného importu nebo dekomprimace starsich dat, prohledavani dat nesmi vyzadovat manudlni konfiguraci a
zasahy uZivatele.

Ano

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad viemi uloZzenymi daty za
libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametra uloZzenych dat.
Historicka data v poZadované délce retence ulozend v systému je mozné prohledavat okamzité bez ¢asovych prodlev
opétovného importu nebo dekomprimace starsich dat, prohleddvani dat nesmi vyzadovat manualini konfiguraci a
zasahy uZivatele.

Ano

Systém podporuje nativni ziskavani logh z Office365/Microsoft365 prostiedi bez ohledu na pouZitou licenci 365
prostfedi a bez nutnosti instalovat dodatecné externi komponenty. Pozadujeme predloZit link na dokumentaci
popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

Ano

V pripadé kratkodobého (do 10 minut) az dvoundsobného pretizeni systému proti jeho tabulkovym hodnotam nesmi
dojit ke ztraté logl nebo nespravnému stanoveni ¢asového razitka. VSechny pfijaté nezpracované logy/udalosti musi
byt uklddany do vyrovndvaci pameéti.

Ano

Systém musi umoziiovat unifikované vyhledavéani napfic vSemi typy dat a zafizenimi dle normalizovanych poli
(uZivatelské jméno,zdrojova IP, znacka/tag apod.).

Ano

Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledi na data (dashboardl) pro budouci zpracovani.
Tovarné dodané pohledy na data nesmi jit administratorem ani uZivatelem systému nevratné modifikovat nebo
smazat.

Ano

Systém obsahuje reportovaci nastroj s prednastavenymi nejbéznéjSimi reporty a moznosti vlastnich Uprav a vytvoreni
novych pohledu. Pro vytvareni novych pohled( na data neni pfipustné pouzivat povinné SQL jazyk.

Ano

Systém obsahuje predpfipravené pohledy na uloZend data dle jednotlivych kategorii zdrojovych zafizeni i dle
logického ¢lenéni.

Ano

Na zakladé pohledu na uloZena data Ize provést export dat ve strukturovaném formatu tak, jak jsou v tovarné
nastaveném nebo uZivatelsky nastaveném pohledu data skutecné zobrazena.

Ano

Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim musi byt identické v anglickém i v ¢eském
jazyce. Nepfipousti se omezend dokumentace v Ceském jazyce nebo zjednodusena dokumentace odkazujici na dalsi
dokumentaci v anglickém jazyce, pfipadné na dokumentaci tretich stran. PoZzadujeme predloZit link na online
dokumentaci nebo pfipojit pdf aktualni kompletni dokumentace k ovéreni jednotlivych vlastnosti navrhovaného
systému.

Ano

Systém umozniuje kapacitni i vykonovou skalovatelnost.

Ano

Cista kapacita ulozného prostoru (kapacita diskového pole) dostupna pro ulozend data nabizeného systému musi byt
minimalné 4TB. V raZimu RAID 1.

Ano

Pokrodila telemetrie a monitoring stavu systému. Systém musi umét zobrazovat kromé beznych telemetrickych dat o
svoji ¢innosti i data ohledné rychlosti indexovani, délce fronty dat Cekajici na zpracovani a rychlosti odezvy DNS
server( vyfizujicich DNS PTR odpovédi. Dale musi umozriovat alertovani pfi prekroceni prahovych hodnot nebo chybé
systému, s odeslanim upozornéni pomoci SMTP nebo Syslogu.

Ano

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup k loglim, alertim, reportim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava i analyza logl. Neni pfipustné, aby navrhovany
systém mél vice rozdilnych konzoli od rdznych vyrobct s rozdilnym ovladanim nebo aby se konfigurace musela
provadét mimo jednotné webové rozhrani. PoZzadujeme predlozit dokumentaci, ze které je ziejmé, jakym zplsobem
je realizovana konfigurace v rdmci jednotné konzole.

Ano

PoZadujeme, aby systém umozioval jednotné vytvareni uZivatelskych roli definujicich pfistupova prava k ulozenym
udalostem na zakladé typu zdrojl a znacek a k jednotlivym ovladacim komponentim systému. Pfipojte odkaz na
dokumentaci popisujici vytvareni uZivatelskych roli v grafickém rozhrani systému.

Ano

Dodany systém musi obsahovat ucelené all-in-one feseni pro parsovani a normalizaci pfijatych udélosti bez nutnosti

Ano




dodateéné instalace externich aplikaci nebo systémda. Jedinou pFipustnou vyjimkou je monitorovani systéma
Windows pomoci agentd.

Systém musi podporovat ovérovani uZivatele systému na externim LDAP serveru. V pfipadé vypadku externiho LDAP
systému musi podporovat ovéreni lokalniho Uctu. Systém automaticky zaznamenava uZivatelska jména u akci
provedenych konkrétnim uZivatelem.

Ano

Minimalni HW poZadavky pro feSeni HSL

Velikost

Desktop

HW appliance obsahuje veskeré potiebné komponenty (CPU, RAM, diskovy prostor) pro svoji ¢innost a je nezavisla na
dalSich systémech.

Ano

CPU

Min. 1 CPU, 16
jader, 2,8 Ghz

RAM

Min. 64 GB

Minimalni velikosti integrované databaze

Min. 4 TB

Sitové rozhrani

Min. 1x Gbit
RJ-45

Minimalni vykonové a softwarové pozadavky pro feseni HSL

Systém funguje formou HW appliance (vSechny ¢asti systéma je mozné nastavit v centralni webové konzoli a neni
nutné editovat Zadné konfiguracni soubory, scripty nebo makra v pfikazové radce).

Ano

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna uzivatelsky pres centralni
webovou sprévcovskou konzoli. VSechny aktualizace musi byt provddény z webového prostiedi bez potieby asistence
dodavatele/vyrobce dodavaného systému. PoZadujeme ptedloZeni poslednich 4 pozndmek k novému vydani (release
notes) pro kontrolu parametrd navrhovaného systému.

Ano

Systém musi podporovat downgrade v jednom kroku, pro pfipad problém0 s novou verzi systému po upgrade. Neni
pripustny downgrade pouze za soucinnosti vyrobce. Popiste podrobné zpusob realizace downgrade, nebo prilozte
odkaz na dokumentaci s detailnim popisem.

Ano

Pramérny trvaly pfijem min. 1000 uddlosti/s. Vykon musi byt dosaZzen na poZzadované mnozstvi udélosti s primérnou
délkou zprav minimalné 700Byte trvale. Systém musi prokazatelné kompletné zpracovat prijaté udalosti véetné
vytvareni ocekdvanych metadat (DNS-PTR, ¢isla a jména ASN, geolokace), zajistovat normalizaci, zamezovat ztraté
pfijatych uddlosti nebo posunuti divéryhodného ¢asového razitka oproti ¢asu skute¢ného pfijmu kazdé udalosti.

Ano

Spickovy prijem minimalné 2000 udélosti/s po dobu nejméné 10 minut a primérnou délkou minimalné 700byte.
Systém musi prokazatelné kompletné zpracovat pfijaté udalosti, zamezovat ztraté ukladanych dat nebo posunuti
davéryhodného ¢asového razitka oproti ¢asu skute¢ného pFijmu zprav. Pfi zpracovéni dat béhem $pic¢kového pFijmu
akceptujeme zpozdéni zobrazeni zpracovavanych dat. Systém ani ve $pickovém vykonu nesmi dovolit ztrdtu dat, skluz
davéryhodného ¢asového razitka nebo jiné prokazatelné vady na zpracovavanych datech oproti zpracovani pfi
pramérném trvalému pfijmu udalosti.

Ano

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licenéné neomezeny pocet udalosti v GB.
Integrovana databaze musi mit Cistou velikost nejméné 4 TB a nad to musi podporovat kompresi ukladanych dat.

Ano

UZivatelska konfigurace klasifikace dat, parserd, filtrd a alertd se provadi pomoci vizudlniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizudlni programovaci jazyk musi uZivateli umoznit psat konfigurace bez
nutnosti znalosti programovani (napf. Node-RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni
prezentovan textové, ale graficky formou schémat-symbold, které reprezentuji aplikacni logiku a kontroluji syntaxi.
Dolozte odkazem na dokumentaci systém vizudlniho programovani a popisu jednotlivych pouZitych komponent
vizualniho programovani nastroje.

Ano

Konfigurace uZivatelskych parsert musi umozriovat automatické doplfiovani DNS reverznich zdznamd, ¢isel a jmen
autonomnich siti, geolokacni informace a identifikace vyrobce zafizeni podle MAC adresy.

Ano

MoZnost on-line ladéni uZivatelsky definovanych parseru - pfi jejich vytvareni je mozné vloZit skupinu testovacich
zprav, pfi zméné je okamZité zobrazena vysledna podoba rozparsovanych dat a pfipadna chybova hlaseni s
upozornénim na chybna mista vytvareného parseru. Pro snadnéjsi vytvareni parser poZzadujeme mit moznost vloZzeni
minimalné 20 testovacich zprav soucasné. Dolozte odkazem na dokumentaci, ze které je zfejmé, jakym zplsobem se
vklddaji testovaci zprdvy béhem psani nového uZivatelského parseru a jakym zpUsobem je prezentovan vystup testu.

Ano

V centralni spravcovské konzoli je mozné pridavat k jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP subnetdm
tzv. znacky, oznacujici napfiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém obsahuje
preddefinované znacky, které automaticky pridava k ptijimanym zpravam. Pfiklady znaéek: konfiguraéni zména,
Uspesné ovéreni uZivatele, nelspésné ovéreni uZivatele, zprava pfisla z windows, zprava byla vygenerovéana
firewallem atd...

Ano

Vsechny pridavané znacky jsou ukladdany s kazdou pfijatou udalosti, na zakladé znacky je mozné filtrovat data nebo
omezovat opravnéni uZivatel( systému k jednotlivym udalostem.

Ano

Systém musi umoznovat export dat ve formatu vhodném pro dalsi strojové zpracovéni bez dodatec¢nych omezeni na
Casové obdobi, mnozstvi nebo obsah exportovanych dat. BEhem exportu je mozné oznacit pouze vybrana pole, ktera
maji byt do exportu zahrnuta.

Ano

Podpora zalohovéni nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely systém. Dolozte odkazem
na dokumentaci, jakym zpUsobem se provadi zélohovani a obnova konfigurace systému.

Ano

Podpora divéryhodného zalohovani dat na externi systém. PoZadovano planované i ad-hoc zélohovani. Zalohy dat
museji byt vhodné kompresovany a umoznit v budoucnosti obnoveni bez ohledu na verzi systému, ve které byla
zéloha pofizena. Dolozte odkazem na dokumentaci, jakym zpUsobem se realizuje zalohovani a obnova zéloh.

Ano




K7 - UPS

Zadavatel pozaduje dodat feseni pro zdlohovani napdjeni serveru a zalohovaciho feseni (déle jen UPS)
V ramci projektu poZadujeme dodani 2 kusti UPS, dostatecné dimenzovanych pro pokryti napajeni potfebnych
sitovych prvka.

Soucasti dodavky bude:
* Instalace a montdz UPS
*  Konfigurace UPS dle pozadavk( zadavatele
= Zakladni dokumentace
= Skoleni obsluhy

*  Hardwarova a softwarova podpora vyrobce HW min.5 let formou prednostniho odbaveni
reklamacniho procesu v pfipadé poruchy.

Minimalni technicka specifikace

Minimalni kapacita 2200 VA
Provedeni rackmount Ano
UZivatelsky vyménitelnd baterie Ano
MozZnost propojeni se serverem Ano
Self Test Ano
Zvukové vystrahy v pfipadé poruchy Ano
Pfepétova ochrana Ano
AVR Ano
Podpora aktivniho PFC Ano

K8 — BEZPECNOST — 802.1x + ANTIVIROVA OCHRANA

Zadavatel poZaduje, aby koncovi uZivatelé a koncova zatizeni byli v siti ovéfovani prostfednictvim protokolu 802.1x
a dale poZaduje implementaci antivirové ochrany pro 160 PC stanic a server.
Zadavatel pozaduje

e Implementovat protokol 802.1x pro koncové stanice, které budou vyuzivat technologie Microsoftu,
prostiednictvim vyuziti tunelované metody EAP-TLS s autentizaci Machine certifikatem.

e Implementovat systém pro ovéreni klienta formou RADIUS server, ktery bude napojen na AD doménu.
Jako RADIUS server bude vyuzit technologii Microsoft NPS nebo FreeRADIUS

® Aby zafizeni, kterd nejsou spravovana skolou byla ovéfovana pomoci metodu PEAP-MSCHAPv2

e Aby zafizeni, ktera jsou spravovana skolou (Ucitelé i Zaci) byla ovérovani prostfednictvim RADIUS serveru
v AD.

e implementaci antivirové ochrany pro 160 PC stanic a server - PC ve tfidach, kabinetech a ucebnach

Soucasti dodavky bude:
= Instalace antivirového sw a implemenatce 802.1x do prostiedi LAN
*  Konfigurace sw dle poZadavk(l zadavatele
=  Zakladni dokumentace

= Skoleni obsluhy




Minimalni technicka specifikace

Ovérovani do sité pomoci 802.1X

Implementace vSech potrebnych casti a praci pro nasazeni 802.1X Ano

Antivirova ochrana

Ochrana v realném c¢ase proti malwaru Ano
Automatické aktualizace definic virQ Ano
Sprdva hrozeb a zranitelnosti Ano
Ochrana proti phishingu Ano
Kontrola a skenovéni soubor( a aplikaci Ano
Ochrana proti ransomware Ano
Firewall a sitovéd ochrana Ano
Ochrana cloudovych uloZist Ano
Ochrana proti exploitim Ano

K9 — SOFTWARE

V ramci projektu poZadujeme dodani 15 kusG MS Office LTSC Standard EDU (trvala licence) v aktuaini verzi.

K10 — KABELAZ

Zadavatel poZaduje dodavku optickych tras v rdmci budov sSkoly a dodavku novych metalickych rozvodu
v technickych mistnostech.

Zadavatel poZaduje dodavku nasledujicich optickych tras:

A) Serverovna A - Serverovna B — celkem 160m — kvalita multimode 16 vlakno
B) Serverovna A - Serverovna VT2 - celkem 70m — kvalita multimode 8 vldkno
C) Serverovna A -Serverovna BIO  —celkem 20m — kvalita multimode 8 vlakno
D) Serverovna B - Serverovna 3D — celkem 70m — kvalita multimode 8 vldkno

Celkem 320 m optického vedeni. Vedeni bude vedeno ve stavajicich trasach (listach) po povrchu s minimem
prarazh. Optické trasy budou ukonéeny v pfislusnych rack.

Zadavatel poZaduje dodavku metalickych tras pouze v rezimu realizace Uprav vsech stavajicich rack layoutd tak,
aby byla strukturovana kabeldz v kazdém racku prehledna a snadno trasovatelna.

Soucasti dodavky bude:
® méreni paternich optickych a metalickych tras — predavaci protokol
e zavére¢na dokumentace aktualniho stavu sitového prostfedi v elektronické podobé

e oznaceni vsech paternich metalickych a optickych kabell v rack




K11 - DOPROVODNA CAST PROJEKTU — dodavka HW

Zadavatel pozaduje v rdmci doprovodné casti projektu dodavku HW pro upgrade HW v ucebnach.
Konkrétné je pozadovana dodavka:

- 25 ks setu miniPC+LCD+Klavesnice+mys

-  25ksLCDTV 86“

- 25ks vizualizer

Zadavatel v doprovodné ¢asti projektu nepoZaduje montdz hardware.

Minimalni technicka specifikace

Mini PC — min. i3 CPU, 8 GB RAM, 256 GB SSD, 24“ IPS monitor, kldvesnice, mys, Windows 11 Pro Ano — 25 ks

TV - LCD 86" - SMART, LED, 218cm, 4K Ultra HD, 100 / 120 Hz, HDR10, DVB-T2/S2/C, 4x HDMI, 2x USB, USB Ano — 25 ks
nahravani, LAN, WiFi, Bluetooth, DLNA, Miracast, HbbTV 2.0, hlasové ovladani, prehradvani 360° videa, Apple
Airplay 2, parovani s mobilnim zafizenim, WebQS, VESA 600x400, repro 20 W, Al Sound Pro, Dolby Digital

Vizualizer s flexibilnim ramenem, vystup 3264 x 2448, USB, snima¢ min. 8 Mpx + kabelaZ (HDMI 20m) Ano — 25 ks

K - 11 SKOLENi A DOKUMENTACE NAD CELOU DODAVKOU

Dodavatel provede pro kazdou komoditu odborné Skoleni na obsluhu a praci s dodanymi zafizenimi, a to
minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zatizeni a systémy viech komodit, doddvané v ramci této verejné zakazky, a to

minimalné v rozsahu:

a) béznych administratorskych ¢innosti pro implementované systémy a HW
b) standardni udrzby systémU pro administratory zadavatele

Zadavatel zajisti Skoleni v potfebném rozsahu pro zastupce zadavatele se vSemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavli systému a jejich pficin.

Zadavatel poZaduje, aby v rdmci dodaného reseni byla prfedana i dokumentace ke kazdé dilci
Casti K1 — K10 (kromé K9),

Dokumentace k celému projektu, ktera bude soucasti dodavky musi byt Uplna a v ¢estiné. Obsahem i kvalitou bude
srovnatelna s aktudlni dokumentaci v anglic¢tiné. Neni pfipustné predloZit ceskou dokumentaci, kterd bude
odkazovat do dokumentace, ktera bude v jiném jazyce, nez je ¢estina. Dale by dokumentace méla poskytnout
jednoznacné navody, jak konfigurovat nejc¢astéjsi zdrojova zafizeni pro spolupraci s nabizenym systémem.

Zaruky a servisni podminky

Zadavatel poZaduje nasledujici zaruky a servisni podminky pro dodavky:

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, zarucni servis a podporu.

Pokud neni uvedeno jinak je minimalni zaruka stanovena na veskeré dodavky 60 mésicu.

Z dlivodu zajisténi udrzitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60 mésicl pozaduje
zadavatel poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichZ popisu je informace o
prodlouZzené zaruce uvedena, pfi zachovani ostatnich parametrd plvodni zaruky (rychlost opravy, rozsah
aktualizaci firmware apod.).




4. Zadavatel v ramci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho

typu plnéni, a to zejména nasledujici:

a.

zaruka — zaruku v intencich zakona ¢. 89/2012 Sb., obc¢anského zédkoniku, ve znéni pozdéjsich
predpisu, tedy, Ze si predmétné plnéni po dobu zaruky zachova své vlastnosti a parametry z doby
jeho dodavky a dale, Ze po celou dobu zaruky bude mit parametry a vlastnosti poZzadované
objednatelem;

prodlouzend zaruka — jedna se o zaruku v intencich vySe uvedené odrazky ,,zaruka” na dobu delsi
neZ standardni nebo obvyklou za dodrZeni parametr( a pozadavku na zaruku zafizenf;

zarucni servis — zaruéni servis v parametrech konkrétniho SLA (service level agreement)
uvedeného u kazdého jednotlivého zafizeni, u kterého je zarucni servis pozadovan; pfedmétem
zarucniho servisu je zajisténi podpory provozu a odstrafiovani zavad dodanych zafizeni
dodavatelem nebo vyrobcem zafizeni s garanci po poZzadovanou dobu;

podpora — u ¢asti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni
pozadovat zaruku ani zarucni servis, pozaduje objednatel technickou podporu daného software
po dobu stanovenou vzdy u konkrétniho softwarového produktu; primarni soucasti takové
podpory musi byt narok na opravné verze software a pristup k reseni probléma s takovym
software, dalsi specifické pozadavky podpory jako narok na veskeré nové verze nebo dalsi
pozadavky jsou vZdy konkrétné uvedeny u predmétné podpory a konkrétniho software v této
technické specifikaci.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich nakladl pro zadavatele.

Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Po dobu 60 mésicli od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vsech

zafizeni garantovat béZnou dostupnost nahradnich komponentl a dostupnost servisu.

Pro hlaseni servisnich poZadavku zajisti dodavatel zadavateli pfistup ke svému helpdeskovému systém s

on-line pristupem pro kompletni spravu pozadavk( véetné uchovani historie pozadavku a jejich rfeseni.
Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti dokladl u predani dila. Provozni
doba helpdeskového systému musi byt minimalné 8—17 hod. v pracovnich dnech.




