Veřejná zakázka malého rozsahu „Nový školský portál Karlovarského kraje 2025“
   Příloha č. 1
[bookmark: _GoBack]Podrobná specifikace předmětu veřejné zakázky
1. Vzhled a chování webu
· Doména a branding: Nový školský portál bude provozován na stávající doméně kvkskoly.cz, která je již dobře známá uživatelům. Vzhled portálu bude v souladu s pravidly dle https://designsystem.gov.cz a vizuálně sladěn s oficiálním webem Karlovarského kraje (www.kr-karlovarsky.cz), což zajistí jednotný a profesionální vzhled, který bude snadno rozpoznatelný pro návštěvníky. Bude kladen důraz na moderní design, který bude přehledný, přívětivý a snadno navigovatelný.
· Responzivní design: Web bude plně responzivní, což znamená, že se jeho rozvržení a funkce automaticky přizpůsobí různým zařízením, včetně stolních počítačů, tabletů a chytrých telefonů. To zajistí, že uživatelé budou mít přístup ke všem funkcím portálu bez ohledu na to, jaké zařízení používají.
· Struktura portálu: Portál bude rozdělen do čtyř hlavních sekcí: Rodič a žák, Učitel, Ředitel, Soutěže. Každá sekce bude obsahovat relevantní informace a nástroje přizpůsobené potřebám cílových uživatelů. Navigace bude jednoduchá a intuitivní, aby uživatelé rychle našli potřebné informace a funkce.
· Propojení s externími systémy: Portál bude umožňovat propojení s weby asociací, které organizují různé soutěže (např. matematickaolympiada.cz), což umožní snadnou integraci a přenos dat mezi systémy. Přenos dat bude probíhat pomocí standardních formátů, jako je XML, což zaručí kompatibilitu a jednoduchost při správě dat.
· Export a tisk dokumentů: Uživatelé budou mít možnost exportovat data z portálu do různých formátů, jako je PDF, pro účely archivace nebo sdílení. Každá sekce portálu bude mít možnost stáhnout a vytisknout důležité dokumenty, což zjednoduší jejich distribuci a uchovávání.
· Prezentace škol: Portál nabídne školám prostor pro jejich prezentaci. Každá škola bude moci vytvářet a spravovat svůj profil, kde bude možné zveřejňovat důležité informace, jako jsou kontaktní údaje, nabídka studijních oborů, výsledky studentů v soutěžích a další relevantní informace.
· Notifikační systém: Portál bude vybaven notifikačním systémem, který umožní uživatelům přihlásit se k odběru novinek z jednotlivých sekcí. Uživatelé budou dostávat upozornění na nové soutěže, změny v propozicích, výsledky soutěží a další důležité informace, což zaručí, že budou vždy aktuálně informováni o dění na portálu.
· Informační systém soutěží: Jedním z klíčových prvků portálu bude robustní systém pro správu a evidenci soutěží. Tento systém bude sloužit nejen pro zadávání a správu soutěží, ale i pro přehledné zobrazení soutěží pro uživatele. Zahrnovat bude například možnost prohlížení výsledkových listin, propozic, termínových kalendářů a fotografií z akcí.
2. Redakční prostředí
· Volba databáze a technologie: Portál bude postaven na moderní a robustní databázi SQL, která zajistí rychlý přístup k datům, jejich bezpečné uložení a možnost efektivního vyhledávání. Databáze bude navržena tak, aby umožňovala jednoduchou správu uživatelských účtů, soutěží, škol a dalších datových entit.
· Modulární struktura: Redakční prostředí portálu bude vysoce modulární, což umožní snadné přidávání a upravování funkcí dle aktuálních potřeb bez nutnosti zásadních zásahů do stávajícího systému. Každá sekce portálu (např. správa soutěží, uživatelské účty, školní profily) bude spravována samostatně, což zajistí lepší přehlednost a kontrolu nad obsahem.
· Správa uživatelských přístupů: Systém bude podporovat komplexní správu uživatelských rolí a oprávnění. Administrátor z OŠMT bude mít plnou kontrolu nad schvalováním žádostí o přístup, správou uživatelských účtů a nastavováním oprávnění. Uživatelé, jako jsou garanti soutěží nebo pracovníci škol, si budou moci požádat o přístup, který bude následně potvrzen ředitelem školy přímo v systému. Po schválení dostane uživatel přihlašovací údaje a může začít spravovat obsah podle svých oprávnění.
· Přístupová práva a workflow: Systém bude podporovat nastavení různých úrovní přístupových práv podle rolí uživatelů. To zahrnuje administrátory, editory obsahu, garanty soutěží a další. Redakční prostředí bude obsahovat workflow pro schvalování obsahu, což zajistí, že všechny důležité změny budou před publikováním zkontrolovány a schváleny příslušnou osobou. To zaručuje konzistenci a kvalitu obsahu na portálu.
· Uživatelsky přívětivé rozhraní: Redakční prostředí bude navrženo tak, aby bylo intuitivní a snadno ovladatelné i pro méně technicky zdatné uživatele. Zahrnovat bude drag-and-drop rozhraní pro úpravu rozvržení stránek, což umožní uživatelům snadno přidávat, upravovat a odstraňovat obsah bez nutnosti znalosti kódování.
· Tvorba a správa obsahu: Uživatelé budou mít možnost vytvářet různé typy obsahu, jako jsou články, stránky, příspěvky do blogu, nebo události, s využitím předem definovaných šablon. Redakční prostředí bude obsahovat pokročilý editor textu, který umožní snadné formátování textu, vkládání multimediálních prvků (obrázky, videa) a práci s odkazy.
· Verzování obsahu: Každá změna obsahu bude automaticky ukládána jako nová verze, což umožní snadný návrat k předchozím verzím v případě potřeby. Tento systém verzování zajišťuje, že žádná data nebudou nevratně ztracena a že bude možné sledovat historii změn pro každý obsahový prvek.
· Responsivní správa obsahu: Redakční prostředí bude optimalizováno pro práci na různých zařízeních, což umožní administrátorům a editorům spravovat obsah portálu i z mobilních zařízení. To zvyšuje flexibilitu a umožňuje rychlou reakci na změny nebo urgentní aktualizace, které mohou být provedeny kdykoli a odkudkoli.
· Široké možnosti integrace: Redakční prostředí bude podporovat integraci s externími službami a nástroji, jako jsou kalendáře, sociální sítě, a další aplikace, které mohou být pro školský portál relevantní. Tyto integrace umožní automatizaci některých procesů, jako je publikování příspěvků na sociálních sítích nebo synchronizace kalendářů s termíny soutěží.
· Škálovatelnost a rozšiřitelnost: Systém bude navržen tak, aby mohl být snadno rozšiřován o nové moduly a funkce bez potřeby rozsáhlých úprav základního kódu. To umožní portálu růst a přizpůsobovat se měnícím se požadavkům v průběhu času.
3. Modul soutěží
· Databázový systém pro soutěže: Modul soutěží bude založen na robustním databázovém systému, který umožní centralizovanou evidenci všech soutěží, jejich propozic, přihlášek, výsledků a dalších souvisejících informací. Tento systém bude navržen tak, aby byl snadno rozšiřitelný o nové soutěže a soutěžní kategorie, čímž zajistí dlouhodobou udržitelnost a flexibilitu.
· Správa soutěží s definovanými formuláři: Modul bude obsahovat předem definované formuláře pro různé typy soutěží (předmětové, sportovní, umělecké apod.), které usnadní organizátorům zadávání informací. Tyto formuláře budou obsahovat pole pro všechny klíčové údaje, jako jsou název soutěže, datum konání, místo, kategorie, pravidla a další detaily. Formuláře budou mít možnost automatického formátování a zalamování textu, aby byl obsah vždy přehledný a správně zobrazený.
· Automatizace a úspora času: Systém bude podporovat automatické vyplňování některých polí ve formulářích na základě již existujících údajů v databázi, jako je název školy, kontaktní údaje nebo ročník soutěže. To výrazně zkrátí čas potřebný k administraci soutěží a sníží riziko chyb při zadávání dat. Modul také nabídne možnost kopírování propozic z minulých let s možností následných úprav pro aktuální školní rok.
· Archivace a správa historických dat: Modul soutěží bude vybaven funkcí automatického archivování starších soutěží na konci každého školního roku. Archivovaná data budou nadále dostupná pro vyhledávání a prohlížení, což umožní uživatelům snadný přístup k historickým záznamům a statistikám. Tento archiv bude důležitý pro zpětnou kontrolu a analýzu trendů ve výsledcích a účasti na soutěžích.
· Vyhledávání a filtrování: Modul nabídne pokročilé vyhledávací a filtrační možnosti, které umožní uživatelům rychle najít relevantní soutěže, propozice nebo výsledky. Filtry budou zahrnovat možnost třídění dle školního roku, typu soutěže (okresní, krajská, republiková kola), kategorie soutěže nebo podle konkrétních klíčových slov. To zajišťuje, že uživatelé vždy najdou přesně to, co potřebují, a to efektivně a rychle.
· Interaktivní kalendář: Modul bude obsahovat interaktivní kalendář, kde budou zobrazeny všechny naplánované soutěže. Uživatelé budou moci snadno přepínat mezi různými pohledy (měsíční, týdenní, denní) a získávat přehled o nadcházejících událostech. Kalendář bude propojen s propozicemi soutěží a výsledky, což umožní jednoduchý přístup ke všem informacím z jednoho místa.
· Propojení s externími systémy: Modul soutěží bude podporovat propojení s externími databázemi a systémy, jako je interní databáze škol KEVIS. To umožní automatizované stahování a aktualizaci informací o školách, čímž se minimalizuje potřeba ručního zadávání dat. Navíc bude modul podporovat integraci s centrálními koly soutěží, což usnadní sdílení dat mezi různými úrovněmi soutěží.
· Notifikace a upozornění: Uživatelé budou mít možnost přihlásit se k odběru notifikací, které je upozorní na důležité termíny, jako je blížící se uzávěrka přihlášek, změny v propozicích nebo zveřejnění výsledků soutěže. Tato funkce zajistí, že všechny zainteresované strany budou vždy včas informovány o důležitých událostech.
· Podpora více uživatelských rolí: Modul soutěží bude podporovat více úrovní uživatelských oprávnění, které umožní různým uživatelům (např. garanti soutěží, pořadatelé, školní administrátoři) přístup a správu příslušných částí systému. Administrátoři budou moci snadno spravovat role a oprávnění uživatelů, což zajistí bezpečnost a správnost údajů na portálu.
· Tiskové výstupy a export dat: Uživatelé budou mít možnost generovat tiskové výstupy z modulů soutěží, jako jsou propozice, výsledkové listiny a hodnocení soutěží. Tyto dokumenty budou připraveny ve formátu PDF a budou zahrnovat všechny důležité informace v přehledné a profesionální podobě. Systém bude také podporovat export dat do různých formátů, což usnadní jejich další zpracování a archivaci.
· Zajištění kvality a konzistence dat: Modul soutěží bude vybaven mechanismy pro kontrolu kvality dat, jako je validace vstupních polí, logické kontroly a automatické aktualizace souvisejících údajů (např. datum soutěže v propozicích a v kalendáři). Tyto funkce zajistí, že všechna data budou konzistentní a správná, což je klíčové pro bezproblémový chod portálu.
4. Bezpečnost a přístupová práva
· Granulární správa přístupových práv: Systém bude podporovat detailní správu přístupových práv, která umožní nastavení specifických oprávnění pro různé uživatelské role. Administrátoři budou mít možnost přesně definovat, které akce mohou uživatelé provádět (např. vytváření a úprava obsahu, schvalování dokumentů, správa uživatelů), což zajistí, že každý uživatel bude mít přístup pouze k těm funkcím, které jsou pro jeho roli relevantní.
· Víceúrovňové autentizační mechanismy: Pro zvýšení bezpečnosti bude implementován systém víceúrovňové autentizace. Tento systém může zahrnovat standardní přihlašování pomocí uživatelského jména a hesla, přičemž bude možnost rozšířit autentizaci o další bezpečnostní prvky, jako je dvoufaktorová autentizace (2FA), která zahrnuje ověření prostřednictvím SMS, e-mailu nebo aplikace pro autentizaci.
· Role a oprávnění založené na pracovních postupech: Systém umožní nastavovat oprávnění na základě pracovních postupů (workflows). To znamená, že některé akce, jako je publikování obsahu nebo schvalování změn, budou podléhat vícestupňovému schvalovacímu procesu, který zajistí, že všechny změny budou před implementací zkontrolovány a schváleny příslušnými osobami.
· Bezpečnostní audit a logování: Každá akce provedená uživatelem v systému bude automaticky zaznamenána do auditního logu. Tyto logy budou zahrnovat informace o tom, kdo, kdy a jaké změny provedl, což umožní zpětnou kontrolu a případné řešení bezpečnostních incidentů. Administrátoři budou mít přístup k těmto logům pro účely monitorování a auditů.
· Ochrana proti útokům: Systém bude vybaven ochranou proti běžným typům kybernetických útoků, jako jsou SQL injection, XSS (cross-site scripting) a CSRF (cross-site request forgery). Tyto ochrany budou implementovány na úrovni kódu a konfigurace serveru, což zajistí, že data uživatelů a systém samotný budou chráněny před neoprávněnými útoky.
· Zálohování a obnova dat: Automatizovaný zálohovací systém bude pravidelně vytvářet zálohy databáze a dalších klíčových součástí systému. Tyto zálohy budou bezpečně uloženy a budou k dispozici pro rychlou obnovu v případě selhání systému nebo ztráty dat. Zálohovací cykly budou nastaveny podle důležitosti dat, s možností obnovení dat do konkrétního bodu v čase.
· Omezení přístupu podle IP adres: Pro zvýšení bezpečnosti bude možné omezit přístup k administrativnímu rozhraní na konkrétní IP adresy nebo rozsahy adres, což zamezí neoprávněnému přístupu mimo definované sítě, například z cizích zařízení nebo nezabezpečených sítí.
· Automatické blokování účtů po neúspěšných pokusech o přihlášení: Systém bude obsahovat mechanismus, který po určitém počtu neúspěšných pokusů o přihlášení automaticky zablokuje přístup k uživatelskému účtu. Tento mechanismus může být nakonfigurován tak, aby umožnil obnovení přístupu pouze prostřednictvím administrátora nebo pomocí předem definovaných bezpečnostních postupů.
5. Správa a provoz
· Škálovatelnost a flexibilita: Systém bude navržen s ohledem na škálovatelnost, což znamená, že bude možné snadno přidávat nové moduly a funkce bez nutnosti zásadních úprav stávající infrastruktury. To umožní portálu růst a přizpůsobovat se měnícím se požadavkům v průběhu času, a to jak z hlediska funkčnosti, tak výkonu.
· Výkonnost a optimalizace: Systém bude optimalizován pro vysokou výkonnost, aby byl schopen zpracovávat velké množství uživatelů a dat bez ztráty na rychlosti a stabilitě. To zahrnuje využití efektivního cachování, optimalizaci dotazů do databáze a využití CDN (Content Delivery Network) pro rychlé doručování obsahu uživatelům.
· Automatizace údržby: Systém bude podporovat automatizované údržbové úlohy, jako je čištění databáze, aktualizace softwaru, zálohování dat a monitorování výkonu. Tím se sníží náklady na ruční správu systému a zajistí se, že portál bude vždy fungovat na nejnovějších a nejbezpečnějších verzích.
· Nepřetržitý provoz a vysoká dostupnost: Portál bude provozován na infrastruktuře, která zajistí vysokou dostupnost a minimalizaci výpadků. To zahrnuje redundantní servery, zajištění failover mechanismů a pravidelné monitorování systémů. V případě jakéhokoli problému bude k dispozici rychlé řešení, aby bylo zajištěno minimální narušení služeb.
· Monitoring a reporting: Provoz portálu bude nepřetržitě monitorován pomocí specializovaných nástrojů, které budou sledovat výkon, dostupnost, bezpečnost a další kritické ukazatele. Administrátoři budou mít přístup k detailním reportům, které jim umožní identifikovat a řešit případné problémy ještě předtím, než ovlivní uživatele.
· Snadná správa obsahu: Administrativní rozhraní bude uživatelsky přívětivé a umožní snadnou správu obsahu portálu, včetně přidávání nových stránek, aktualizací textů a správu multimédií. Díky intuitivnímu rozhraní bude i méně zkušení uživatelé schopni provádět úpravy bez nutnosti odborné technické podpory.
· Podpora více jazykových verzí: Systém bude připraven pro případnou podporu více jazykových verzí portálu, což umožní rozšíření přístupnosti pro různé jazykové skupiny. Obsah bude moci být spravován a zobrazován v různých jazycích, což zvýší uživatelský komfort a přístupnost.
· Zajištění dlouhodobé podpory a aktualizací: Bude zajištěna pravidelná technická podpora a aktualizace systému, aby byl vždy v souladu s aktuálními technologickými standardy a bezpečnostními požadavky. To zahrnuje nejen opravy chyb a bezpečnostní záplaty, ale také implementaci nových funkcí na základě potřeb uživatelů.
· Dokumentace a školení: Pro administrátory a editory bude k dispozici podrobná dokumentace a školení, které zajistí, že budou schopni efektivně využívat všechny funkce systému. Školení bude zahrnovat jak základní obsluhu systému, tak pokročilé techniky správy obsahu a uživatelů.
6. Technické požadavky
· Použití moderních webových technologií: Portál bude postaven na osvědčených a moderních technologiích, jako jsou HTML5, CSS3, JavaScript a jeho knihovny (např. React, Vue.js nebo jQuery), což umožní vytváření dynamického a responzivního uživatelského rozhraní. Backend systému bude využívat robustní technologie, jako je PHP, Python nebo Node.js, které zajistí vysokou výkonnost a škálovatelnost aplikace.
· Databázová struktura: Systém pro správu webového obsahu bude založen na relační databázi SQL. 
· API a integrace: Systém bude vybaven rozhraním RESTful API, které umožní snadnou integraci s externími aplikacemi a službami, jako jsou informační systémy škol, externí databáze nebo mobilní aplikace. API bude navrženo tak, aby podporovalo bezpečný přístup k datům a umožňovalo rozšíření funkcionality portálu bez nutnosti zásadních změn v jeho struktuře.
· Responzivní design a přístupnost: Web bude plně responzivní a optimalizovaný pro různá zařízení, včetně desktopů, tabletů a chytrých telefonů. Design bude splňovat standardy přístupnosti (např. WCAG 2.1), což zajistí, že portál bude přístupný i pro uživatele s různými typy postižení, a tím bude vyhovovat jak legislativním požadavkům, tak potřebám všech uživatelů.
· Hosting, infrastruktura a Load Balancing: Portál bude provozován na spolehlivé infrastruktuře, která zajistí vysokou dostupnost a výkonnost. Hosting bude realizován na infrastruktuře Karlovarského kraje a bude zahrnovat Load Balancing, který rozloží zatížení mezi více servery, čímž se zajistí stabilní provoz i při vysoké návštěvnosti. To zároveň zvyšuje odolnost proti výpadkům jednotlivých serverů a zlepšuje celkový výkon portálu.
· Bezpečnost dat a ochrana osobních údajů: Systém bude navržen v souladu s legislativními požadavky na ochranu osobních údajů, zejména s GDPR. To zahrnuje implementaci šifrování dat jak při přenosu, tak při uložení, použití bezpečnostních certifikátů (např. SSL/TLS) a správu přístupů na základě uživatelských rolí. Data budou pravidelně zálohována a budou mít nastavené přísné politiky přístupu, aby se zabránilo neoprávněným přístupům.
· Optimalizace výkonu: Web bude optimalizován pro rychlé načítání a zpracování, což zahrnuje použití technik jako je minifikace CSS a JavaScript souborů, lazy loading pro obrázky a další prvky a použití Content Delivery Network (CDN) pro rychlé doručování obsahu po celém světě. Výkon bude pravidelně monitorován a optimalizován, aby bylo zajištěno, že portál zvládne vysoký počet současně přistupujících uživatelů bez snížení kvality služeb.
· Modulární architektura: Systém bude navržen modulárně, což umožní snadné přidávání nových funkcí a modulů bez nutnosti zásadních úprav existujícího kódu. Modulární architektura podpoří flexibilitu a udržitelnost systému, což umožní jeho dlouhodobý rozvoj a přizpůsobení se novým požadavkům a trendům.
· Verzování a správa verzí: Kód systému bude spravován pomocí verzovacího nástroje (např. Git), což umožní sledování změn, snadné nasazování aktualizací a rychlý návrat k předchozím verzím v případě potřeby. Tento proces zajistí, že změny budou transparentní a budou moci být snadno monitorovány a kontrolovány.
· Testování a zajištění kvality: Před nasazením do produkčního prostředí bude systém podroben důkladnému testování, včetně jednotkového testování, integračního testování a zátěžového testování. Tím bude zajištěno, že systém bude fungovat správně za všech podmínek a že splní očekávání z hlediska výkonu, bezpečnosti a uživatelské zkušenosti.
· Technická podpora a údržba: Bude zajištěna kontinuální technická podpora a pravidelná údržba systému, včetně aktualizací softwaru, monitorování výkonu a bezpečnostních záplat. Podpora bude zahrnovat jak proaktivní údržbu, která předchází problémům, tak rychlou reakci na případné incidenty, což zajistí stabilní a bezpečný provoz portálu.
· Dokumentace a standardy: Všechny části systému budou dobře zdokumentovány, včetně technické dokumentace, uživatelských příruček a postupů pro správu systému. Dokumentace bude udržována aktuální a bude sloužit jako klíčový zdroj informací pro administrátory a vývojáře při dalším rozvoji a údržbě portálu. Systém bude také dodržovat nejlepší praktiky a standardy pro vývoj a správu webových aplikací.
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