Uvod

Pfredmétem jsou dodavky zafizeni a sluzeb (dale také jen ,feseni”) vybudovani technologie zajistujici —
servery s operacnimi systémy, diskové ulozisté, systém pro centralni logovani, vyhodnocovani a spravu
udalosti a bezpecnostnich incidentl, identity management, aplikacni firewall, aktivni prvky LAN a
zalohovaci systém. Soucasti pInéni je dale podpora provozu na dobu minimalné 60 mésicl po predani
fedeni do plného provozu. Reseni musi byt navrieno tak, aby naklady na provoz systému byly co
nejmensi.

Stavajici resent:
Pfipojeni k internetu je feSeno DSL technologii doplnénou o firewall/router Zyxel.

Serverova infrastruktura je postavena na trojici jednoprocesorovych serverti HP ML110 gen7, gen9,
gen 10. Zalohovani je manudlni.

Aktivni prvky jsou vzhledem k postupnému rozsifovani sité v historii rozmistény v jednotlivych
kabinetech (4 az 12 portové bez managementu), ucebnach (24 a 48 portové bez managementu) a
v hlavnim racku v prostordch skladu (48 portové s managementem) v 1.NP. Realizovana pfistavba ma
hlavni rack v technické mistnosti (48 portové s managementem).

Do téchto mistnosti je také smérovdna veskera strukturovand kabeldz CATS5e ve staré budové i
pfistavbé. Propojeni staré budovy a pfistavby je feSeno metalicky CAT 5e.

V budové se nachazi dvé oddélené WLAN struktury — plvodni Mikrotik 802.1g a nova Unifi 802.1ax,
ktera vSak pokryva budovu pouze omezené.

Skola vyuZiva kolni informacni systém Bakalafi, ktery je propojen se systémem Otvirac a Stravou.

Kazda ucebna je vybavena pocitaéem s pfipojenim na internet a projektorem s projekénim platnem
nebo interaktivni tabuli.

Skola vyuziva tfi specializované u¢ebny pro vyuku Informatiky — dvé vybavené 17 pocitaci a jednu
vybavenou 30 notebooky.

Skolni mobilni zafizeni pfedstavuje 96 Chromebook’ a 16 Android tabletd.

Obecné pozadavky:
Podminkou realizace je detailni popis vazby na stavajici systémy, prenos funkcionality a dat bez
omezeni provozu, harmonogram vsech ¢innosti.

PFi vystavbé, spravé a provozu ICT technologii bude striktné dodrzeno hledisko technologické
neutralnosti, tj. vyuZiti technologii takovym zplsobem, ktery neomezuje implementaci technologii
rGznych vyrobcu.

Z dlivodll co nejjednodussi a jednotné spravy a minimalizace provoznich nakladl preferujeme vyuziti
stavajicich prostfedkl a pouzivanych technologii.

Polozky obsahuji na pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu.

Pokud ucéastnikem navrZené feSeni (HW i SW) vyZaduje vyuZziti konkrétnich produktl, neobsazenych
v popisu predmétu plnéni, a jim zvoleny pfistup k feseni zadani je na takovych konkrétnich resenich
zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.



Pro kazdy softwarovy produkt budou vyslovné uvedeny vSechny licenéni nebo vykonové poZadavky
spojené s instalaci a provozem feseni, véetné uvedeni konkrétni infrastruktury, na které bude reseni
provozovano.

Vsechny polozky, pokud neni uvedeno jinak, jsou nové, byly opravnéné uvedeny na trh v EU nebo
pochazi z autorizovaného prodejniho kanalu vyrobce a maji zajistény servis v CR.

Po realizaci jednotlivych ¢éasti a pred pfedanim do plného provozu musi dojit k provedeni Skoleni
zaméstnancl, ktefi budou dodana zafizeni pouZzivat, zajisténi zkusebniho provozu po dobu minimalné
3 tydna .

Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude doddna v elektronické
formé ve standardnich formatech (napf. MS Office, PDF) na datovém nosici a 1x v papirové formé.
Papirova forma bude logicky a vécné strukturovand, bude pfipravena pro pouZiti (napf. provozni
dokumentace ve formé vhodné pro pouziti administratory v serverovné). Struktura i forma
dokumentace musi byt pfed pfeddanim predana ke kontrole a vyslovné schvalena.

V ramci projektu je tfeba zajistit naplnéni Standardu konektivity Skol a toto naplnéni prokdzat dle
dokumentu PROKAZANI A KONTROLA NAPLNENI STANDARDU KONEKTIVITY SKOL z bfezna 2024 C.j.
MSMT-27467/2023-1 (viz https://www.edu.cz/digitalizujeme/standard-konektivity-skol/#prokazani).

Technické reseni:

Technické feSeni bude zaloZzeno na omezeném vyuZiti jiz existujicich technologii zadavatele. Technické
parametry doddvanych zafizeni jsou specifikovany v Pfiloze 2. Technické parametry jsou vidy
minimalni.

Sitova infrastruktura bude ve staré budové vybudovana nové viz. nasledujici schéma:
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Strukturova kabelaz:

Pozadovand je minimalné CAT 6/Class E s dosazenou pfenosovou rychlosti 2.5Gbps pro propojeni
switch/AP a 1Gbps pro ostatni metalickd propojeni. Propojeni switchd, serverd, zalohovani, FW bude
realizovano opticky pomoci minimalné 8 single modovych vldken a v ptipadé propojeni do pfistavby


https://www.edu.cz/digitalizujeme/standard-konektivity-skol/#prokazani

12 single modovych vlaken vidy pfimo s agregacnim switchem s dosazenou prenosovou rychlosti
10Gbps.

Popis a provedeni pasivni ¢asti systéml je feSeno v samostatném dokumentu.

Serveroveé reseni:

Budou pofizeny technologie zajistujici centralni sluzby — servery s operacnimi systémy, diskové
ulozisté, systém pro centralni logovani, vyhodnocovani a spravu udalosti a bezpec¢nostnich incidentd,
identity management, aplikac¢ni firewall, aktivni prvky LAN a zdlohovaci systém.

Bude pofizena dvojice novych server( s virtualizacni platformou pro zakladni role, novy server pro
logovani a server/HW prvek pro spravu a fizeni WLAN a to véetné licenci OS.

Soucasti virtualizaéni platformy bude vybudovani aplikacniho firewallu pro publikaci webovych aplikaci
a systémU vzdaleného pristupu a spravy.

Pro zélohovani bude v rdmci projektu pofizeno sitové uloZisté NAS s dostatecnou kapacitou pro
ukladani provoznich zaloh a archivli logli systému centrdiniho logovani. Zalohovani bude fizeno
pokrodilym zalohovacim software, ktery bude prostfednictvim virtualizacniho hypervizoru zalohovat
vSechny virtudlni servery. Zalohovaci systém umozni zalohovat i fyzické servery a osobni pocitace. Bude
nastaveno automatické zalohovani servert (fyzické/virtualni) a kliCovych stanic s intervalem
maximalné 14 dni pro uUplné zadlohy a kazdodennim inkrementdlnim zalohovanim. Systém umozni
archivaci dat na externi zafizeni.

Nutnosti je zajisténi bezpeCnosti a moZnosti fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovani a auditu interniho i externiho sitového provozu.

Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni autentizacnich
mechanismuU a protokoll — radius, agenta firewallu a dalsich.

Technické provedeni adresarové sluzby bude zaloZzeno min. na 2 fadicich adresarové sluzby, které
budou provozovany ve virtudlnim prostfedi a budou pravidelné automaticky zadlohovany. Soucasti
fadi¢d budou zakladni sitové sluzby — DNS, DHCP, obé v konfiguraci pro vysokou dostupnost. Ovérovani
identit musi byt dostupné i systémm, které pfimo nepodporuji LDAP nebo jiny protokol adresarové
sluzby. Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které umozni
ovérovani i jinymi protokoly.

LAN, WLAN a zabezpeceni:
Bude implementovano fizeni pfistupl k mediu (siti) na zakladé roli a ¢lenstvi v uzivatelské skupiné
adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uZivatele siti bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné
(min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani az na
urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastrojli (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profilli pro uditele a Zaky.
Ovérovani pristupu do této VLAN bude zajiSténo pomoci tzv. captive portalu — webové autorizace.
Captive portal bude zajistén firewallem pfipadné jinym samostatnym fesenim nebo prvkem, ale vidy
s dlirazem na bezpecné oddéleni uZivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s routovanim
(pfepinanim) provozu mezi VLAN. Pro Fizeni provozu na Urovni kvality sluzeb bude k dispozici
technologie QoS (Quality of Services).



Architektura WiFi bude zaloZena na feSeni s centralni spravou provadénou HW kontrolerem (fadi¢em).
Bude konfigurovan v rezimu vysoké dostupnosti a zajisti automatické rozlozeni zatéze klientd, roaming
mezi spravovanymi pristupovymi body a automatické ladéni kandll a sily signalu véetné detekce a
reakce na non-Wi-Fi ruseni. Navrhované feSeni musi umozZnit samostatnou a nezavislou funkci WIFI
sité pfi postupné realizaci ¢asti projektu.

Ovérovani pristupu do LAN/WLAN bude realizovano protokolem 802.1X v(ci adresarové sluzbé.
Neovérena zafizeni neziskaji pfistup do sité vibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem (napf. Guest). Spolu s ovérovanim (autentizaci) bude implementovana i
autorizace, tedy dynamické zarazeni klientského zatizeni nebo uzivatele do uréené VLAN. Systém musi
byt plné pouzitelny pro stavajici zafizeni s opera¢nim systémem ChromeOS. Pro sit uréenou vyhradné
pro neovérena zafizeni, kde bude realizovan tzv. captive portal zajistujici webovou autentizaci hostu
pomoci pridélenych Gctl nebo za pomoci pred-generovanych ciselnych kupdnt.

Publikované interni sluzby (Skolské informacni systém Bakalati, Moodle apod.) budou publikovany na
pridélenych IPv4 a IPv6 adresach a bezpecnost prendsenych informaci bude zajiSténa Sifrovanim
pomoci SSL — webové rozhrani bude pristupné protokolem https.

Firewall zajisti oddéleni vnitfniho a vnéjSiho provozu na zdkladé tzv. zén a mezi nimi postavenych
komunikacnich pravidel (ACL/xACL), tzv. politik. Firewall bude schopen blokovat nej¢astéjsi itoky typu
odepreni sluzby (DoS) a bude ucinné blokovat podvrzeni adresy (spoofing).

Firewall zajisti zosobnéni Zak(l a zaméstnancl s jejich internetovymi aktivitami napojenim na ucty v
doméné adresarové sluzby tak, aby byla na firewallu neustale k dispozici aktualni vazba uzivatel-IP
adresa, pfipadné i zdrojovy rozsah portt. Konfigurace politik firewallu a jeho jednotlivych roli umozni
pohodlnou praci s Ucty i skupinami adresarové sluzby namisto IP adres, a to ve vSech urovnich, tedy
vC. kategorizace a filtrace provozu. Role politiky budou schopny pracovat minimalné s témito objekty
— IP/subnet, uzivatel/skupina, typ zatizeni/operaéni systém.

Kontrola webového provozu nesifrovaného i Sifrovaného (protokoly http a https), logovani pfistupu
uzivatell do sité umoznujici dohleddani vazeb IP adresa — ¢as — uZivatel, a to véetné osetieni v pripadé
sdilenych uc¢eben je mandatornim poZadavkem Standardu konektivity $kol a firewall ji bude umoZriovat
spolu s dalsi UTM funkcionalitou.

Antivirovd kontrola provadéna firewallem bude umoznovat konfiguraci minimalné dvou urovni
hloubky kontroly/rychlosti a vytvoreni tzv. profill, které bude moZno dle potfeby uplatnit v
jednotlivych komunikacnich pravidlech (politikach) firewallu, dle druhu a povahy konkrétniho pravidla.
Antivirova kontrola bude aplikovana i na Sifrovana spojeni (https, SSL). Infikované soubory musi byt
mozno odstranit ¢i zablokovat.

Ochrana proti priniku (IPS) pracuje podobné jako antivirus na zakladé definic pfipravenych vyrobcem.
Definice maji vyrobcem nastavenu zaroven i vychozi akci, jak s identifikovanou komunikaci nalozit (min.
blokace, monitorovani, reset). Ve vétsiné pripadl jsou vychozi akce plné vyhovuijici a lze dlvérovat
vyrobci firewallu, Ze v definicich pouZité vychozi akce jsou pravidelné revidovany a rozsifovany o nové
identifikované hrozby v¢. jejich pripadné blokace. Zafazenim profild IPS do vybranych v komunikacnich
pravidlech firewallu bude zajisténa automaticka blokace identifikovaného Utoku bez nutnosti zasahu
spravce.

DNSSEC kontroly budou probihat vyhradné na DNS resolveru, tak aby nebyla nutna jakakoliv Uprava
konfigurace vnittnich klientd. Validujici DNSSEC resolver bude konfigurovan tak, aby se sdm dotazoval



vyhradné tzv. ROOT server( nebo jinych divéryhodnych DNSSEC server(, které bude zaroven pouzivat
jako tzv. Trust Anchors.

Centralni logovani:

Integrovany systém zpracovani logl a udalosti z definovanych zdrojl napfi¢ vyrobci aplikaci,
operacnich systéma a sitového hardware a sledovani sitovych tok( a detekce anomalii. Reporty
systému budou slouZit pro prehlednou kontrolu stavu a chovani informacnich systému a uzivatel( za
urcité obdobi (typicky 6 mésict).

UzZivatelsky pFivétivy pFistup ke vSem komponentam systému z jednotného grafického uzivatelského
rozhrani (GUI). Konfigurace, definice zdrojli logl, definice korelacnich pravidel, tvorba reportl, feseni
udalosti a dalsi béZné operace musi probihat z jediné fidici konzole s jednotnym GUI.

Automatické jednorazové i planovatelné vyhledavani i rucni pridavani Prvk( a detekce jejich typud a
vlastnosti. Prvkem se rozumi hw i sw (napt. OS) s IP adresou. Prvky jsou typicky zdroji dat — logli a
udalosti.

Mandatorni informace, ktera bude v systému vidy obsazena a uchovana, je vazba IP-uzivatel-cas.
Spolu s tim bude po stanovenou dobu moZné zpétné dohledat i vné;jsi provoz k vnitinimu zafizeni.

Podpora detekce zranitelnosti s i bez prihlaseni (autentizaci) ke kontrolovanému prvku.

Automaticka kontrola vyskytu Skodlivého kédu (malware, rootkity, neobvyklé chovani) v
monitorovanych operacnich systémech Windows, Linux a macOS.

Automatické kontrola konfiguraci a nastaveni monitorovanych operacnich systémi Windows, Linux a
macOS a aplikaci, hodnoceni Urovné zabezpeceni monitorovaného systému.

Monitoring a analyza uZivatelskych aktivit, logt, integrity souboru a registri atd.

Monitorovani sitovych tokd technologii netflow (min. verze 5,9) ¢i kompatibilni (ipfix, netstream) dle
nabizenych prepinaca.

Viditelnost sitového provozu — zobrazeni, prohledavani, filtrovani sitovych tok( véetné historie.

Podporované protokoly min. syslog, windows events collection (pomoci agenta | bezagentoveé (napf.
WMI), snmp, s/ftp, nfs, cifs, netflow.

Pokrocilé prohledavani a filtrovani raw logli, podpora indexovani pro zrychleni hledani.

Podpora automatické rotace raw logl s nastavenim doby expirace.

Podpora zélohovani logli na externi sitové Ulozisté.

Konsolidace logli na jednom centralnim misté a standardizace pfijatych logli do jednotného formatu.
Automatické dopliovani reverznich DNS a hostname zaznam( k IP adresam, geolokace.

Vykon min. 1000 EPS (event per second), 5000 FPM (flows per minute).

Systém musi zajistit bezpecné, Uplné a nezpochybnitelné ukladani, vyhodnocovani a archivaci logt
ICT prosttedi zadavatele a naplnéni pozadavku dle zdkona ¢. 181/2014 Sb. (ZKB) a vyhlasky ¢.
82/2018 Sb. (VKB), o kybernetické bezpecnosti.



IDM:
Bude udriovat a spravovat identity a organizaéni strukturu organizace: tfidy, ucitelsky sbor,
administrativa atd.

Poskytnutd licence umozni nasazeni a provoz IDM bez omezeni na pocet uzivatell, spravovanych
identit a napojenych systém{.

Integrovana sprdva uzivatelskych roli, véetné zarazeni uzivatele do odpovidajici role v pfislusnych IS.

Podpora intuitivni tvorby pravidel v grafickém prostredi pro automatické vytvareni uzivatelskych uctd,
zaclenovani uzivatelll do skupin a pfifazovani aplikacnich roli uZivatellm na zadkladé libovolnych
atributl identity a pfidruzenych referenénich objekta.

Systém bude poskytovat auditni logy pro potizovany logovaci a monitorovaci systém. Systém obsahuje
logovani min. nasledujicich typ( udalosti: udalosti systému (aplikacni log), zmény entit evidovanych
systémem a zmény konfigurace systému (auditni log), synchronizace s napojenymi systémy
(synchronizacni log), odeslané notifikace a upozornéni (notifikacni log),

Systém umozZni nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu
jednotlivych referencnich objektd.

Systém bude obsahovat mechanismus zabranéni hromadnym zménam z divodu pfipadnych chybnych
vstupnich dat (napf. z personalniho systému), aby nedoslo k hromadnym neZadoucim zméndm
(napriklad smazani objektl v Active Directory apod).

Vestavény export prehledd a seznam( zobrazenych do souborld CSV nebo obdobného strojové
zpracovatelného a soucasné béziné Citelného formatu.

IDM umozni spravovat licence pro jednotlivé evidované aplikace a prifazovat je jednotlivym uZivatelim
(identitam).

Po vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

IDM bude obsahovat samoobsluzné uzivatelské rozhrani pro reset hesla jednotlivych Uctd daného
uzivatele. Rozhrani musi umozZnit i béZznou zménu hesla (bez resetu).

Veskeré zmény vyvolané pozadavky uzivatele a administratord/spravci IDM budou provedeny
transakéné. Budou logovany tak, aby bylo moZzné zpétné prokazat co, kdo a kdy ménil v identitach a
referencnich objektech i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plvodni i
novou hodnotu.

Umozni rucni i automatické spusténi synchronizaci s propojenymi systémy.
Zobrazeni jednotlivych stavli pribéhu synchronizace bude k dispozici v uZivatelsky pfistupné podobé.

Rozhrani bude poskytovat minimalné nasledujici synchronizaéni sluzby: organizacni struktury, seznam
identit, seznamu aplikacni roli, seznamu uZivatell dané aplikace a jejich zapis a zména.

IDM bude napojeno na skolsky informacni systémy Bakalari (www.bakalari.cz). Z téchto systému budou
nacitany Udaje o organizacni strukture, osobdach a tyto Udaje budou pro IDM slouzit jako zdrojové.
Systém musi umoZfiovat zménu zdrojového systému na béiné alternativy SkolaOnLine
(www.skolaonline.cz), iSkola (www.iskola.cz) a EduPage (www.edupage.org).

IDM bude spravovat identity a Fidit opravnéni v dale vyjmenovanych systémech. V téchto systémech
bude IDM vytvaret, aktualizovat, vytvaret uZivatele a nastavovat jim oprdvnéni k rolim.



- Microsoft Active Directory
- Microsoft Office 365
- Google Suite

- Moodle

Skoleni
Dodavatel provede pro kazdou cast odborné skoleni na obsluhu a praci s dodanymi zafizenimi a
systémy v celkové rozsahu min. 16 hodin. Skoleni bude provedeno minimalné v rozsahu:

e béZnych administratorskych cinnosti pro implementované systémy
e standardni Udrzby systémU pro administratory zadavatele

Skoleni dale zajisti seznameni pracovnik(l zadavatele se viemi podstatnymi ¢astmi dila v rozsahu
potifebném pro provoz a béznou udrzbu.

Skoleni bude probihat v sidle zadavatele. Pfredpoklada se Gc¢ast max. 3 osob.

Akceptaclni testy

Akceptacni testy musi pro vSechny casti zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkénosti, dale prokazani aktivaci software i hardware aktivacnimi kli¢i ¢i jinymi
prostiedky, je-li aktivace potfebnd. Dale pro kazdou ¢ast navrhne Ucastnik vhodné dopliujici testy a
kritéria, kterymi bude prokdzdna bezproblémova funkénost a odpovidajici vykon a stabilita dodaného
feSeni. Navrh vhodnych akceptacnich kritérii bude soucasti Provadéci dokumentace.

Implementacni sluzby
V rdmci implementace pfedmétu plnéni dodavatel realizuje pro vSsechny nabizené ¢asti nasledujici
sluzby, které jsou zahrnuté v cené dodavky:

e  Zpracovani popisu cilového stavu a postupu implementace (véetné planovanych zménv
konfiguraci soucasné infrastruktury) a provedeni souvisejici nezbytné analyzy sou¢asného
stavu. Vystupem bude provadéci dokumentace, podle které bude dodavatel feseni
implementovat. Provadéci dokumentace musi byt pred zahajenim implementace vyslovné
schvalena zadavatelem. Provadéci dokumentace musi respektovat a vyuzivat osvédcéené
praktiky (tzv. Best practices) a doporuceni vyrobcl nabizenych technologii.

e Doddvka a implementace pfedmétu plnéni dle schvalené provadéci dokumentace véetné
technické podpory.

e  ZajiSténi projektového vedeni realizace predmétu plnéni.

e Zpracovani provozni dokumentace v rozsahu popisu skute¢ného provedeni, specifikace
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis Cinnosti bézné udrzby
bude pokryvat minimalné nasledujici oblasti:

> Adresarova sluzba — sprava uZivatell a skupin, zafazeni pocitace do domény

» Zalohovani — kontrola ¢innosti, obnova soubor(

> Hypervizor — ovladani virtudlnich serverd, zména jejich konfigurace

> Logovaci systém — vyhledavani ¢innosti uZivatell a systém, bézna sprava a kontrola
funkce

> LAN a Wi-Fi — pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wi-Fi

pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky) s operacnimi
systémy Windows 10 a vyssi, Android, iOS a macOS.



» Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi
stranek, zablokovani pfistupu pro uZivatele skupinu
» Systém pro spravu identit — podrobna prirucka pro spravce i uZivatele v ¢eském
jazyce
Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu k siti pro za¢lenéni do vnitfnich
predpist skoly.
Zpracovani materild pro $koleni a provedeni $koleni v rozsahu dle kapitoly Skoleni
Zajisténi zkusebniho provozu infrastruktury v délce minimalné 3 tydnd véetné technické
podpory specialistl na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin od
nahlaseni pozadavku v pracovni den v dobé od 8 do 17 hodin.
Provedeni akceptacnich test(.
Pfedani do plného provozu.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce
(komodité), ke které se vztahuji a nelze je vydislit zvlast.



oha 1 — STANDARD KONEKTIVITY SKOLY

Pri

povinné

1.1. Obecny popis

Pro zakladni zpUsobilost projektu naplfiujiciho opatfeni ,vnitfni konektivita Skol“ musi pfislusna Skola zajistit kvalitni
pfipojeni ke sluzbam vefejného internetu, a to i v pfipadé, Ze vybaveni pro pfipojeni k internetu neni pfedmétem projektové
zadosti. Za toto pfipojeni je povazovano zajisténi konektivity splfiujici nasledujici parametry v dobé& ukonceni realizace a v
prabéhu udrzitelnosti projektu.

X

1.2.1.

Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak &i student nebo 0,5 Mbps/koncové uZivatelské zafizeni a zaroven
takova Sifka pasma, ktera neomezuje provoz zafizeni a uzivatell. Sife pasma se vztahuje na pocet
zakl/studenti/koncovych uzivatelskych zafizeni v budové/arealu, kde se projekt realizuje.

feSeno zménou technologie
pfipojeni a poskytovatele
mimo projekt

1.2.2.
Vlastni nebo poskytovatelem pfidélené vefejné IPv4 adresy.

splnéno - stavajici stav

1.2.3.
Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti vefejného provozu k vnitfnimu
koncovému zafizeni v minimalni délce 6 mésicl

1.2.4,
Sitové zafizeni podporujici rate limiting, antispoofing, access listy — zafizeni musi obsahovat v§echny potfebné
komponenty a licence pro zajidténi Fradné funkcionality.

1.2.5.
Schopnost snadné/automatické rekonfigurace pravidel firewallu (access list(l) na zakladé identifikovanych utoku.

1.2.6.
Zajisténi Sifrovaného pfistupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby Skoly dostupné online (napf. emailové
sluzby, webové servery, studijni a ekonomické agendy atp.).

1.2.7.
Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo otevienym DNSSEC validujicim
resolverem

1.2.8.
Software a firmware je aktualizovan po dobu udrzitelnosti projektu, jsou-li aktualizace k dispozici.

X

1.2.9.

Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly monitoring dostupnosti konektivity,
realizovat blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na strané
poskytovatele na zakladé pozadavku Skoly.

feSeno zménou technologie
pfipojeni a poskytovatele
mimo projekt




1.3.1. feSeno zménou technologie
Symetrické pfipojeni (zajist&ni konektivity) bez agregace a omezeni, doporuujeme postupné sméfovat ke kapacité pfipojeni a poskytovatele
konektivity 1Gbps. mimo projekt

1.3.2.

PIna podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6, v€etné zajisténi dostupnosti online sluzeb Skoly na
IPv6 adreséach.

1.3.3.

Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a aktivni notifikaci anomalii
sitového provozu, zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro blokovani nezadouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS feSeni), detekci a zamezeni amplifikacnich Gtoku, zabezpeéeni smérovani sitového provozu pomoci RPKI a
konfigurace odmitnuti nevalidnich prefix(

feSeno zménou technologie
pfipojeni a poskytovatele
mimo projekt

1.3.4.
Antivirova kontrola internetového provozu.

X
2.1. Obecny popis
Vnitfni sitové prostredi $koly pofizované v ramci projektu muze byt feSeno pevnou siti, bezdratovou siti, nebo kombinaci
téchto sitovych technologii. Pfipojeni je nutné zajistit v prostorach dotéenych hlavnim projektem, rovnéz je mozné pokryt
ostatni prostory Skoly, v€etné chodeb, jidelen, internatu a dalSich Skolskych zafizeni. Potfebnost a u¢elnost takového
pokryti musi byt odivodnéna ve studii proveditelnosti. X
2.2.1.
Systém spravy uzivatelu (Identity Management), tj. centralni databaze identit (LDAP, AD apod.) a jeji vyuziti pro autentizaci
uzivatel(l (zaci i ucitelé) za ucelem bezpecného a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani jednoho uctu
vice uzivateli neni povoleno (vyuzivani tzv. anonymnich uctd) X
2.2.2.
Logovani pfistupu uzivatelt do sit€ umoznujici dohledani vazeb IP adresa — ¢as-pocitaCovy systém. X
2.2.3.
Systémy zalohovéani a obnovy dat serverové infrastruktury. X
2.2.4.
Systémy pro antivirovou ochranu pocitacovych systém, antispamovou ochranu postovnich servert X
2.3.1.
Minimalni konektivita koncovych uzivatelskych zafizeni 1000 Mbps fullduplex. X
2.3.2.
Minimalni konektivita server(, aktivnich sitovych prvkd, bezpe€nostnich zafizeni (napf. IPS, IDS, Next Generation Firewall
aj.), datovych ulozist (NAS)
1000 Mbps fullduplex. X




2.3.3.

Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace a centralni pfepinace (L2 i L3)7 s neblokujici
architekturou pfepinaciho subsystému (wire speed), management, podpora 802.1Q VLAN (moznost tvorby virtualnich siti -
VLAN), zakladni bezpecnostni prvky proti zneuziti pfistupu k siti [napf. MAC based omezeni (port-sec), 802.1X autentizace

aj.]. X
2.3.4.

Strukturovana kabelaz pro pfipojeni pocitacovych systému a dalSich zafizeni (tiskarny, servery, AP aj.). X
2.3.5.

Patefni rozvody mezi budovami v arealu, kde probiha vyuka nebo pfiprava na ni, realizovany prostfednictvim optickych

vlaken nebo metalickych kabell. Vztahuje se na budovu/areal, kde se projekt realizuje. X
2.4.1.

Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou v pfFislusnych prostorach skoly

a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i studenta. X
2.4.2.

Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo WPA3-Enterprise, multi SSID, ACL pro
filtrovani provozu. X
2.4.3.

Zajisténi vzajemné oddélenych siti pro zaméstnance $koly, Zaky/studenty Skoly a externi zafizeni (hosty). X
2.4.4.

Podpora mechanismu izolace uzivatelu. X
2.4.5.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6), sou¢asna funkce AP v pasmu 2,4 a 5 GHz a
novéjSich protokolu a pasem. X
2.5.1.

Logovani provozu za ucelem dohledatelnosti na urover koncového uzivatele. X
2.5.2.

Reseni dogasnych pristuptl (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty) a systému blokace Wi-Fi v
urcitém Case. X
2.5.3.

Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich vzdélavacich federaci (napf. aktvni
zapojeni do federovaného systému www.eduroam.cz). volitelné

2.5.4.

Centralizovana architektura spravy Wi-Fi sité (centralni fadi€, centralni management, tzv. thin access pointy, popf. alesponi
centralni feSeni distribuce konfiguraci s podporou automatického rozloZeni zatéze klientd, roamingu mezi spravované
access pointy a automatickym ladénim kanald a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).




2.5.5.
Doporuéena podpora pro ovéfovani uzivatell oproti databazi uétd [napf. pomoci protokolu IEEE 802.1X v(c&i centralni
evidenci uzivateld (napf. LDAP, MS AD) nebo pomoci Captive portalu].

X
2.5.6.
Propojeni aktivnich prvkd a dalezitych systému (napf. Servery, NAS, propojeni budov) rychlosti 10 Gbps, véetné uplinku. X
3.1.1.
Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umozriujici funkce RFC 3917 - IPFIX
nebo ekvivalent). X
3.1.2. 3 _ dle popisu v pFislugné
Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie. kapitole
3.1.3.

Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidentd (log management, incident management).

dle popisu v pfisludné
kapitole

3.1.4.
Systémy pro monitorovani funkénosti sitové a serverové infrastruktury.

X
3.1.5.
Zafizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny uzivatel
(ucitel, zak), blokovani nezadoucich kategorii obsahu. X
3.1.6.
Systémy uzivatelské podpory naplnujici principy ITIL (HelpDesk, ServiceDesk aj.). volitelné
3.1.7.
Nastroje pro centralni spravu a audit ICT prostredkd. volitelné
3.1.8. Podpora vzdaleného pfistupu (VPN). X

3.1.9. Zavedeni vice-faktorové autentizace.

pro spravu sitovych prvku




oha 2 — TECHNICKA SPECIFIKACE

Pri

Obecny popis zafizeni

Kategorie

Pocet
kust

Firewall

vvvvvv

konfigurovatelné pomoci zasad a senzor(.

2. Filtr obsahu v siti, ktery chrani pred skodlivymi webovymi strankami a umoZznuje blokovat webové stranky kvili nezadoucimu
obsahu (napf. hazardni hry, pornografie, internetové obchody atd.).

3. Ochrana elektronické posty + Antispam

4. Podpora VPN — umoziuje vytvaret bezpecné a snadno pouzitelné VPN tunely (IPsec a SSL) na zdkladé integrace s AD nebo jinymi
feSenimi SSO

5. Antivirova ochrana proti naruseni UTM — nejen pevné signatury, ale také pokrocilou heuristiku, spoluprace s ochranou e-mailu a
také monitoring P2P a detekce virli z webovych stranek.

6. Architektura zaloZena na vyuziti specializovanych Ciptd (ASIC) pro zvyseni vykonu a bezpecnosti

Technické parametry:

Vykon firewallu 2.5 Gbit/s

Prichodnost SSL VPN 1 Gbit/s

Propustnost antimalware ochrany 2 Gbps

IPS propustnost 4 Gbit/s

Latence firewallu <4 us

Bezpecnostni zasady 4500

Shoda s FCC, ICES, CE, RCM, VCCI, BSMI, UL/cUL, CB

§ifrovém’/zabezpeéen|’ 256-bit AES, HTTPS, IPSec, SHA-256, SSL/TLS

Minimalné 2x 10Gb SFP+ / GbE porty (mohou byt sdilené) a 8x 1GbE RJ 45 porty, véetné 2x SFP+ 10 Gb SM modult s LC konektorem.
Podpora vysoké dostupnosti (clustering) - aktivni/pasivni, aktivni/aktivni

Zaruka 5 let, odeslani nahradniho zarizeni NBD.

WAN

Pridavny software a licence UTP k firewallu, pokud je tfeba minimdlné po dobu 5 let

WAN

Technicka podpora pro blok Firewall v rozsahu:
e implementace oprav kritickych zranitelnosti neprodlené po jejich vydani a otestovani
e 1Ixrocné upgrade firmware
e 2 hodin ro¢né — konzultace, zménové pozadavky apod.

po dobu realizace a udrzitelnosti projektu.

WAN




Obecny popis zafizeni

Kategorie

Pocet

kusti

Server
2U 1CPU max 16 jader (CPU mark (PassMark) min 41 000+), 128 GB RAM
2x 10Gbit SFP+ Lan s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ.
HW RAID SAS/NVMe fadi¢ s cachem min 8 GB, podpora HBA i RAID (1,5,6) rezimu 2
Min. 2x SSD 480 GB SSD pro OS, min. 9x 3,8 TB SSD, vSechny min. 1 DPWD
Vzdalena sprava s plnou podporou KVM nezavisla na OS, montazni kolejnice v cené a 5 let zdruka NBD v misté instalace.
2U 1CPU max 16 jader (CPU mark (PassMark) min 41 000+), 128 GB RAM
2x 10Gbit SFP+ Lan s podporou iSCSI a virtualizace VMware NetQueue, Microsoft VMQ.
HW RAID SAS/NVMe fadi¢ s cache min 8 GB, podpora HBA i RAID (1,5,6) rezimu 1
Min. 2x SSD 480 GB SSD pro OS min. 1 DPWD, min. 6x 6 TB 7200 ot/min SAS 12 Gb
Vzddlend sprava s plnou podporou KVM nezavisld na OS, montazni kolejnice v cené a 5 let zaruka NBD v misté instalace
UPS
Rackové UPS, online technologie, vykon min. 2000 W/2000 VA, diagnosticky a konfiguraéni displej, min. 8 vystupnich zasuvek ve 2

. . g , . X ) LAN 3
samostatné ovladanych skupinach, LAN (web, SNMP) rozhrani pros vzdalenou spravu a management, 3 roky zaruka
Zalohovani
Rackova NAS, 64 bit CPPU min. 4 jadra, 8 GB RAM, 2x LAN 10Gbit SFP+ slot, 12 diskovych pozic SATA osazenych min. 8x 8TB, 7200
ot/min, podpora RAID1,5 a 6, min. USB 3.0 porty pro propojeni s UPS a externimi disky, schopnost iSCSI target a vnitini software pro LAN 1
zalohovani virtudlnich | fyzickych server(, zaruka 5 let véetné disk(l. Vcetné 2x SFP+ 10 Gb SM modulu s LC konektorem.
Vybaveni rozvadéce
KVM prepinac 4 porty pro servery LAN 1
Monitor LCD min. 19", klavesnice, mys ke KVM, poli¢ka pro serverovy rozvadéc — sada LAN 1
Barevné rozlisené patch kabely (minimalné CAT 6A) pro zajisténi funkce LAN 400
Antivirovy systém
Komplexni antivirova a antimalwarova ochrana pocitaci a serverd véetné centraini lokalni a cloudové spravy, na 5 let LAN 150
Licence OS
Windows Server Standard, aktudlni verze a hypervizor pro minimalné 2 virtualni servery na jeden fyzicky. Licence musi umozZnit provoz
virtualnich server( stejné verze v prostredi stavajici serverové virtualizace, dale provoz vsech nabizenych aplikaci, management LAN 6

nastrojl a systému.

Switche




Obecny popis zafizeni

Kategorie

Pocet

kusti
Agregacni switch, 24x 10 Gbit SFP+ a 4x 10/25 Gb SFP28 portl. Typ prepinace: L2+/L3, rackovy fizeny. Neblokovana architektura,
kapacita prepinani: 760 Gbit/s. Podpora LACP, VLAN véetné jejich smérovani na L3, 802.1X véetné prifazovani klientd do VLAN na
zakladé ovéreni, zrcadleni portl, jumbo ramct, STP/RSTP, QoS, ACL. LAN 1
Véetné 28x SFP+ 10 Gb SM modul( s LC konektorem.
Zaruka 2 roky
Distribucni switch PoE (48) 32x 1 Gbit, 16x 2.5Gbit, a 4x 10 Gb SFP+ porty, z toho min. 32 portl PoE+ (30 W) a 16 portl PoE++ (60 W) s
celkovym PoE vykonem 600 W. Typ prepinacde: L2+/L3, rackovy Fizeny. Neblokovana architektura, kapacita pfepinani: 176 Gbit/s.
Podpora LACP, VLAN vcetné jejich routovani na L3, 802.1X véetné prifazovani klienti do VLAN na zakladé ovéreni, zrcadleni port(, LAN 5
jumbo ramca, STP/RSTP, QoS, ACL.
Vcetné 2x SFP+ 10 Gb SM modult s LC konektorem.
Zaruka 2 roky
Distribucni switche PoE (24) 16x 1 Gbit, 8x 2.5 Gbit a 2x 10 Gb SFP+ porty, z toho min. 8 portl PoE+ (30 W) a 16 port( PoE++ (60 W) s
celkovym PoE vykonem 400 W. Typ prepinacde: L2+/L3, rackovy Fizeny. Neblokovana architektura, kapacita pfepinani: 112 Gbit/s.
Podpora LACP, VLAN véetné jejich routovani na L3, 802.1X vcetné pfifazovani klientll do VLAN na zakladé ovéreni, zrcadleni port(, LAN 7
jumbo ramcd, STP/RSTP, QoS, ACL.
Véetné 2x SFP+ 10 Gb SM modult s LC konektorem.
Zaruka 2 roky
SFP+ 10 Gb SM moduly s LC konektorem do nabizenych serverd LAN 6
WIFI
WIFI pfistupovy bod (AP) WiFi 7 - podporuje 802.11 a/b/g/n/ac/ax/be, triband 2.4 GHz, 5 GHz, 6 GHz, MIMO 2x2, Mesh, Band Steering,
Load Balance, Podpora WPA/WPA2/WPA3, VLAN (802.1Q), podpora vysilani min. 8 SSID, Advanced QoS, Guest Trafic Isolation, alespori| WLAN 50
1 x 2,5 Gb/s ethernet (RJ45) s podporou PoE+, véetné stropniho drzaku
Samostatny HW fidici prvek umoZiujici spravu nabizenych prepinac a WiFi AP bez licenci a poplatk(, vzdaleny pfistup pres cloud —
bez nutnosti VPN a verejnych IP adres, 8x 1 Gbit a 2x 10Gb SFP+ port, z toho min 6 portli PoE nebo PoE+. Rack mount. WLAN 1

Vcetné 2x SFP+ 10 Gb SM modult s LC konektorem.
Zaruka 2 roky

Software




Obecny popis zafizeni

Kategorie

Pocet
kust

Systém pro spravu identit — jde o nejdlleZitéjsi softwarovy blok, ktery jednak zajisti vyhovéni pozadavkim ,,Standardu konektivity
Skol“ ale hlavné zafidi, Ze Skola NEBUDE muset obsluhovat tfi (s Google Workspace a dochazkovym systémem pét databazi uZivatel()
nezavislé databaze uzivatell (lokalni AD, Office365 AD a Google Workspace a spini tim podminku jednotnych IDM. (nutné vzhledem k
SKS bod 2.2.1 a souvisici). Sou¢asné umoini $kole mit synchronni databézi software Bakalafi s AD $koly a nemuset tak kazdy rok
synchronizovat tyto databdaze ru¢né. Narok na SW aktualizace a opravy 5 let

LAN

Systém pro centralni sbér a spravu logl, musi umoznit jednoduse a rychle a bez naroku na specialni podporu vyhledat Udaje o
komunikaci jakéhokoli po¢itace dle specifikaci SKS bod 2.2.2 a souvisici. Software musi tedy umoZnit v mnoZstvi dat shromazdénych
logli vyhledat poZzadované Udaje co mozno jednoduse a srozumitelné. Narok na SW aktualizace a opravy 5 let

WLAN

Technicka podpora pro blok Software v rozsahu 4 hod ro¢né (konzultace, zménové poZadavky apod.) po dobu realizace a udrzZitelnosti
projektu.

LAN/WAN

Office LTSC Standard 2021 - na min. 5 let — Word, Excel, Powerpoint, Outlook — on premise

LAN

80

HW - podil nesmi dosahnout 30 % z celkové ceny

PC + monitor do uc¢ebny VT/PT, CPU 64 bit PassMark 20 000 bodt, 16 GB RAM DDR5, 256 GB NVMe SSD, LAN 1Gbit a WiFi 6E, min. 1x
USB-C nebo Thunderbolt 4 s PD/DP, 2 soucasné pouZitelné grafické vystupy (minimalné 1x HDMI) véetné OS Windows 11 Pro + 24"
(viditelnd min. 23,5") full HD IPS monitor s HDMI a/nebo DP, zaruka 3 roky na oboji

LAN

34

Panel dotykovy/interaktivni min. 86') + motorizovany drzak (moZnost psani pfes obsah z HDMI a dalsich vstupt pfimo v ramci OS
panelu, 40 dotek, tvrzené sklo, 2x pero), moznost montaze kiidel klasické keramické tabule na drzak ptfimo od vyrobce

LAN

Ucitelské PC + monitor do uceben, CPU 64 bit PassMark 10 000 bod(, 8 GB RAM DDR5, 256 GB NVMe SSD, LAN 1Gbit a WiFi 6E, min.
1x USB-C nebo Thunderbolt 4 s PD/DP, 3 soucasné pouZitelné grafické vystupy (minimalné 1x HDMI + 1x HDMI/DP), hloubka sk¥iné
max 30 cm, véetné OS Windows 11 Pro + 22" (viditelnd min. 21,5") full HD IPS monitor s HDMI a/nebo DP, zaruka 3 roky na oboji

LAN

40

Chromebook konvertibilni s 360° rotaci pantli, CPU 64 bit PassMark min 5400, 8 GB DDR5, 128 GB SSD, displej 12-13" 1920 x 1200
dotykovy (IPS), min. 1x USB-C s podporou funkce Power Delivery 3.0 a DisplayPort™ 1.4, min. 1x HDMI, min. WiFi 6 a Bluetooth, web
kamera, 3.5mm audio combo-jack, chromeQOS s EDU UPGR, 2 roky zaruka

LAN

16




