Konektivita Skoly k verejnému internetu (WAN)

Standardy konektivity

Komentar

Sife pasma (bandwidth) odpovidajici 0,25
Mbps/student nebo 0,5 Mbps/pocita¢ nebo takova
Sifka pasma, ktera neomezuje provoz zafizeni a
uzivateld

100/100 Mbps
na 600 studentt = 600*0,125 (Mbps) = 150
nutno navysit v ramci projektu na min 200/200

symetrické pfipojeni bez agregace a omezeni (FUP)

je v soucasnosti i v predpokladu zajistovano

vlastni nebo poskytovatelem pfidélené vefejné IPv4 i
IPv6 adresy

IPv4 bézi
IPv6 neni — mozno resit s poskytovatelem

plna podpora pfipojeni do vefejného internetu pfes
protokol IPv4 i IPv6 (dual-stack)

IPv4 bézi
IPv6 neni — mozno resSit s poskytovatelem

validujici DNSSEC resolver na strané skoly

je funkéni u poskytovatele DNS

podpora monitoringu a logovani NAT (RFC 2663)
provozu za Uc¢elem dohledatelnosti vefejného provozu
k vnitinimu zafizeni

navrhované feseni projektu pozadavku vyhovuje

logovani pfistupu uZivatell do sité umoznujici
dohledani vazeb IP adresa — ¢as — uzivatel ato vCetné
oSetfeni v pfipadé sdilenych uéeben (pracovnich
stanic apod.)

navrhované feseni projektu pozadavku vyhovuje

sitové zafizeni podporujici rate limiting, antispoofing,
ACL/xACL, rozhrani musi obsahovat vSechny potfebné
komponenty a licence pro zajisténi fadné funkcionality

Neni feSeno

zafizeni umoznujici kontrolu http a https provozu,
kategorizaci a selekci obsahu dostupného pro vybrané
skupiny uZivatel (uditel, zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného
obsahu

je feSeno presmérovanim dotaza na I-bezpecne.cz

moznost snadné/automatické rekonfigurace ACL/FW
na zakladé identifikovanych utoki

Neni feSeno

podpora DNSSEC a IPv6 protokolt pro sluzby Skoly
dostupné online

IPv6 mlze byt FeSen s poskytovatelem

zapojeni poskytovatele pfipojeni v bezpecnostnim
projektu FENIX resp. vefejné adresy vyuzivané Skolou
jsou zapojeny do infrastruktury FENIX nebo ISP splfiuje
alespon technické standardy definované projektem
FENIX — viz

http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX

ISP Skoly Wolfnet v seznamu podporujici Fenix
neni

u software a firmware je vyzadovana dostupnost
aktualizaci, zejména bezpecnostniho charakteru po
celou dobu udrzitelnosti projektu

je zajisténo zarukou vyrobct hardware

Vnitini konektiv

ita Skoly (LAN)

Monitorovani IP (IPv4 a IPv6) datovych toku formou
exportu provoznich informaci o pfenesenych datech
v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (i ICMP typ) - RFC3954
nebo ekvivalent (napf. NetFlow) systém pro

Neni reSeno



http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX

monitorovani a sbér provozné-lokacnich udaja
minimalné na arovni rozhrani WAN, idealné i LAN) a to
bez negativnich vlivi na zatéz a propustnost zafizeni
s kapacitou pro uchovani dat po dobu minimalné 2
mésicu

Povinné FeSeni systému spravy uzivatelu (ldentity
Management),tj. centralni databaze identit (LDAP, AD,
apod.) a jeji vyuziti pro autentizaci uzivatell (zaci i
ucitelé) za uCelem bezpe€ného a auditovatelného
pFistupu K siti, resp. sitovym sluzbam.

serverové reSeni LDAP a AD

logovani pfistupu uzivateld do sité
dohledani vazeb IP adresa — ¢as — uZivatel

umozniujici

zajiSténo na Windows serveru

Minimalni konektivita stanic a dalSich koncovych
zafizeni zafizeni 100Mbit/s fullduplex

Splnéno, projekt predpoklada vnitini pevné LAN
konektivitu fullduplex 1Gb/s - postupna vyména
aktivnich prvki (vSude neni GB)

Strukturovana kabelaz pro pfipojeni pracovnich stanic a
dalSich zafizeni (tiskarny, servery, AP,...)

je v projektu predpokladana

Minimalni konektivita serverd, aktivnich sitovych prvkd,
bezpecnostnich zafizeni, NAS 1Gbit/s fullduplex

vesSkeré servery a aktivni prvky véetné
bezpecénostnich zafizeni véetné kabelaze
predpokladaji 1Gb/s fullduplex

Patefni rozvody mezi budovami v arealu realizovany
prostfednictvim optickych nebo metalickych vliaken

Propojeni budov je pomoci optického kabelu

Aktivni  prvky (centralni smérovate a centralni
pfepinae; L2 i L3) s neblokujici architekturou
pfepinaciho subsystému (wire speed), podpora 802.1Q
VLAN, podpora 802.1X, radius based MAC
autentizace,...

Neni reSeno

Podpora mechanismu izolace klientt

Neni reSeno

Navrh topologie wifi sité a analyza pokryti signalem
pocitajici s konzistentni Wi-Fi sluzbou ve v pfislusnych
prostorach skoly a s kapacitami pro provoz mobilnich
zafizeni pedagogického sboru i studentt

topologie Wi-Fi poéita s tremi konzistentnimi
sitémi 2,4GHz a 5GHz pro pedagogy, studenty a
zarizenimi Skoly (tiskarny, atp) - pozadavku
vyhovuje

Centralizovana architektura spravy wifi sité (centralni
fadi¢, centralni management, tzv. thin access pointy,
popf. alespori centralni FeSeni distribuce konfiguraci
s podporou automatického rozlozeni zatéze klientd,
roamingu mezi spravované access pointy a
automatickym ladénim kanali a sily signalu vcetné
detekce a reakce na non-Wi-Fi ruSeni)

veskera funkcionalita je feSena kontrolérem Wi-Fi
siti s detekci ruseni a automatickym preladénim
signalu, rozlozenim zatéze a roamingu mezi AP

Podpora protokolu IEEE 802.1X resp. ovéfovani
uzivateld oproti databazi uctll pres protokol radius
(napt. LDAP, MS AD ...)

v navrhovaném feSeni je obsazena instalace a
ovérovanim pres MS AD

Podpora standardu IEEE 802.11n a pfipadné novéjSich
(ac, ad), sou€asna funkce AP v pdsmu 2,4 a 5 GHz

predpokladané fesSeni podporuje standard IEEE
802.11n a 802.11ac v pasmech 2,4 a 5 GHz

Minimalné pasivni zapojeni do federovaného systému
eduroam  (www.eduroam.cz). Optimalné aktivni
zapojeni do systému eduroam, pro zajisténi narodni i
mezinarodni mobility Zaku a uditell.

Moznost zapojeni do Eduroam

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani
provozu

navrhované rfeseni pozadavku vyhovuje



http://www.eduroam.cz/

DalsSi bezpecnostni prvky

Identity management systémy (IDM) — systém spravy
identit, Fizeni Zivotniho cyklu uZivatell, integrace do
provoznich a bezpecnostnich systém(

serverové reseni LDAP a AD

Centralizovany autentiza¢ni systém napojeni na systém
spravy identit (napf. na bazi LDAP, AD, studijni a
personalni agendy apod.)

serverové feSeni je postaveno na LDAP a AD
windows servert 2016, 2012

Re$eni dogasnych pristupti (hosté, brigadnici,
praktikanti, zakonni zastupci, externi subjekty, blokace
wifi v urcitém Case)

Moznost bezdratové sité pro hosty existuje a
reseni projektu tuto funkcionalitu dovoluje

Federované sluzby autentizace a autorizace (vCetné
aktivniho zapojeni do narodnich vzdélavacich federaci
a zpfistupnéni jejich sluzeb)

Neni reSeno

Systémy nebo zafizeni pro sledovani infrastruktury sité
a sledovani IP provozu sité (umozhujici funkce RFC
3954 nebo ekvivalent (NetFlow)

navrhované reseni by mélo umoznovat funkce RFC
3954

Systémy schopné detekovat nelegitimni provoz nebo
sitové anomalie

Neni feSeno, idealné néjak doplnit

Systémy vyhodnocovani a spravy udalosti a
bezpecnostnich incidentll (log management, incident
management)

Neni feSeno, vhodné doplnit v feSeni

Systémy pro monitorovani funkénosti sitové a
serverové infrastruktury (napf. Nagios / Icinga)

Neni feSeno — da se doplnit

Systémy uzivatelské podpory naplfiujici principy ITIL
(HelpDesk, ServiceDesk)

Neni feSeno

Nastroje pro centralni spravu a audit ICT prostredk

Neni reSeno

Systémy zalohovani a obnovy dat serverové |je zajiSténo funkcionalitou jiz implementovaného
infrastruktury reseni
Systétmy pro antivirovou ochranu  zafizeni, | navrhované feSeni pozadavku vyhovuje

antispamovou ochranu postovnich serverd

Zabezpeceni ptistupovych protokoll (SSL/TLS) sluzeb
(napf. emailové sluzby, webové servery, studijni a
ekonomické agendy) atp.

je zajisténo funkcionalitou jiz implementovaného
reseni

Podpora vzdaleného pfistupu (VPN)

VPN neni, je mozno nastavit




WIFI sit ve Skole neni centralné feSena — nékolik pfistupovych bodu je v nékterych kabinetech.
Bude vyuZita stavajici LAN sit.

Ve skole bude instalovano 62 ks wifi routeri a 10 switch( plus dalsi potfebné vybaveni k zajisténi
konektivity.

+ prace a material

WIFi sité

Technické pozadavky Wi-Fi systém:
» Centralizované prostifedi spravy pomoci webové aplikace a/nebo aplikace pro mobilni
zafizeni
> Wi-Fi 6 (IEEE 802.11ax)
» High-density Wi-Fi - moZnost prepojit velké mnozstvi klientll na malém misté

» Podpora 802.1x, VLAN
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