PInéni Standardu konektivity a navrh opatfeni — SSSS Karlovy Vary
SPRAVEDLIVA TRANSFORMACE - projekt Konektivita $koly

PInéni
Parametr (ano/ne/ Komentar

nerelevantni)

Konektivita Skoly k verejnému internetu (WAN) - povinné parametry

Site pasma (bandwidth) odpovidajici 0,25|Ano Tento parametr Skola v soucasné dobé spliuje.
Mbps/zék ¢i student nebo 0,5 Mbps/koncové
uzivatelské zarizeni a zaroven takova sirka pasma,
kter4 neomezuje provoz zafizeni a uzivatel(. Site
pasma se vztahuje na pocet
zakd/studentd/koncovych uzivatelskych zarizeni
v budové/aredlu, kde se projekt realizuje

Vlastni nebo poskytovatelem pridélené verejné [ Ano Tento parametr skola v soucasné dobé
IPv4 adresy. nesplnuje, v rdmci projektu bude verejna IPv4
adresa pofizena a nakonfigurovana na nové
pofizeném firewallu. Tim bude parametr

naplnén.

Zajisténi monitoringu a logovani NAT (RFC 2663) [ Ano Tento parametr Skola v soucasné dobé
provozu za Ucelem dohledatelnosti verejného nespliuje, proto bude v rédmci projektu
provozu k vnitinimu koncovému zafizeni v implementovan systém centralniho logovani.
minimalni délce 3 mésic. Tim bude parametr naplnén.

Sitové zafizeni podporujici rate limiting, | Ano Tento parametr Skola v soucasné dobé
antispoofing, access listy - zafizeni musi nespliuje, proto budou v ramci projektu
obsahovat vsechny potifebné komponenty a pofizeny aktivni sitové prvky (firewall,
licence pro zajisténi radné funkcionality. prepinace, WiFi AP) s pozadovanymi funkcemi.

Tim bude parametr naplnén.

Schopnost snadné/automatické rekonfigurace|Ano Tento parametr Skola v soucasné dobé
pravidel firewallu (access listl) na zakladé nespliuje, v ramci projektu bude pofizen
identifikovanych atokd. firewall s pozadovanymi funkcemi. Tim bude

parametr naplnén.

Zajisténi  Sifrovaného pfistupu  (SSL/TLS) a|Ano Tento parametr Skola v soucasné dobé spliiuje
podepsani DNSSEC domén pro sluzby skoly CasteCné, proto bude v ramci projektu
dostupné online (napf. emailové sluzby, webové provedeno nastaveni internich i externich
servery, studijni a ekonomické agendy atp.). systtmd a sluzeb pro zajisténi naplnéni

pozadavkd. Tim bude parametr naplnén.

Validujici DNSSEC resolver na strané skoly, nebo | Ano Tento parametr Skola v soucasné dobé
poskytovatele konektivity, nebo otevienym nespliuje, proto bude v rédmci projektu
DNSSEC validujicim resolverem implementovan validujici DNSSEC resolver na

systémech skoly. Tim bude parametr naplnén.




Software a firmware je aktualizovan po dobu|Ano Tento parametr skola v soucasné dobé
udrzitelnosti  projektu, jsou-li aktualizace k nespliuje, proto budou v ramci projektu
dispozici pofizeny ¢i  smluvné zajiStény potrebné
aktualizace. Tim bude parametr naplnén.
Poskytovatel konektivity je schopen zajistit|Ano Tento parametr Skola v soucasné dobé

kontaktni bod pro komunikaci, trvaly monitoring
dostupnosti konektivity, realizovat blokovani
nezddouci komunikace zahlcujici nebo jinak
omezujici konektivitu a systémy Skoly na strané
poskytovatele na zakladé pozadavku $koly.

nesplfuje, proto dojde v ramci projektu k
zajisténi pInéni pozadavkd smluvné i technicky
se soucCasnym poskytovatelem, popfipadé
bude feseno zménou ¢i doplnénim dalsiho
poskytovatele. Tim bude parametr naplnén.

Konektivita Skoly k vefejnému internetu (WAN) - doporuéené parametry

Symetrické pfipojeni (zajisténi konektivity) bez|Ano

Y Pripe) , z2) Y) Tento parametr Skola v soucasné dobé splfuje.
agregace a omezeni.

PInd podpora pfipojeni do vefejného internetu | Ano Tento parametr 3kola v soucasné dobé

pfes protokol I[Pv4 i IPv6, vietné zajisténi
dostupnosti online sluzeb skoly na IPv6 adresach.

nespliuje, v ramci projektu bude provedeno
pfipojeni do verejného pres
protokol IPv6 a provedeny odpovidaji
konfigurace sluzeb pro jejich dostupnost na
IPv6 adresach. Tim bude parametr naplnén.

internetu i

Poskytovatel konektivity je schopen zajistit funkci

Nerelevantni

systému incident response, monitoring a aktivni | pro tento

notifikaci anomalii sitového provozu, zamezeni | projekt

podvrzeni zdrojovych IP adres (anti-spoofing), Tento doporuceny/nepovinny parametr skola v
funkci pro blokovani nezadouci komunikace soucasné dobé nespliiuje a v rdmci projektu
zahlcujici nebo jinak omezujici konektivitu a nebude feSen =z dlvodu nedostupnosti
systémy skoly pro zamezeni zahlceni linky (napf. pozadovanych sluzeb u dostupnych
RTBH, FlowSpec, sluzby AntiDDoS feseni), detekci poskytovatell pfipojeni k internetu.

a zamezeni amplifikanich atokdl, zabezpecleni

smérovani sitového provozu pomoci RPKI a

konfigurace odmitnuti nevalidnich prefixd.

Antivirova kontrola internetového provozu Ano Tento parametr 3kola v soucasné dobé

nespliuje, v ramci projektu bude pofizen
firewall s pozadovanymi funkcemi. Tim bude
parametr naplnén.

Vnitrni konektivita skoly (LAN a WLAN) - spolecné povinné parametry

Systém spravy uzivateld (Identity Management),
tj. centralni databaze identit (LDAP, AD apod.) a
jeji vyuziti pro autentizaci uzivatel( (Zaci i ucitelé)
za UcCelem bezpe¢ného a auditovatelného
pfistupu k siti, resp. sluzbam. Vyuzivani jednoho
UCtu vice uzivateli neni povoleno (vyuZzivani tzv.
anonymnich acta).

Ano

soucasné dobé
nespliuje, proto bude v rdmci projektu bude
pofizen systém IdM (identity management) a
konsolidovany 2 stavajici databaze AD pro plné

Tento parametr skola v

fizeni identit, jejich opravnéni a pristupd k siti i
sluzbadm. Tim bude parametr naplnén.

Logovani pfistupu uzivatell do sité umoznujici
dohledani vazeb IP adresa — cas-pocitaCovy
systém

Ano

soucasné dobé
nespliuje, proto bude v ramci projektu pofizen

Tento parametr skola v




a implementovan systém centralniho logovani.
Tim bude parametr naplnén.

Systémy zélohovani a obnovy dat serverové|Ano Tento parametr Skola v soucasné dobé zcela

infrastruktury nespliuje proto bude v ramci projektu pofizen
systém pro zélohovani a obnovu dat serverové
infrastruktury véetné noveé pofrizenych systém.
Tim bude parametr naplnén.

Systémy pro antivirovou ochranu pocitacovych | Ano Tento parametr Skola v souc¢asné dobé splnuje,

systémd,
serverl

antispamovou ochranu postovnich

v ramci projektu budou vyuzity stavajici
systémy antivirové ochrany pocitacovych
systéml a antispamové ochrany postovnich
serverd. Tim bude parametr naplnén.

Vnitrni konektivita Skoly (LA

N a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uzivatelskych | Ano Tento parametr 3kola v soucasné dobé

zafizeni 1000 Mbps fullduplex nespliuje, proto budou v ramci projektu
porizeny aktivni prvky s minimalni rychlosti
portdl min. 1 000 Mbps. Tim bude parametr
naplnén.

Minimalni konektivita server(, aktivnich sitovych | Ano Tento parametr 3kola v soucasné dobé

prvkl, bezpelnostnich zafizeni (napf. IPS, IDS, nespliuje, proto budou v ramci projektu

Next Generation Firewall aj.), datovych ulozist pofizeny aktivni prvky s minimalni rychlosti

(NAS) 1000 Mbps fullduplex portt min. 1 000 Mbps, u paternich a
serverovych spoji 10 000 Mbps. Tim bude
parametr naplnén.

Sitové  prvky musi  spliovat  nésledujici [ Ano

funkcionality: centralni smérovale a centralni

prepinace (L2 i L3) s neblokujici architekturou Tento parametr skola v soucasné dobé

prepinaciho subsystému (wire speed), nesplnuje, proto budou v ramci projektu

management, podpora 802.1Q VLAN (moznost porizeny aktivni prvky spliujici vSechny

tvorby virtudlnich siti - VLAN), zakladni pozadované parametry. Tim bude parametr

bezpecnostni prvky proti zneuziti pfistupu k siti naplnén.

[napf. MAC based omezeni (port-sec), 802.1X

autentizace aj.].

Strukturovana kabelaz pro pfipojeni | Ano Tento parametr skola v soucasné dobé

pocitacovych systému a dalSich zafizeni (tiskarny,
servery, AP aj.).

nesplnuje, proto bude v rdmci projektu stavajici
kabelaz rozsifena ve standardu min Cat6 pro
pfipojeni pofizovanych Wi-Fi AP. Tim bude
parametr naplnén.

Patefni rozvody mezi budovami v aredlu, kde
probihad vyuka nebo pfiprava na ni, realizovany
prostfednictvim  optickych
metalickych kabelU. Vztahuje se na budovu/aredl,
kde se projekt realizuje.

vlaken nebo

Nerelevantni
pro tento
projekt

Tento parametr pro Skolu neni relevantni,
nebot’ Skola plsobi pouze vjedné budové.
Datové rozvadéce
propojeny optickymi vlakny.

uvnitt  budovy jsou

Vnitrni konektivita skoly (LAN a WLAN) - povinné parametry bezdratové sité WLAN




Navrh topologie Wi-Fi sité a analyza pokryti
signalem pocitajici s konzistentni Wi-Fi sluzbou v
pfislusnych prostorach skoly a s kapacitami pro
provoz mobilnich zafizeni pedagogického sboru
i studentd.

Ano

Tento parametr skola v soucasné dobé
nespliuje, proto bude v ramci projektu
navrzena nova topologie pokryti WiFi signalem
a porizeny WiFi AP (pfistupové body), které
zajisti dostateCnou kapacitu pro provoz
mobilnich zafizeni pedagogického sboru i
studentd (tj. v prostfedi s "vysokou hustotou"”
WiFi klient(). Tim bude parametr naplnén.

Zabezpeceni minimalné AES Sifrovanim a
standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani provozu.

Ano

Tento parametr skola v soucasné dobé
nesplfuje, proto budou v ramci projektu
porizeny WiFi AP a souvisejici systémy (radius,
autentizani databaze, systém pro fizeni
pfistupu na bazi 802.1X) a podporou standardu
WPA3-Enteprise na vsech (min 4) SSID
spolecné s filtrovanim provozu zalozenym na
ACL. Tim bude parametr naplnén.

Zajisténi  vzajemné oddélenych siti  pro
zaméstnance Skoly, zaky/studenty skoly a externi
zafizeni (hosty).

Ano

Tento parametr Skola v soucasné dobé
nesplfuje, proto bude v rédmci projektu
provedeny segmentace sité na bazi VLAN s
automatickym  zarfazovanim  klientdm do
segmentl podle parametr(i koncového zafizeni
a jeho uzivatele zalozenym na standardu IEEE
802.1X. Tim bude parametr napInén.

Podpora mechanismu izolace uzivatel(.

Ano

Tento parametr Skola v soucasné dobé
nesplnuje, proto budou v ramci projektu
porizeny aktivni prvky (WiFi AP) s podporou
izolace uzivatel/klientl. Tim bude parametr
naplnén.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a
pfipadné novéjsich (Wi-Fi 6), soucasna funkce AP
v pasmu 2,4 a 5 GHz a novéjsich protokold a
pasem.

Ano

Tento parametr Skola v soucasné dobé
CasteCné nespliuje, proto budou v rédmci
projektu porizeny aktivni prvky (WiFi AP) s
podporou standardu IEEE 802.11ax (Wi-Fi 6)
nebo novéjsich podle aktudlnich standardd.
Tim bude parametr naplnén.

Vnitini konektivita Skoly (LAN

a WLAN) - spolecné doporucené parametry

Logovani provozu za Gcelem dohledatelnosti na
Uroven koncového uZivatele.

Ano

Tento parametr skola v soucasné dobé
nespliuje, proto bude v ramci projektu pofizen
centralniho logovani (log
management), ktery zajisti logovani provozu a
jeho dohledatelnost na uUroven koncového
uzivatele. Tim bude parametr naplnén.

systém

Reseni docasnych piistupl (hosté, brigadnici,
praktikanti, zakonni zastupci, externi subjekty) a
systému blokace Wi-Fi v urcitém case.

Ano

Tento parametr $kola v soucasné dobé
nespliuje, proto bude v ramci projektu pofizen
systém, ktery zajisti feSeni docasnych pfistup
(napf. na bazi captive portalu) a umozni
blokovat WiFi komunikaci v konkrétnich
¢asech. Tim bude parametr naplnén.




Federované sluzby autentizace a autorizace
(véetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napt. aktivni zapojeni do
federovaného systému www.eduroam.cz).

Ano

Tento parametr skola v soucasné dobé
nespliuje, proto bude v ramci projektu
autentizacni a autorizaCni systém (radius,
802.1X) vybudovan jako federativni a WiFi sit’
Skoly bude aktivné zapojena do federovaného
systému www.eduroam.cz. Tim bude parametr
naplnén.

Centralizovana architektura spravy Wi-Fi sité
(centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centralni feseni
distribuce konfiguraci s podporou
automatického  rozlozeni  zatéze  klientd,
roamingu mezi spravované access pointy a
automatickym ladénim kanalGd a sily signalu
véetné detekce a reakce na non-Wi-Fi ruseni).

Ano

Tento parametr skola v soucasné dobé
nespliuje, proto budou v ramci projektu
pofizeny aktivni prvky (WiFi AP) s plnych
centrdlnim managementem vcetné distribuce
konfiguraci, automatickym rozkladanim zatéze
klientl, roamingu mezi spravovanymi access
pointy, automatickym
podporovanych klientd do pasma 5 GHz,
automatickym ladénim kanald a sily signalu
vCetné detekce a reakce na non-Wi-Fi ruseni a
podporou loT zafizeni. Tim bude parametr
naplnén.

smeérovanim

Doporucena podpora pro ovérovani uzivatell
oproti databazi Gc¢tl [napf. pomoci protokolu
IEEE 802.1X vl¢i centrélni evidenci uzivateld
(napf. LDAP, MS AD) nebo pomoci Captive
portalu].

Ano

Tento parametr skola v soucasné dobé
nespliuje, proto bude v rédmci projektu
vybudovan systém pro ovérovani uzivateld vadi
centralni databazi uc¢td MS Active Directory
prostfednictvim protokolu [EEE 802.1X a
prostfednictvim Captive portdlu pro externi a
docasné uzivatele. Tim bude parametr naplnén.

Propojeni aktivnich prvkd a ddlezitych systému
(napr. Servery, NAS, propojeni budov) rychlosti
10 Gbps, véetné uplinku.

Ano

Tento parametr skola v soucasné dobé
nesplnuje, proto budou v ramci projektu
pofizeny aktivni prvky (pfepinace) a ostatni
zafizeni, které umozni propojeni dllezitych
systémud (server, NAS, LAN prvky, firewall)
rychlosti 10 Gbps. Tim bude parametr naplnén.

Doporucené bezpecnostni prvky projektu

Systémy nebo  zafizeni pro  sledovani
infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3917 - IPFIX nebo
ekvivalent)

Ano

Tento parametr Skola v soucasné dobé
nesplfiuje, proto budou v ramci projektu
porizeny aktivni prvky (prepinace, firewally) s
podporou exportu sitovych tokl IPFIX i
ekvivalentnich, které budou zpracovavany
centralnim logovacim systémem. Tim bude
parametr naplnén.

Systémy schopné detekovat nelegitimni provoz
nebo sitové anomalie.

Ano

Tento parametr skola v soucasné dobé
nespliuje, proto budou v ramci projektu
porizeny aktivni prvky (firewally) s podporou
detekce  nelegitimniho  provozu  vletné
aplikacnich protokold. Tim bude parametr
naplnén.




Systémy vyhodnocovani a spravy udalosti a|Ano Tento parametr skola v soucasné dobé
bezpecnostnich incidentd (log management, nespliuje, proto bude v rdmci projektu pofizen
incident management). systém centralniho logovani (log
management). Tim bude parametr naplnén.
Systémy pro monitorovani funkénosti sitové a|Ano Tento parametr Skola v soucasné dobé
serverové infrastruktury. nespliuje, proto budou v ramci projektu
dlsledné implementovany  a  vyuzity
monitorovaci nastroje sitové a serverové
infrastruktury poskytované vyrobci prvkd a
zafizeni jako soucast jejich dodavky a podpory.
Tim bude parametr naplnén.
Zafizeni umoznujici kontrolu http a https|Ano Tento parametr skola v soucasné dobé
provozu, kategorizaci a selekci obsahu nesplnuje, proto budou v ramci projektu

dostupného pro vybrané skupiny uzivatel (ucitel,
zak), blokovani nezadoucich kategorii obsahu.

porizeny aktivni prvky (firewally), které zajisti
provadéni kontrolu http a https provozu,
kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uzivatel (ucitel, student),
blokovani nezadoucich kategorii obsahu. Tim
bude parametr naplnén.

Systémy uzivatelské podpory napliujici principy
ITIL (HelpDesk, ServiceDesk aj.).

Nerelevantni
pro tento
projekt

Tento doporuceny/nepovinny parametr skola v
soucasné dobé nespliuje. Stavajici systém
uzivatelské podpory vyuzZivajici helpdeskové
systémy partnerli a poskytovateld sluzeb a
interni groupwarovy systém je postacujici
potfebadm skoly a nebude vrémci projektu
ménén.

Nastroje pro centrélni spravu a audit ICT|Nerelevantni |[Tento doporuc¢eny/nepovinny parametr Skola v
prostredkd. pro tento soucasné dobé nespliuje. Stavajici systém
projekt centrdlni spravy a auditu PC vyuZivaji
technologie Group Policy, Intune a nastroje
zahrnuté v operacnich systémech je postacujici
potfebadm skoly a nebude vrémci projektu
ménén.
Podpora vzdaleného pfistupu (VPN). Ano Tento parametr Skola v soucasné dobé

nesplfiuje pro viechny uZivatele, proto pro
bude v rdmci projektu systém VPN rozsifen v
rdmci nové pofizeného firewallu. Tim bude
parametr naplnén.

Zavedeni vice-faktorové autentizace.

Nerelevantni
pro tento
projekt

Tento parametr skola v soucasné dobé
nespliuje a tento nepovinny pozadavek bude v
ramci  projektu Castecné pro
autentizaci externistd a spravci s vyuzitim
stavajicich prostredk( a prostredkd pofizenych
pro plnéni ostatnich pozadavkl - zejména
firewallu.

realizovan




