Priloha €. 2: Technicka specifikace

Popis cilového stavu a specifikace predmétu plnéni

Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byly
naplnény pozadavky Standardu konektivity Skol, rozSifena funkénosti ICT prostfedi Skoly a odstranény nedostatky
soucasného stavu. Dale jsou popsany rozvojové oblasti a specifikace rozvojovych opatfeni pro naplnéni
pozadavk( Standardu konektivity.

Soucasné rozvody LAN pokryvaji pouze nejzakladnéjsi potreby, proto dojde k vybudovani novych paternich
optickych tras a metalickych koncovych tras. Rozvody LAN budou vybudovany jako hvézdicovité, tj. distribucni
prepinace (popf. sestavy/stohy prepinacli v datovém rozvadéci) budou pfimo napojeny na centralni prepinac
Skoly tak, aby na centralnim prepinadi mohl byt monitorovan veskery sitovy provoz $koly s vyjimkou peer-to-peer
komunikace v ramci distribucnich prepinacl. Pro tyto potfeby budou pofizeny nové centrdini a pfistupové
prepinace. Pro zajisténi vysoké dostupnosti bude kazdy prvek 2x ve stohu = dva prvky se budou chovat jako jeden.
Propojeni aktivnich prvk(l a dileZitych systém( (serveru, NAS, paterni rozvody) bude disponovat rychlosti
10Gbps. Pro potifeby rozvodu LAN a WiFi sité budou vybudovany patrové rozvodové racky. Pokryti WiFi v
potrebnych prostorach skoly zajisti jednotlivé pristupové body, které budou umistény do relevantnich uceben a
chodeb. Umisténi pofizenych AP bude provedeno dle projektové dokumentace, nicméné presné umisténi bude
upresnéno na zakladé provedené analyzy pokryti signdlem pro zajisténi konzistentni WiFi sluzby v pokrytych
prostorach. Provedeni WiFi analyzy bude soucasti projektu. Architektura WiFi bude zaloZena na feseni s centralni
spravou provadénou virtudlnim kontrolerem. Virtualni kontroler, bude soucasti firmwar( pristupovych bodu a
bude konfigurovan v rezimu vysoké dostupnosti a zajisti automatické rozloZeni zatéze klient(, roaming mezi
spravovanymi pristupovymi body a automatické ladéni kanall a sily signdlu véetné detekce a reakce na non-Wi-
Fi ruseni.

Na vsech koncovych zafizenich a vSech relevantnich aktivnich prvcich bude implementovano fizeni pfistupt k siti
na zakladé roli a Clenstvi uZivatelské adresarové sluzby s vyuZitim technologie 802.1X. Pro hosty a externi
uzivatele bude zfizena samostatna VLAN (Guest VLAN), ktera bude komunikacné (min. L3 pravidla, ACL) oddélena
od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani aZ na urovni firewallu, tak aby bylo mozné
komunikaci podrobit kontrole za pomoci UTM nastroja (min. AV, IPS, DNS, CRT a WEB kategorizace obsahu) a
mohl ji byt pfifazen samostatny profil odlisSny od profilli pro ucitele a Zaky. Ovérovani pristupu do této VLAN bude
zajisténo pomoci tzv. captive portalu —webové autorizace. Captive portal bude zajistén firewallem pfipadné jinym
samostatnym feSenim nebo prvkem, ale vidy s dlirazem na bezpecné oddéleni uZivatelského provozu od zbytku
vnitfnich siti. Rizeni provozu v rdmci sité LAN bude realizovdno segmentaci sité. Zaroveri bude k dispozici
technologie QoS (Quality of Services) pro Fizeni provozu na Urovni kvality sluZeb.

Ovérovani pfistupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostfednictvim
protokol( radius a P/EAP. Pouzivana zafizeni (min. stolni i pfenosné pocitace) budou vybavena tzv. suplikantem-
softwarovou komponentou, kterd dokaze predavat ovérovaci pozadavky sitovym prvkim, které tyto pozadavky
ovéri vuci adresarové sluzby. Pro ovéreni zafizeni bez suplikantl (napf. starsi tiskarny, zatizeni na bazi
jednoduchych operacnich systéma ¢i firmware apod.) bude poufZit jiny-dodavatelem navrzeny vhodny zpUsob
ovéreni. Neovérena zafizeni neziskaji pFistup do sité viibec nebo jim bude zpfistupnéna pouze VLAN s omezenym
pfistupem (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude implementovana i autorizace, tedy dynamické
zafazeni klientského zafizeni nebo uZivatele do uréené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X + radius).
Wifi bude nabizet vice SSID (udlitelé, Zaci, Guest), které budou obsluhovidny samostatnymi VLAN a budou
napojeny na radius servery. Ucitelé a Zaci budou prostfednictvim radius serveru ovérovani v adresarové sluzbé.
Zabezpeceni vnitrnich siti (BSSID) skoly bude provedeno dle 802.1i, tedy-WPA3 (v odlvodnénych pfipadech
WPA2) s AES Sifrovanim a konfigurovano shodné pro obé frekvenéni pasma. Vyjimkou bude sit uréend vyhradné
pro hosty (Guest WiFi), kde bude realizovan tzv. captive portél zajistujici webovou autentizaci hostl pomoci
pridélenych G¢tl nebo za pomoci pred-generovanych Ciselnych kupdnt. Preferovan bude captive portal firewallu
s tzv. lobby pfistupem pro spravu a generovani uctd/kupdnl ne-technickou osobou.



Bude implementovano reseni typu ,log management”, které bude slouzit pro sbér, ukladani, sledovani zmén
v konfiguracich, spravu provoznich a bezpecnostnich informaci a udalosti ze sledovanych systému. Mandatorni
informace, kterd bude v systému vidy obsazena a uchovana, je vazba IP-uzZivatel-Cas.

V ramci projektu bude pofizen novy server, ktery bude slouzit jako hlavni virtualizacni platforma, jak pro nové
porizené technologie, tak pro soucasné a diky tomu dojde k sjednoceni nékolika pozarucnich fyzickych serverd,
které Skola aktualné vyuziva. Server bude vybaven rychlymi SSD disky a umozZni pripojeni optickou linkou
2x 10Gbit. Dodavka licenci pro hypervizor, nové operacni systémy a klientské licence je soucasti projektu.
Zaroven, pfi prenosu sluZzeb na novy server, bude proveden upgrade vsech operacnich systém( na nové verze.
Ochranou nové pofizenych technologii vici vypadku elektrického proudu bude UPS, ktera bude pofizena v ramci
projektu.

Aktualné nedostate¢ny systém zalohovani bude nahrazen novym sitovym dlozistém ,NAS“ s dostatecnou
kapacitou pro ukladani provoznich zaloh. Zalohovani bude fizeno pokro€ilym zalohovacim softwarem, ktery bude
prostfednictvim virtualizacniho hypervizoru zalohovat vsechny virtualni servery. Zalohovaci systém umozni
zélohovat i fyzické servery a osobni pocitace. Sitové ulozisté NAS bude kvili bezpeénému oddéleni zaloh
umisténo mimo mistnost serveru.

PozZadavky technického reseni

- Je pozadovano reSeni zachovavajici a rozvijejici soucasné softwarové platformy Microsoft pro zachovani
kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zplsobil uZivatelské a
provozni potize.

- Pokud dodavatelem nabizené feseni vyZaduje komponenty ¢i sluzby neobsazené v pozadavcich zadani,
zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a dalsi sluzby potfebné
pro uvedeni do provozu.

- Zadavatel z divodl co nejjednodussi a jednotné spravy a minimalizace provoznich naklad( vyZaduje vyuZiti
stavajicich prostfedkll a pouZivanych technologii. V pfipadé, Ze dodavatel vyzaduje ve svém feSeni stejné
nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym
zplUsobem rozsifit stavajici prostredky.

- Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiiovat nasledujici podminky:

- jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu
vyrobce,

- maji plnou zaruku od vyrobce,

- mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplirného programu
vyrobce,

- obsahuji vSechny nezbytné licence na pouZzivani pfislusného softwaru,

- jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

- jsou uréeny pro provoz v Ceské republice.

Tyto skutec¢nosti dodavatel doloZi cestnym prohlasenim distributora, popt. dodavatelem samotnym, nelze-li
prohlaseni distributora ziskat.

- Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobk( pfi jejich predavani, a to dle pfislusnych sériovych
Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plvodu
vyrobku.

- Veskera realizacni dokumentace dodavand v ramci verejné zakazky, musi byt zhotovena vyhradné v ¢eském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napt. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvédlena zadavatelem.



Implementacni sluzby

Budou provedeny minimalné nasledujici implementacni prace na dodanych komponentech a pfipadné dalSich
zatizenich. Ucastnik déle do nabidky zahrnul veskeré daldi ¢innosti a prostiedky, které jsou nezbytné pro
provedeni dila v rozsahu doporu¢eném vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu plnéni podstatné. Implementacni sluzby budou minimalné v

nasledujicim rozsahu:

- Zpracovani pfedimplementacni analyzy
- Zpracovani provadéci dokumentace

Prace ovlivriujici ¢innost uZivatell budou provadény mimo béZznou pracovni dobu.
- Zajisténi projektového vedeni realizace predmétu plnéni
- Dodavku, instalaci a konfiguraci nabizeného hardware
- Kompletni implementaci feSeni spliujici povinné parametry technického feSeni, minimalni tyto ¢innosti:

Prvek \ Min. pozadované ¢innosti
Obecné - Pro kazdou jednotlivou technologii bude predlozen
navrh akceptacnich testU, ktery podlého schvaleni
zadavatelem
- Navrh bude predloZen v ramci Pfredimplementacni
analyzy
- Aktualizace firmware viech dodanych zafizeni na
aktualni verzi
Server - Montaz zafizeni do racku

Navrh a kompletni implementace serverové
virtualizaéni platformy

Analyza dat a systém na stavajicich serverech a jejich
migrace na novou platformu

Upgrade operacnich systému na aktualni verzi

Licence SW pro virtualiza¢ni platformu

Navrh a implementace virtualizaéni platformy
Migrace stavajicich VM na novou platformu

Zalozni zdroj UPS

Implementace a fyzickd instalace dodané technologie
Konfigurace fizeného shutdownu v pfipadé vypadku el.
Energie (korektni vypnuti béZicich VM)

Licence operaénich systémt servert

Zalicencovani VM

Perimetrovy firewall

Montdz zatizeni do racku

Migrace restrikci ze sou¢asného FW

Provedeni segmentace LAN (VLAN, adresovani,
routovani, nastaveni IPv4 pravidel)

Migrace soucasného VPN nastaveni

Konfigurace dvoufaktorového ovéreni pro VPN ucty
pomoci Azure SSO SAML

Navrh a implementace bezpecnostnich pravidel

HW pro sbér a spravu logti (log management)

Navrh a implementace systému pro centralni logovani,
které musi spliiovat minimalni pozadavky ,,Standardu
konektivity“.

monitoring a logovani NAT (RFC 2663) provozu za
ucelem dohledatelnosti verejného provozu k vnitfnimu
zafizeni

Logovani pFistupu uZivateld do sité umoznujici
dohledani vazeb IP adresa — Cas-pocitacovy systém
Logovani provozu za Ucelem dohledatelnosti na troven
koncového uZivatele.

Logovani konfiguracnich zmén vSech monitorovanych
zafizenich




Provedeni souvisejicich konfiguraci monitorovanych
systéma

Wildcard certifikat

Zabezpeceni komunikace publikovanych sluzeb pomoci
nabizeného certifikatu.

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni
domén skol.

NAS (sitové loZisté) pro ukladani zaloh

Implementace a fyzicka instalace zafizeni
Konfigurace zafizeni pro ukladani zéloh
Konfigurace ochrany zaloh vici ransomware

SW licence zalohovaci software

Implementace dodaného systému
Navrh a nastaveni zalohovacich jobl

Pfepinace

Navrh a implementace pfepinac, kterd musi splfiovat
minimalni pozadavky ,Standardu konektivity”.
Konfigurace Multi-Chassis Link Aggregation

Vytvoreni virtudlnich stack( u distribuc¢nich pfepinaci

Pfistupovy bod WiFi

Analyza stdvajiciho sitového prostfedi a navrh nové
architektury LAN i WiFi

Analyza Sifeni WiFi signalu a rozmisténi AP na zdkladé
jejiho vysledku.

Zajisténi vzajemné oddélenych siti pro zaméstnance
Skoly, Zaky/studenty skoly a externi zafizeni (hosty).

Eduroam

Pfipojeni do federovaného systému Eduroam.

Systém 802.1x

Navrh a implementace 802.1X pro kabelovou LAN i WiFi
véetné uZivatelské dokumentace pro konfigurace
obvyklych zafizeni a jejich systém( - PC, notebooky,
chytré telefony, tablety, tiskarny, Windows, Linux,
MacOS, Android, 10S, embedded systémy periferii

Rozvody LAN

Provedeni detailniho méreni realizovanych metalickych i
optickych rozvodd vcetné prenosovych parametri
(dtlum, odrazy apod.), zhotoveni a poskytnuti
dokumentace méreni.

- Dokumentace (provadéci, nasledné provozni)

- Zajisténi zkuSebniho provozu infrastruktury v délce minimalné 2 tydn( véetné technické podpory specialistl
na dané zafizeni/sluzbu s dostupnosti maximalné do 2 hodin na misté realizace od nahlaseni pozadavku v

pracovni den v dobé od 7h do 17h.
- Provedeni akceptacnich test(
- Pfedani do ostrého provozu

- Zajisténi ostatnich sluzeb potrebnych pro realizaci projektu.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji

a nelze je vy¢islit zvlast.

Pfedimplementacni analyza

Pred implementaci fesSeni zpracuje Ucastnik predimplementacni analyzu, jejimzZ vystupem bude pisemna zprava
a navrh scénare postupu, které podléhaji schvaleni zadavatelem.

Provadéci dokumentace

Ucastnik pred zahajenim implementaénich praci zpracuje provadéci dokumentaci, ktera bude diisledné vychazet
ze schvdlené predimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro fadné zajisténi
implementace predmétu plnéni do stavajiciho prostredi technologického centra.




Skoleni

Ucastnik zajisti $koleni pracovnik’ zadavatele —administratord — na zafizeni a systémy, dodavané v rdmci
této verejné zakazky, a to v rozsahu pfedavané provozni dokumentace.

Skoleni zajisti sezndmeni pracovnikl zadavatele se véemi podstatnymi ¢astmi dila v rozsahu potfebném
pro provoz, Udrzbu a identifikaci nestandardnich stavd systému a jejich pFicin.

Rozsah skoleni je min. 40 hodin.

Skoleni bude probihat v sidle zadavatele.

Naklady na Skoleni budou zahrnuty v nabidkové cené k poloice, ke které se vztahuji a nelze je vycislit
zvlast.

Provozni dokumentace

Dodavatel zpracuje provozni dokumentaci, ktera bude detailné popisovat konfiguraci zhotoveného dila
a jeho vazby na stavajici systémy.

Soucast provozni dokumentace bude popis Ukond doporuéené udriby a specifikace intervald jejich
provadéni.

Soucasti provozni dokumentace bude popis zakladnich chybovych stavi a doporuceny postup obsluhy
pfi zavadé na zafizeni.

Zaruky a servisni podminky

- Pozadavky na zaruky a servisni podminky

- Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware
dodaného SW/HW minimalné po dobu zaruky.

- Veskeré opravy po dobu zaruky budou provedeny bez dalSich nakladd pro zadavatele.

- Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty
bezplatné.

- Po dobu 60 mésicli od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce
vsech zafizeni garantovat béZnou dostupnost nahradnich komponentl a dostupnost servisu.

- Pro hlaseni servisnich poZadavk( zajisti dodavatel zhotoviteli pristup ke svému helpdeskovému
systém s on-line pristupem pro kompletni spravu pozadavku véetné uchovani historie pozadavki a
jejich feseni. Detailni popis helpdeskového systému a jeho obsluhy musi byt soucasti predavacich
dokladl pfi predani dila. Provozni doba helpdeskového systému musi byt minimalné 7-17 hod.
v pracovnich dnech.



Popis povinnych parametrii dodavaného feseni

Prvek

Server
1ks

Parametr \ Popis povinného parametru

Format serveru Dvou socketovy server v rackové provedeni, max. 1U, véetné montazniho materidlu do racku (Zasuvné liziny pro rack)

Bezpelnost Podpora TPM ¢ipu minimdlné verze 2.0

CPU 1x osmi-jadrovy procesor. Vykon serveru dle http://www.spec.org/ CPU 2017 Integer Rates Base Result min 127 bod(,
CPU2017 Floating Point Rates Base Result min 145 bodd.

RAM minimalné 96GB DDR4, min. 3200MT/s

Diskové sachty min. 8x diskova hotswap Sachta pro disky 2,5”, pfistupna zpredu

HDD min. 5x 480GB SSD kategorie Read Intensive 6Gbps

Média pro hypervizor

pritomnost interniho USB rozhrani s podporou zavadéni hypervisoru a failoveru;

Diskovy radic

typu SAS, podpora hot-plug disk( SAS, SSD i SATA, Cache radice min. 8GB se zalohovanim proti vypadku napajeni na
dobu min. 72hodin; Radi¢ nezabira volné PCl-e sloty

Radi¢ pro zavadéni hypervizoru, osazeny 2x 240GB M.2 disky s HW RAID1 (sw zrcadleni se nepfipousti)

RAID

podpora min. RAID - 10, 50, 60

Pass-thru

Podpora pass-thru pfistupu k jednotlivym diskm

Sitové rozhrani

Min. 2x 1000Base-T

Min. 2x 10Gb SFP+ port typu OCP NIC 3.0 zakon&eny LC konektorem

Napajeni Redundantni zdroje 230V, min. 700W; certifikaci min. Titanium
Interface min. 4xUSB port, sériovy port
Management LCD display indikujici zakladni informace o systému (min. IP adresa, model, chybové stavy, atd.) na ¢elnim panelu,

konfigurovatelny

Podpora OS a
virtualizace

Microsoft Windows Server 2016, 2019, 2022; VMware ESX 7-8

Management a
vzdalenad sprava

Nezavisly management serveru na operacnim systému poskytujici nasledujici management funkce a vlastnosti:

: vyhrazeny LAN port

: integrace managementu do ActiveDirectory a dvoufaktorova authentikace (TFA), encryption)

: web GUI a dedikovana IP adresa

: pfipojeni zafizeni spravce pomoci USB portu bez nutnosti mngmnt LAN

: vzdélend konzole (KVM) pres IP

: virtualizace vzdéalenych médii (USB, CD/DVD, file share, ISO)

: nastaveni IP konfigurace a ¢teni chybovych stavll z out-of-band managementu, bez potfeby pfipojeni monitoru a
kldvesnice

: instalace OS pfes management serveru (véetné driver()

: sledovani hardwarovych sensorl (teplota, napéti, stav, chybové sensory)




: error alerty (server reset, kritické sensorové hodnoty, atd.) za pouZiti email traps, SNMP atd.

: podpora IPv6

: server reset, reboot, power-on/off/cycle

: failover management LAN portu na jinou sitovou kartu na desce serveru (LOM)

: sprava napajeni serveru, véetné monitorovani spotreby

: Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v jednotlivych
HW komponentech serveru

: REST API rozhrani soucasti hardware serveru, véetné dokumentace - pro monitorovani a spravu servert pomoci
skriptli a pro integraci s dalSimi systémy

Zaruka a servis

Zaruka min. 60 mésicl, oprava nasledujici pracovni den od nahlaseni poZadavku v misté instalace. MoZnost
kontaktovat (zadat poZadavek) 24x7 pres telefon, chat, ¢i web portal. Servis je poskytovan vyrobcem.

Automaticka a proaktivni detekce problému s automatickym zaloZenim ticketu v pfipadé problému a zahajenim feseni
opravy.

nabizené zboi musi byt pokryto oficialni podporou vyrobce zafizeni v CR a zaruku si musi byt mo?né ovéfit na webu
vyrobce po zadani sériového Cisla zafizeni.

Podpora

Podpora prostrednictvim internetu musi umoznovat stahovani ovladacli a manuall adresné pro konkrétni server
identifikovany sériovym ¢i produktovym Cislem kazdého serveru bez nutnosti platné zaruky i servisniho kontraktu s
vyrobcem. MoZnost provazani managementu serveru pro online spojeni technickou podporou vyrobce a
automatickym oteviranim servisnich pozadavk(l vetné automatického odeslani HW a OS logt pro nasledny
troubleshooting proces.

Kompatibilita se
stdvajicim prostiedim

Server musi byt plné kompatibilni a pIné 100% integrovan do sou¢asného management nastroje Zadavatele
OpenManage Enterprise.

Licence SW pro

Platforma

Virtualiza¢ni platforma umoznujici béh neomezené mnozstvi virtualnich stroju.

virtualizacni platformu | Licence Licence umoznujici pouZiti min. pro 2 CPU

1ks Kompatibilita Kompatibilni s nabizenym serverem a zalohovacim SW.

Zaruka Podpora vyrobce a narok na nové verze minimalné po dobu 36 mésict
Zalozni zdroj UPS Provedeni Provedeni do racku, max. 4U, véetné montazniho materialu

1ks Napéti, vstup Jmenovité napéti 230 V, 1f/1f
Vykon 3000 VA, 2700 W
Technologie Line interaktivni
Kapacita Doba béhu na baterie min. 18 minut pti 50% zatézi
Vystupy min. 8x zasuvka C13 a min. 2x zasuvka C19
Stabilizace Nepretrzita vicepolova filtrace Sumu

Propusténé prepéti podle ieee 0,3 %
Nulova doba odezvy na klicovani




Servis

Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojena zafizeni

Komunikaéni porty

Karta pro Fizeni pres web/SNMP

Stavové informace

Stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS

Rizeni

Schopnost korektniho shutdownu operacnich systém( na nabizeném serveru.

SW kompatibilita

UPS musi byt pIné podporovana vyrobcem pro poutziti ve virtudlnim prostfedi Vmware a Microsoft Hyper-V

Uroveri hluku

Max. 55 dBA

Zaruka Zaruka UPS min 36 mésicl, na baterie zaruka min, 24 mésic(
Licence operacnich Popis Licence 64-bitového serverového operacniho systému v posledni (nejnové;jsi) verzi kompatibilni se stavajicim
systému servert vybavenim Zadavatele. Kazda licence musi umozZnit provoz min. 2 virtualnich servert stejné verze v prostredi nabizené
4ks serverové virtualizace a reflektovat potfebny pocet Core licence vii¢i nabizenému serveru. Dale musi umoznit provoz
vsech soucasnych aplikaci a management nastroja.
Klientské licence Popis Klientské licence pro nabizené operacni systémy umoznujici vyuZivat téchto systému uZivatelim celkem na 150
operacnich systému zarizenich.
150ks
Perimetrovy firewall | Provedeni Umistitelné do racku
1ks HW parametry Pocet sitovych rozhrani LAN RJ45 1 Gb - min 14x

Pocet rozhrani USB pro pfipojeni ext. modemu - min. 1x

Vykon

Propustnost firewallu min. 20 Gb/s nezavisle na velikosti paketu

Propustnost firewallu - min. 15 Mpps (pps - paketl za sekundu)

Pocet FW politik min. 10 000

Pocet soucasnych otevienych spojeni - min 1,5 M

Propustnost VPN - min. 11,5 Gbps

Propustnost IPS - min 2,6 Gbps

Propustnost antiviru - min. 1 Gbps

Funkce

ReZim vysoké dostupnosti - Active Active, Active Passive, Clustering

ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora multicast, vytvareni politiky pro multicast routovani

Podpora VPN: IPSec, SSL (portélovy rezim, tunelovy reZzim), IPSEC (IKE, manual key, certifikat, gateway to gateway, hub
and spoke, dial up konfiugrace, internet browsing konfigurace, podpora vice tunelli — redundantni VPN

Podpora IPv6

Podpora virtualizace (min. 10 virtudlnich kontextd - firewall()

Podpora dynamickych routovaci protokoll - OSPF, PPTP, L2TP, GRE

Firewall

MoZnost nastavovat firewall politiku na zakladé geografickych tGdaja.

Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné na doménovém
kontroléru Active Directory.




Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtudlni IP na redlné servery, podpora health check
funkci, podpora SSL offload.

Podpora centralni NATovaci tabulky

Filtracni funkce

MoZnost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-the-fly)

Antivirus pro vybrané protokoly, moznost volby rznych databazi, podpora archivace skodlivého obsahu, podpora
protokolu ICAP pro offload AV engine, moznost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)

Email filter — antispamova a antivirova inspekce elektronické posty

Intrusion Protection System — detekce Utok{ zaloZena na signaturové ¢asti a na anomalnim filtru, moznost vytvéaret
vlastni signatury.

Web Filter — zaloZena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na uzivatele i
skupinu, moZnost kvoty — uZivatel miZe navstévovat urcitou kategorii jen po urcéitou dobu béhem dne.

Application Control — detekce, monitoring, povoleni ¢i zakazani vice nez 2000 sitovych aplikaci na zdkladé signatury
dané aplikace, nikoliv dle portu.

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S)

DoS Policy prevence proti zakladnim Gtokdm typu DoS, syn proxy

Ovérovani uzivatelQ

LDAP, Active Directory, Radius, TACACS+, Ovérovani na zakladé certifikatu

Podpora silné autentizace uZivatell — integrovana podpora generatoru jednorazovych hesel (OTP) — Token pro
dvoufaktorovou autentizaci, podpora certifikatl pro ovéreni uzivatell

Dynamické profily — moznost pfiradit konkrétni profil uzivateli na zakladé jeho ovéreni.

Dynamické routovani

RIP, BGP, OSPF, IS-IS

Policy routing

Traffic Shaping, QoS s podporou DSCP markovani a ToS

Podpora VolIP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

WAN optimalizace (optimalizace vybranych protokol(, byte chaching), Web Cache, Explicitni Proxy, Reverzni proxy,
WCCP

Reporty Integrované logovani a reporting, moznost vytvareni vlastnich reportd

SFP+ moduly a patch Soucasti dodéavky jsou potfebné origindlni SFP+ moduly a optické/metalické propojovaci kabely pro realizace dila.
cordy

Zaruka Zaruka vyrobce min. 60 mésicl v reZzimu 24x7 na HW, OS, firmware a kompletni bezpecnostni SW. SW musi obsahovat

IPS, AV, Web Filtering a Antispam aktualizace.

HW pro sbér a spravu
logt (log
management)
1ks

Obecné pozadavky na
systém pro
centralizovanou spravu
logd, udélosti a
strojovych dat

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim pro vSechny administratorské i
operatorské ¢innosti. NevyZzaduje instalaci dalSich systému a aplikaci, vyjma podpory sbéru na pobockach a agenta pro
sbér Windows logu. DoloZte katalogovy list produktu (datasheet) podrobné popisujici hardwarové i softwarové
parametry nabizeného systému.

Systém provadi zpracovani udalosti z preddefinovanych zdroji logl napfi¢ vyrobci aplikaci, operaénich systému a
sitového hardware min. FortiGate, Dell, Cisco, Windows Defender, Microsoft 365, Vmware, Aruba




Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské webové konzole. Systém
poskytuje podporu pro vizudlni programovani pro vSechny kroky zpracovani strojovych dat. Ve webové konzoli se

nepfipousti konfigurace za vyuZziti skripti, maker nebo textovych konfiguracnich poli, do kterych se sloZité textové
skripty/makra vkladaji.

Systém umozriuje dopsani parserl pro vyse neuvedena zafizeni uZivatelem bez nutnosti spoluprace s vyrobcem nebo
dodavatelem (v¢. poddodavatel(l) nabizeného systému - UZivatelsky definované parsery. Dokumentace musi
obsahovat prehledny navod na vytvareni zakaznickych parserl a systém musi obsahovat moznost testovani a ladéni
zékaznickych parserd v jednotném ovladacim grafickém webovém rozhrani. Vytvareni a testovani parserti nesmi mit
vliv na provoz systému. Pro psani parser(i nesmi byt pouzito textové psani programového kdédu ale tzv. vizudlni
programovani, které automaticky opravuje uzivatele a upozorniuje ho na chyby. PoZzadujeme predlozit pfislusSnou
dokumentaci k vytvareni parseru a testovani jejich funkcénosti.

Systém umoznuje v grafickém rozhrani vizudlniho programovaciho jazyka snadno provadét tridéni a znackovani
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zobrazeného v textovém okné. Pfedlozte pfislusny odkaz na dokumentaci popisujici funkénost tfidéni vstupnich dat.

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data prostfednictvim minimalné nasledujicich
protokold: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoZfiovat pfijem logl i na rozsahu
alespon 50 UDP a TCP portl pro zjednodusené tfidéni vstupnich zprav. Déle poZadujeme podporu sbéru strojovych
dat z databazi s nastavenim v grafickém menu systému minimalné pro databaze MSSQL, MySQL, Oracle a PostgreSQL
a to bez nutnosti instalovat na databazovy server dopliikovy software nebo agenta. Predlozte detailni komunikacni
matrici s popisem vSech pouzitych protokolt a portl pro nabizeny systém a dokumentaci k nastaveni sbéru z databazi
v grafickém rozhrani systému.

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (rozdélovany) do pfislusnych poli
dle jejich typu. Zaroven systém uchovava i origindlni verzi zprdv. Integrované parsery systému automaticky pridavaji
ke zpravam, kterych se to tykd, meta informace o jaky druh zpravy se jedna, minimalné pozadujeme rozliSeni téchto
druh( zprav: Gspésné prihlaseni, nedspésné prihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta
informace musi byt mozné pridavat i v uzivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a standardizovat alespon na tyto
zakladni druhy: Cislo, IP adresa, MAC adresa, URL. Nad uloZzenymi Cisly je pak mozné pti prohledavani dat provadét
matematické operace (soucty viech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

o vv

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedlvéruje ji a vytvari vlastni
davéryhodné Casové razitko ke kazdému logu, které vznikd v okamziku pfijeti logu systémem a kterym se systém
defaultné ridi.

Vsechna pole a polozky pftijaté systémem jsou automaticky indexovany. Nad vsemi polozkami je mozné ihned
provadét vyhledavani bez nutnosti dodate¢ného ru¢niho indexovani administratorem.

MoZnost shéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.




Systém nesmi v Zadném pripadé umoznit mazani nebo modifikovani jiz ulozenych logli v ramci poZzadované retence. A
to ani libovolnou konfigurac¢ni zménou - administratorovi s nejvyssimi opravnénimi k navrhovanému systému. Kazdy
zpracovany log musi mit dohledatelny unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani vizualniho programovaciho
jazyka. Pro psani filtrace nesmi byt pouzito textové psani programového kodu ale tzv. vizualni programovani, které
automaticky opravuje uZivatele a upozoriiuje ho na chyby. PfedloZte odkaz na dokumentaci popisujici zptsob
filtrovani nerelevantnich udalosti.

Systém provadi konsolidaci logll na internim storage logovaciho systému.

Systém umozniuje snadné vyhledavani udalosti a okamzité vytvareni grafickych reporti (ad hoc) bez nutnosti
dodatecného programovani nebo aplikovani dotazd v SQL jazyce. Reportovaci nastroj musi byt integralni soucasti
navrhovaného systému a musi se obsluhovat v jednotném rozhrani nabizeného produktu. Predlozte link nebo pdf
popisujici zptisob vytvareni report(.

Systém provadi ucelenou vizualizaci logll, udalosti a strojovych dat (grafy udalosti). Vizualizace musi byt dynamicka, tj.
volbou v jednom grafu se ostatni pfislusné grafy v pohledu na data upravi dle poZadované volby automaticky.

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad vSemi uloZzenymi daty za libovolné
Casové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametr( uloZenych dat. Historicka data v
pozadované délce retence ulozend v systému je mozné prohledavat okamzité bez ¢asovych prodlev opétovného
importu nebo dekomprimace starsich dat, prohledavani dat nesmi vyzadovat manualini konfiguraci a zasahy uZivatele.

Systém umoziuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad viemi uloZzenymi daty za libovolné
Casové obdobi bez nutnosti nejprve modifikovat konfiguraci systému nebo parametr( uloZenych dat. Historicka data v
pozadované délce retence uloZend v systému je mozné prohledavat okamzité bez ¢asovych prodlev opétovného
importu nebo dekomprimace starsich dat, prohledavani dat nesmi vyZzadovat manuaini konfiguraci a zasahy uzivatele.

Systém podporuje nativni ziskavani logt z Office365/Microsoft365 prostfedi bez ohledu na pouZitou licenci 365
prostiedi a bez nutnosti instalovat dodatecné externi komponenty. PoZzadujeme predlozit link na dokumentaci
popisujici nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z Office365/Mircosoft365.

V pfipadé kratkodobého (do 10 minut) aZ dvoundsobného pretiZeni systému proti jeho tabulkovym hodnotam nesmi
dojit ke ztraté logli nebo nespravnému stanoveni ¢asového razitka. VSechny pfijaté nezpracované logy/udalosti musi
byt ukladany do vyrovndavaci paméti.

Systém musi umozZiovat unifikované vyhleddvani napfi¢ viemi typy dat a zafizenimi dle normalizovanych poli
(uZivatelské jméno,zdrojova IP, znacka/tag apod.).

Dodavatel musi predloZit potvrzeni vystavené autorizovanou osobou o shodég, Ze nabizeny systém spliiuje pozadavky
normy CSN/ISO 27001:2013 na pofizovani auditnich zdznam(. Toto potvrzeni neni moiné nahradit certifikditem na
spolec¢nost dodavatele (subdodavatele) nebo vyrobce nabizeného systému. Nelze nahradit ¢estnym prohlasenim.

Systém musi mit moZnost uloZeni uZivatelem vytvorenych pohledd na data (dashboardd) pro budouci zpracovani.
Tovarné dodané pohledy na data nesmi jit administratorem ani uZivatelem systému nevratné modifikovat nebo
smazat.




Systém obsahuje reportovaci nastroj s pfednastavenymi nejbéznéjsimi reporty a moznosti vlastnich Gprav a vytvoreni
novych pohled(. Pro vytvareni novych pohled( na data neni pfipustné pouZzivat povinné SQL jazyk.

Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych kategorii zdrojovych zafizeni i dle
logického clenéni.

Na zakladé pohledu na uloZena data Ize provést export dat ve strukturovaném formatu tak, jak jsou v tovarné
nastaveném nebo uZivatelsky nastaveném pohledu data skutecné zobrazena.

Konfiguracni a Systémové rozhrani a dokumentace k témto rozhranim musi byt identické v anglickém i v ceském
jazyce. Nepfipousti se omezena dokumentace v ¢eském jazyce nebo zjednodusena dokumentace odkazujici na dalsi
dokumentaci v anglickém jazyce, pfipadné na dokumentaci tfetich stran. Pozadujeme pfedloZit link na online
dokumentaci nebo pfipojit pdf aktualni kompletni dokumentace k ovéfeni jednotlivych vlastnosti navrhovaného
systému.

Systém nabizi kapacitni i vykonovou skalovatelnost.

Cista kapacita tlozného prostoru (kapacita diskového pole) dostupna pro ulozena data nabizeného systému musi byt
minimalné 12TB.

Pozadujeme, aby ze systému bylo mozné za béhu vytahnout libovolny disk, bez ztraty dat a vlivu na funkénost reseni.
Redundance disk nesmi ovliviiovat poZzadovanou kapacitu ulozisteé.

Monitoring stavu systému - alertovani pfi prekroceni prahovych hodnot nebo chybé systému, preposlani upozornéni
pomoci SMTP nebo Syslog.

PoZadujeme, aby systém obsahoval REST-API pro integraci s externim monitorovacim systémem (Zabbix, Nagios,
MRTG a dalsi) a umozZiioval autorizovany pfistup ke strukturované databazi logl. PoZadujeme predloZit vzorovy navod
na integraci s externim monitorovacim systémem.

Dodavatel doloZi prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sh. ,,0 bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich a o stanoveni néleZitosti podani v oblasti
kybernetické bezpeénosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti)“ k Zakonu 181 / 2014 Sb. ,,0
kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti)“.

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup k loglim, alertim, reportlim a pro
spravu systému. Z této konzole se provadi veskera konfigurace, sprava i analyza logli. Neni pfipustné, aby navrhovany
systém mél vice rozdilnych konzoli od rGiznych vyrobcl s rozdilnym ovladanim nebo aby se konfigurace musela
provadét mimo jednotné webové rozhrani. PoZzadujeme predloZit dokumentaci, ze které je zfejmé, jakym zplsobem je
realizovana konfigurace v rdmci jednotné konzole.

Pozadujeme, aby systém umoznoval jednotné vytvareni uzivatelskych roli definujicich pfistupova prava k ulozenym
udalostem na zakladé typu zdrojl a znacek a k jednotlivym ovladacim komponentlim systému. Pfipojte odkaz na
dokumentaci popisujici vytvareni uzivatelskych roli v grafickém rozhrani systému.

Dodany systém musi obsahovat ucelené all-in-one reseni pro parsovani a normalizaci pfijatych udalosti bez nutnosti
dodatecné instalace externich aplikaci nebo systémd. Jedinou pfipustnou vyjimkou je monitorovani systéma Windows
pomoci agentd.




Systém musi podporovat ovérovani uZivatele systému na externim LDAP serveru. V pfipadé vypadku externiho LDAP
systému musi podporovat ovéreni lokalniho Uctu. Systém automaticky zaznamenava uzivatelska jména u akci
provedenych konkrétnim uzivatelem.

HW parametry
pozadovaného systému

Jedna hardwarova appliance o velikosti max. 1U, véetné ramena pro kabelovy management umoznujiciho vysunuti
zapnutého systému z racku pro servisni Gcely.

HW appliance obsahuje veskeré potifebné komponenty (CPU, RAM, diskovy prostor) pro svoji ¢innost a je nezavisla na
dalSich systémech.

min 1 procesor, min. 16 jader, s podporou HyperThreadingu nebo Multi-Threadingu.

RAM Min. 64GB DDR-4.

Minimalné& 12TB pro integrovanou databazi podporovanou HW akcelerovanym SAS RAID Fadi¢em. Radi¢ diskového
pole musi obsahovat zilohovaci baterii nebo byt vybaven flash paméti.

Z vykonovych dlivod(i pozadujeme, aby v systému byly minimalné 4 ks stejnych RAID edition diskl urcenych pro
pouziti v datacentrech, o rychlosti minimalné 7200 otacek/m.

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW. Konfigurace vSech parametra
sitového rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném webovém rozhrani
systému a dolozte prislusny odkaz na dokumentaci.

Vétraky v systému musi byt vyménitelné za provozu a redundantni.

2x napajeci zdroje s redundanci napajeni 1+1.

Virtualni KVM (tj. pfevzeti textové i grafické konzole serveru a zajisténi pfenosu povell z kldvesnice a mysi vzdaleného
pocitace.

Systém pro vzdalenou spravu serveru véetné potifebné licence, pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).

Vykonnostni a SW
parametry systému

Systém funguje formou HW appliance (vSechny ¢asti systému je mozZné nastavit v centralni webové konzoli a neni
nutné editovat Zadné konfiguraéni soubory, scripty nebo makra v pfikazové fadce).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provddéna uzivatelsky pres centraini
webovou spravcovskou konzoli. VSechny aktualizace musi byt provadény z webového prostredi bez potfeby asistence
dodavatele/vyrobce dodavaného systému. PoZzadujeme predloZzeni poslednich 4 poznamek k novému vydani (release
notes) pro kontrolu parametrd navrhovaného systému.

Systém musi podporovat downgrade v jednom kroku, pro pfipad problém( s novou verzi systému po upgrade. Neni
pripustny downgrade pouze za soucinnosti vyrobce. Popiste podrobné zplisob realizace downgrade.

Primérny trvaly pfijem min. 2000 udalosti/s. Vykon musi byt dosazen na pozadované mnozstvi udalosti s primérnou
délkou zprav minimalné 700Byte trvale. Systém musi prokazatelné kompletné zpracovat pfijaté udalosti véetné
vytvareni o¢ekdvanych metadat (DNS-PTR, ¢isla a jména ASN, geolokace), zajistovat normalizaci, zamezovat ztraté
prijatych udalosti nebo posunuti divéryhodného ¢asového razitka oproti ¢asu skutecného pfijmu kazdé udalosti.

Spickovy pFijem minimalné 4000 udalosti/s po dobu nejméné 10 minut a primérnou délkou minimalné 700byte.
Systém musi prokazatelné kompletné zpracovat pfijaté udalosti, zamezovat ztraté ukladanych dat nebo posunuti
divéryhodného casového razitka oproti ¢asu skute¢ného prijmu zprav. Pri zpracovani dat béhem sSpi¢kového prijmu




akceptujeme zpozdéni zobrazeni zpracovavanych dat. Systém ani ve Spickovém vykonu nesmi dovolit ztratu dat, skluz
dlvéryhodného ¢asového razitka nebo jiné prokazatelné vady na zpracovavanych datech oproti zpracovani pfi
pramérném trvalému ptijmu udalosti.

Licen¢né neomezeny pocet zafizeni pro ptrijem zasilanych udalosti. Licencné neomezeny pocet udalosti v GB za den
nebo licence na minimalné 200GB uloZenych udalosti za den. Integrovana databaze musi mit Cistou velikost nejméné
12 TB a nad to musi podporovat kompresi ukladanych dat.

Uzivatelska konfigurace klasifikace dat, parser(, filtrd a alert( se provadi pomoci vizualniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizualni programovaci jazyk musi uZivateli umoznit psat konfigurace bez
nutnosti znalosti programovani (napf. Node-RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk neni
prezentovan textové, ale graficky formou schémat-symbolQ, které reprezentuji aplikaéni logiku a kontroluji syntaxi.
Dolozte odkazem na dokumentaci systém vizualniho programovani a popisu jednotlivych pouzitych komponent
vizualniho programovani nastroje.

Konfigurace uZivatelskych parserl musi umoznovat automatické doplfiovani DNS reverznich zaznamd, Cisel a jmen
autonomnich siti, geolokacni informace a identifikace vyrobce zafizeni podle MAC adresy.

Systém musi podporovat doplfiovani zprav o informace z textovych prohledavacich tabulek. (Napfiklad k
uZivatelskému jménu doplnit z textové prohleddvaci tabulky informaci o jeho emailu, ¢lenstvi v AD skupindach a
podobné). Pro automatickou aktualizaci takto uloZenych doplnujicich informaci museji byt tyto textové prohledavaci
tabulky naplnitelné pomoci REST APl nabizeného systému a modifikovatelné pres jednotné webové rozhrani. Dolozte
odkazem na dokumentaci, jakym zplsobem lze plnit textové tabulky prostiednictvim REST-API nabizeného systému.

MoZnost on-line ladéni uZivatelsky definovanych parser( - pfi jejich vytvareni je mozné vlozit skupinu testovacich
zprav, pti zméné je okamzité zobrazena vysledna podoba rozparsovanych dat a pfipadna chybova hlaseni s
upozornénim na chybna mista vytvareného parseru. Pro snadnéjsi vytvareni parser(i pozadujeme mit moznost vlozeni
minimalné 20 testovacich zprav soucasné. DoloZte odkazem na dokumentaci, ze které je zfejmé, jakym zplsobem se
vkladaji testovaci zpravy béhem psani nového uZivatelského parseru a jakym zplsobem je prezentovan vystup testu.

V centralni spravcovské konzoli je mozné pridavat k jednotlivym zdrojim dat, aplikacim, zatizenim nebo IP subnetim
tzv. znacky, oznacujici napfiklad umisténi zafizeni, typ zafizeni, kriticnost zafizeni apod. Systém obsahuje
preddefinované znacky, které automaticky priddva k pfijimanym zpravdm. Pfiklady znacek: konfiguraéni zména,
Uspesné ovéreni uzivatele, nelspésné ovéreni uzivatele, zprava pfrisla z windows, zprava byla vygenerovana
firewallem atd...

Vsechny pridavané znacky jsou ukladany s kazdou prijatou udalosti, na zakladé znacky je mozné filtrovat data nebo
omezovat opravnéni uzivatelll systému k jednotlivym udalostem.

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni rozsiteni je vyZzadovana podpora sestaveni ve vysoké
dostupnosti — poZzadujeme podporu minimalné 4 nodl v clusteru. Nastaveni clusteru se musi kompletné realizovat v
grafickém rozhrani spravcovské konzole v jednom kroku, neni pfipustné konfigurovat sestaveni scripty, makry nebo
Upravou textové konfigurace systému a pomoci rucnich restartl sluzeb. Systém ve vysoké dostupnosti musi pfehledné
informovat o stavu clusteru a procesu synchronizace databazi. Dokumentace k realizaci vysoké dostupnosti musi byt




kompletni a popisovat vSechny kroky sestavovani a obnoveni v pfipadé vypadku komponenty clusteru. DoloZte
odkazem na dokumentaci, jakym zplsobem se cluster vytvari a jakym zplsobem se provadi obnoveni po mozném
vypadku jednotlivych zucastnénych komponent.

Vicenodovy cluster se chova i ovladd jako jednotny systém, nutnost nezavislé konfigurace na kazdé jednotce v clusteru
je vyloucena. Vicenodovy cluster umoznuje geolokacéni oddéleni a pro komunikaci v ramci clusteru musi vyuzivat
definovany TCP/UDP port pro snadné nastaveni prostupy firewallu. Veskera komunikace v ramci clusteru musi byt
Sifrovand s vysokym kryptografickym standardem pro bezpeéné vytvoreni privatni virtualni sité na sitové vrstvé.
Popiste pouZzitou technologii zabezpeceni komunikace v ramci clusteru.

V pfipadé vyufZiti vice nodU v clusteru se automaticky zrychluje zpracovani vstupnich dat a vyhledavani v jiz uloZzenych
datech.

V pripadé rozsireni systému na cluster musi navrhovany systém zajistit bezvypadkovost sbéru log(.

Systém musi umoznovat export dat ve formatu vhodném pro dalsi strojové zpracovani bez dodate¢nych omezeni na
Casové obdobi, mnoZstvi nebo obsah exportovanych dat. BEhem exportu je mozné oznacit pouze vybrana pole, kterd
maji byt do exportu zahrnuta.

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely systém. DoloZte odkazem
na dokumentaci, jakym zplsobem se provadi zdlohovani a obnova konfigurace systému.

Podpora dlvéryhodného zalohovani dat na externi systém. PoZzadovano planované i ad-hoc zalohovani. Zalohy dat
museji byt vhodné kompresovany a umoznit v budoucnosti obnoveni bez ohledu na verzi systému, ve které byla
zaloha pofizena. DoloZte odkazem na dokumentaci, jakym zplGsobem se realizuje zalohovani a obnova zaloh.

Alerty

Systém je schopen na zakladé uZivatelsky zadanych podminek splnénych v pfijatych datech vygenerovat alert.

Text emailu vygenerovaného alertem musi byt uzZivatelsky definovatelny s proménnymi, které jsou vyplnény z pfijaté
rozparsované udalosti.

Systém musi obsahovat vyrobcem predpfipravené sety/vzory alertd a korelaci.

Systém musi provadét konfigurace alert a korelaci pomoci vizuadlniho programovaciho jazyka. Vizualni programovaci
jazyk neni prezentovan Cisté textové, ale textové-grafickou formou, ktera vizualizuje aplikac¢ni logiku vytvareného
alertu. Konfigurace alertli musi umoznovat okamzitou kontrolu funkénosti vystupu alertu nebo korelace vloZzenim
prislusné testovaci zpravy, véetné zobrazeni upozornéni na pfipadné uzivatelské chyby. Dolozte odkazem na
dokumentaci, jakym zpGsobem realizujete konfiguraci a testovani alertd a korelaci.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert vyvolala, na externi systém minimalné
prostiednictvim SMTP nebo Syslogu pres TCP protokol. U Syslog protokolu pozadujeme moznost definice formatu
odesilanych dat pro snazsi integraci se systémy tretich stran. DoloZte odkazem na dokumentaci, jakym zplsobem se
zprava, ktera vyvolala spusténi alertu, odesila na externi systém a jak se definuje format odesilani dat.

V alertech je mozné nejen vyuZivat, ale i prifazovat znacky (priklad: posli alert jen v pfipadé, Ze se udalost stala na
kritickém serveru a je oznacen nazvem lokality, nebo pokud udélost obsahuje podminku, pfifad novou znacku).
DoloZte odkazem na dokumentaci, jakym zplsobem Ize v jednotném grafickém rozhrani systému definovat a
prifazovat znacky.




Systém podporuje zékladni funkce SIEM - funkce pro korelace uddlosti a upozornéni s hrani¢nimi limity. Definice
korelacnich pravidel je provadéna pomoci vizualniho programovaciho jazyka a musi obsahovat moznost vlozeni
testovaci zpravy a zobrazeni vysledku testu o provedené akci.

Sbér udalosti
z Microsoft prostredi

Udalosti z Microsoft prostredi jsou vycitany pomoci agenta instalovaného ptrimo v koncovych systémech. Windows

agent musi soucasné podporovat jak monitoring internich windows logd, tak monitoring textovych souborovych log(.
Agent se nesmi instalovat individualné, ale prostfednictvim MS AD Group Policy a nesmi vyzadovat Zadnou konfiguraci
na cilovém systému. DoloZte odkaz na dokumentaci popisujici poZadované vlastnosti integrovaného Windows agenta.

Agent provadi instalaci a podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohaceni log(, véetné
globalniho a selektivniho zapinani/vypinani sluzby Sysmon a vybér z nékolika pfednastavenych konfiguraci Sysmon v
grafickém rozhrani centralni spravcovské konzole systému. DoloZte odkazem na dokumentaci, jakym zplsobem se
provadi centralizované fizeni a konfigurace Microsoft Sysmon sluzby.

Agent sbéru z Microsoft podporuje globalni i lokalni nastaveni filtrace odesilanych udalosti pomoci centralni
spravcovské konzole. Napfiklad, zasli pouze logy z adresard eventview Systém, Security, Sysmon a Terminal Services a
zahod'logy s Eventld 7036.

Filtrace odesilanych udalosti agenty se konfiguruje pomoci vizualniho programovaciho jazyka z centralni spravcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na strané windows agenta a nejsou nijak odesilany po siti.
Vizudlni programovaci jazyk neni prezentovan textové, ale textové-grafickou formou, ktera vizualizuje aplikaéni logiku
vytvareného alertu. DoloZte odkazem na dokumentaci, jakym zpUsobem se vytvati a pFirazuiji filtry pro Windows
agenty pro sbér logli a jakym zplsobem se testuje ucinnost filtru.

Windows agent nevyzaduje administratorské zasahy na koncovém systému — je centralné spravovany a jeho
konfigurace musi byt kompletné realizovana v grafickém rozhrani systému bez vyuziti skriptl nebo maker. Konfigurace
musi byt automaticky distribuovana pfrimo z centralni konzole systému. Tj. vlastni sprava a aktualizace Windows
agenta se neprovadi z Group Policy.

Komunikace Windows agenta a centralniho systému musi byt zabezpecena TLS 1.2 a vySe a musi podporovat
ovérovani certifikatem.

Windows agent podporuje sbér nejen ze zakladnich systémovych logt (Aplikace, Zabezpeceni, Instalace, Systém), ale
je mozné z centrélni konzole v grafickém rozhrani nastavit i sbér vSech ostatnich logl ve sloZce Protokoly aplikaci a
sluZeb a logy rozsifrené Sysmonem. Dale musi Windows agent podporovat centralizované nastaveni z administratorské
konzole systému pro sbér textovych logli véetné moznosti vybéru jejich formatu. DoloZte odkazem na dokumentaci,
jakym zplGsobem se nastavuji parametry sbéru logt globalné a jakym zplsobem u konkrétniho agenta.

Windows agent automaticky dopliuje ke vSem odesilanym udalostem jejich textovy popis tak, jak je zobrazen v
Prohlizeci udalosti (Event Viewer) na koncovém systému. K bezpecnostnim udalostem hodnym pozornosti doplriuje
znacku a popis dle MITRE ATT&CK® matrice a k takto detekovanym procesiim a soubordim automaticky vytvari
SHA256 hash.

Pocet instalaci Windows agenta by nemél byt licenc¢né a ¢asové omezen, pokud je licenéné nebo ¢asové omezen, tak
pozadujeme doddani licenci na Windows agenty v mnozZstvi 150 na dobu predpokladané moralini Zivotnosti produktu —




7 let. Pfedpokladame instalaci agentl na vSechny systémy soucasné, proto je nutné potvrdit zda systém vykonnostné
spliuje tento pozadavek. Jedna se o kliCovou funkci, proto je nutné pred uzavienim smlouvy predvedeni
pozadovanych funkci, stability i vykonnostni kapacity nabizeného systému pro sbér logl z prostfedi Microsoft.

Podpora pro shér
udalosti z pobocek

Systém musi obsahovat centralné spravované reseni, které sbira udalosti na pobockach a umozni jejich odeslani po
saturované lince bez ztraty dat. DoloZte odkazem na dokumentaci, jakym zplsobem realizujete sbér udalosti z
pobocek.

Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centrdlniho ulozisté dat véetné
dokumentace poZadavk(l na virtualizaci a komunikacni matici pro Sifrovany prenos dat.

Redeni musi byt schopno automaticky navazat spojeni s centralnim GloZistém dat a pfenaena data ifrovat. V pfipadé
vypadku spojeni mezi pobockou a centrdlou musi spojeni automaticky obnovit.

Re$eni musi komunikovat po definovaném TCP/UDP portu, aby mohl byt snadno nastaven prostup pres firewally a
fesena kvalita sluzby (QoS) pro prenos udalosti. Dolozte odkazem na dokumentaci, jak vypadd komunikaéni matice
pro pripojeni reseni pro sbér udalosti na pobockach.

Re$eni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné 100GB udalosti, které na poboc¢ce mohou
vzniknout béhem vypadku spojeni mezi pobockou a datovym centrem.

Resenf pro shér dat z poboéek musi mit vykon minimalné 5 tisic udalosti/s, a to i v trvalé zatézi.

Re$eni musi poskytnout podporu pro sbér udélosti na identickych UDP i TCP portech jako hlavni dodany systém.

Re$eni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro VMware ESXi a Hyper-V.

Re$eni musi byt schopno komunikovat z pobocky na centralu i pres vicendsobny preklad adres (NAT).

Vysoka dostupnost, SW
Podpora a zaruka na
hardware

PoZadujeme volitelnou podporu pro nasazeni ve vysoké dostupnosti.

HW - PoZzadovana min. 3letd servisni podpora na hardware appliance s opravou v misté instalace serveru a s
garantovanou odezvou nasledujici pracovni den od nahlaseni pfipadné zavady.

Systém musi podporovat vygenerovani TSR (technického support reportu) pro moznost diagnostiky bez vzdaleného
pristupu.

SW - Podpora vyrobce na aktualizaci systému a parser( na 5 let. Podpora musi obsahovat aktualizaci SW minimalné 3x
ro¢né, opravy chyb a telefonickou a emailovou podporu s diagnostikou vzdalenym pristupem.

Wildcard certifikat Popis Hvézdickovy (tzv. wildcard) certifikat verejné certifikacni autority pro zabezpeceni sluzeb publikovanych do internetu.
1ks Korenovy certifikat certifikaCni autority musi byt standardné obsazen v béznych desktopovych a mobilnich operacnich
systémech a byt automaticky aktualizovan v rdmci aktualizace operacniho systému.
Zaruka min. 60 mésicl
NAS (sitové tloZist&) | Provedeni Samostatné stojici s moznosti osadit i mimo rack
pro ukladani zdloh | Vykon 64bit CPU, min 4 jadra
1ks HDD Min. 6 pozic pro HDD, rozsifeni min. na 16 HDD
Rozsifitelnost Podpora pfipojeni externich disk( pfes USB 3.2 (min 3 porty)
Hot-swap Disky vyménitelné za chodu
SSD HDD Podpora SSD diskd pro ukladani dat i akceleraci rotaénich HDD




Kapacita Osazeno min. 4x 4TB HDD SATA od stejného vyrobce, jako je vyrobce NAS.
Disky jsou vyrobcem urceny pro pouziti v NAS.

Konektivita Min. 4x 1Gbit Ethernet porty s podporou agregace linek a redundance
Min. 2x 10Gbit SFP+ porty véetné SFP+ modull

Kompatibilita PIna podpora Windows ADS a ACL

Virtualizace Podpora virtualizace Vmware ESXi, Windows Server

Komunikace LAN Sitové protokoly CIFS, WebDAB, iSCSI, SSD, SNMP, https

UPS Podpora korektniho vypnuti sygnalem z UPS pres LAN pfi vypadku napajeni

RAM Min. 4GB

Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10

Zaruka Zaruka na NAS min. 36 mésic, na HDD min. 60 mésicl

SW licence zalohovaci | Licence Licence zalohovaciho software pro min. 10 zalohovanych zafizeni (nerozliSuje se mezi VM, fyzickycm serverem, PC -

software
1ks

univerzalni pouZiti licence) bez omezeni objemu dat

Efektivita ukladani dat

Integrovana technologie komprimace a deduplikace.

Naroky na spravu

s v

,Bezagentové” reseni — neni nutna instalace agentd do zalohovanych virtudlnich serverd nebo aplikaci.

Moznost replikace virtualnich strojd na jiny virtualizacni nod za chodu serveru

Ochrana dat

Provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci - MS SQL, Active Directory, souborové systémy -
bez nutnosti odstavky aplikace

Fyzické servery

Vestavéna podpora zalohovani fyzickych server( - pro fyzické servery je pripustné vyuzivat agenty

Podpora ukladani zaloh nevirtualizovanych server( a PC do spole¢ného uloZisté a monitorovani zalohovacich uloh

Snapshoty

Vyuzivani snapshotd, zalohovani pouze dat zménénych od posledni Uspésné zalohy

Podpora operacnich systémui Windows a Linux v zalohovanych virtualnich serverech

Ovéreni zaloh

MoZnost otestovani a ovéreni kazdého zdlohovaného VM a jeho obnovitelnosti spusténim pfimo ze souboru zéalohy;
véetné podpory pro vlastni testovaci skripty.

Obnova polozek Active
Directory

Obnova jednotlivych i skupin objektl Active Directory — uZivateld, skupin, kontejner(, objektl Group Policy véetné
hromadného vybéru a obnovy hesel Gctl

Ulozisté zaloh

Moznost ukladani zaloh na diskovy prostor

MoZnost nouzového spusténi zazdlohovaného virtudlniho serveru z NAS v izolovaném prostiedi bez nutnosti obnovy

Sprava Vytvéareni a sprava uloh (zdlohovani, obnova apod.) pomoci privodci
Automaticky reporting Uspésnych i netspésnych uloh
Sprava BéZné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét pomoci priivodca.

Zaruka 60 mésicl véetné naroku na nové verze software

Centralni prepinac
vcetné prislusenstvi
2ks

Zakladni parametry

L2/L3 pfepinaé v rackovém provedeni max. 1U

Porty

min. 24x 1Gb/10Gb SFP+ porty, min. 2x 40Gb QSFP+ porty

Propustnost

min. 640 Gbps




Agregace port0

podpora Multi-Chassis Link Aggregation na Urovni vSech portli a podpora LACP

VLAN

Podpora VLAN

Ovérovani uzivatel( a
zarizeni

Podpora 802.1X

Dualstack

Podpora Dualstack pro IPv4 a IPv6

Optické moduly

Soucasti dodavky musi byt SFP+ a QSFP+ moduly od stejného vyrobce, jako je nabizeny centrdlni prepinac atov
potfebném poctu pro redundatni pFipojeni vSech nabizenych prepinacli a technologii.

Monitoring a sprava

CLI, WEB, SNMP, RPC-API, SSH

Zdoje min. 2x plné redundantni hot-swap zdroje
Zaruka min. 60 mésicl

Pfistupovy prepinac | Zakladni parametry L2 prepinac v rackovém provedeni max. 1U

48p stohovatelny Porty min. 48x 1Gb RJ45 portd, min. 2x 10Gb SFP+ porty
véetné prislusSenstvi | PoE+ PoE+ min. 740W
4ks Propustnost min. 176 Gbps

Agregace port( Podpora LACP
VLAN Podpora VLAN
Stohovani Podpora stohovani az 4 prvkl v ramci jednoho stacku - jednotny management, nékolik switchd se chova jako jeden.

Ovérovani uzivatel( a
zarizeni

Podpora 802.1X

Dualstack

Podpora Dualstack pro IPv4 a IPv6

Optické moduly

Soucasti dodavky musi byt SFP+ moduly od stejného vyrobce, jako jsou nabizené prepinace a to v potfebném poctu
pro redundatni pfipojeni vSech nabizenych prepinaca.

Monitoring a sprava

CLI, WEB, SNMP, SSH

Zdoje min. 2x plné redundantni hot-swap zdroje
Zaruka min. 48 mésicl

PFistupovy prepinac | Zakladni parametry L2 prepinac v rackovém provedeni max. 1U

24p stohovatelny Porty min. 24x 1Gb RJ45 portd, min. 2x 10Gb SFP+ porty
véetné pfislusenstvi | PoE+ PoE+ min. 740W
8ks Propustnost min. 128 Gbps

Agregace port0 Podpora LACP
VLAN Podpora VLAN
Stohovani Podpora stohovani az 4 prvkld v ramci jednoho stacku - jednotny management, nékolik switchd se chova jako jeden.

Ovérovani uzivatell a
zafizeni

Podpora 802.1X

Dualstack

Podpora Dualstack pro IPv4 a IPv6




Optické moduly

Soucasti dodavky musi byt SFP+ moduly od stejného vyrobce, jako jsou nabizené pfepinace, a to v potifebném poctu
pro redundatni pfipojeni vsech nabizenych prepinacd.

Monitoring a sprava

CLI, WEB, SNMP, SSH

Zdoje min. 2x plné redundantni hot-swap zdroje
Zaruka min. 48 mésicl
Pristupovy bod WiFis | Zakladni funkce Pristupovy bod (AP) WiFi véetné montazniho materialu na sténu nebo strop
prislusenstvim Frekvence Cinnost v radiovém pasmu 2,4 a 5 GHz soucasné, 2 radiové moduly

56ks Anténni systém Interni systém min. 2x2 (5GHz) a MIMO 2x2 (2,4GHz), optimalizovany pro montaz na strop
Prenosové rychlosti SU-MIMO / MU-MIMO (5GHz) az 867 Mbps, SU.MIMO (2,4GHz) az 300 Mbps
Standardy Podpora 802.3at, 802.11n, 802.11ac, 802.1x vCetné pfifazovani do VLAN
Rizeni klientd Automatické smérovani komunikace klientl z 2.4Ghz na 5GHz (pokud klienti podporuji obé pasma)
Ruseni Priibézna detekce non-WiFi ruseni a spektralni analyza
Multi SSID Podpora vysilani min. 8 SSID (WiFi) souc¢asné, podpora pfifazeni kazdého SSID samostatné VLAN
Zatizeni min. 256 prirazenych (asociovanych) klientd na radiovy modul
Porty min. 1x 1Gb port, podpora napajeni PoE
Rizeni provozu Klasifikace a kontrola provozu, detekce obvyklych aplikaci s mozZnosti uréeni priority nebo Sitky pasma zvoleného
provozu.
Rizeni kvality sluzeb Automatické fizeni kvality sluzeb (QOS) pro hlas a video.
Soucasna obsluha vice | Podpora MU-MIMO (Multi-User MIMO) - multi-user miltiple input/multiple output
klientl
Bezpecnost Detekce cicich pristupovych bodu zjisténych v LAN i v radiofrekvenénim pasmu.
Virtualni kontroler Virtualni, vysoce dostupny kontroler obsazeny ve firmware kazdého pristupového bodu. Umoziiuje kompletni
centralni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klienta.
Monitoring a sprava PInad podpora CLI, SSH, SNMP 1-3, syslog, web rozhrani
Sprava frekvenéniho Automatické dynamické pridélovani kanall a fizeni vykonu pfistupovych bodl pro vyrovnané pokryti a minimalizaci
pasma interference
Zaruka min. 60 mésicl
Eduroam Popis Pfipojeni do federovaného systému Eduroam.
Systém 802.1x Popis Systém zaloZeny na protokolu RADIUS, integrovany s Active Directory.
Datové rozvody Popis Detailni popis minimalnich povinnych parametr( silnoproudé a slaboproudé elektroinstalace je uveden v pfilozeném

Vykaz / Vymér.




