Technicka dokumentace k projektu

Zvys$eni Urovné kybernetické bezpeénosti a naplnéni Standardu konektivity ISSTE
Sokolov

Popis vychoziho stavu

(1) Aredl Integrované stiedni $koly technické a ekonomické Sokolov (dale jen ISSTE) tvoii komplex budov
na adrese Jednoty 1620, 356 01 Sokolov, vyznacenych na obrazku.

(2) Realizace projektu bude probihat ve vsech vyuZivanych objektech.

(3) Soucasny rozsah ICT skoly je 500 koncovych zafizeni (pocitacd, notebook(l, multifunkénich zatizeni,
tiskaren, kopirovacich stroja, hardwarovych rozhrani technického zafizeni budov, apod.) a 1000 uZivatel(i
(spravni zaméstnanci, ucitelé, Zaci, robotické Ucty virtualnich uzivatel().

(4) Soucasny stav ICT Skoly neodpovida Standardu konektivity Skol (dale jen Standard konektivity), a
soucasnym naroklm na vykon, bezpec¢nost a centralizovanou spravu pocitacové sité. Pocitacova sit byla
vybudovdna pied vice nez 11 lety a naprosta vétsina z prvkd je plvodnich, technicky i moralné zastaralych
a vyrobci nepodporovanych viibec nebo jen velmi omezené. Chybi uzsi provazanost jednotlivych casti.
Chybéjici systém spravy identit neumoziuje systematicky udrzovat individudlni elektronické identity pro
vSechny uZivatele sité (Zaky i ucitele) a nasledné automaticky uplatnovat politiky pro fizeni, monitorovani
a logovani sitové a internetové komunikace téchto uZivateld. Absence moznosti detailniho fizeni a
sledovdni provozu je klicovou prekdzikou ve zvySeni uUrovné kybernetické bezpecnosti a realizaci
preventivnich opatfeni. Decentralizovanag, resp. roztfisténa sprava sité bez podpulrnych a automatizacnich
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nastroju vycerpava kapacitu spravce sité opakovanymi rutinnimi ¢innostmi a nedava casovy prostor pro
systematicky a koncepéni rozvoj a podporu uzivateld.

(5) Kabeldz hlavni budovy je strukturovana Cat5e. Vertikalni rozvody jsou provedeny optickymi kabely
s multimodovymi vlakny. KabeldZ v ostatnich budovach neni plné strukturovana a nevyhovuje
jednotnému standardu. Pokryti vSech budov (véetné hlavni) metalickymi rozvody je zcela nedostatecné
a neumoznuje pfipojovat do sité dalsi zafizeni (koncova zafizeni, 10T a bezpecnosti prvky (kamery apod.))
a sit rozvijet napf. doplriovanim Wi-Fi pfistupovych bodd. Nedostatek pripojnych mist je feSen
,rozbocovanim“ sité malymi prepinaci bez managementu, jejichZ pouziti ddle komplikuje spravu celé sité
a snizuje jeji robustnost, stabilitu a bezpeénost. Optické trasy neumozniuji navysit prenosovou rychlost
nad 1 Gb, a to ani na paternich spojich. Kabeladz je uloZena prevdiné pevné ve sténach, castecné ve
vkladacich listach. Kabelové rozvody pro kamerové, pfistupové a obdobné systémy jsou vybudovany jako
samostatné, oddélené od pocitacovych rozvodi. To znemoznuje konsolidaci sité a jeji efektivni sdileni a
fizeni.

(6) Propojeni stanic i serverl je zajisténo prepinadi 100 Mb/s (patefni trasy 1 Gb/s) bez moZnosti
(pokrocilé) spravy. Aktivni prvky jsou umisténé prevainé v datovych rozvadécich a nékteré nejsou
dostate¢né zabezpedeny proti neopravnéné manipulaci. Skola nevyuziva VLAN, sit tvofi jednu kolizni
doménu, a to se negativné projevuje na jeji propustnosti a spolehlivosti. Aktivni prvky nespliuji pozadavky
na zabezpeceni pfistupu do LAN pomoci 802.1X.

(7)  Internetové pfipojeni v soucasnosti zajistuji spolecnosti Wolfnet a ReTe prostfednictvim dvou
nezavislych spoju o rychlosti 100/100 a 200/100 Mbps. Rychlost pfipojeni tak s rezervou spliiuje minimalni
pozadavky Standardu konektivity skol —212,5Mbps (850 studentli x 0,25 Mbps).

(8) Skola ma pridéleny veiejné IP adresy IPv4 i IPv6. Skola nemd v soucasné dobé validujici DNSSEC
resolver na strané Skoly, neprovadi pokrocily monitoring provozu.

(9) Skola provozuje spojeni Wi-Fi s omezenym pokrytim. Pfistup zaméstnancil k siti je chranéna
mechanismem WPA Enterprise, pro studenty je k dispozici omezeny pfistup chrdnény zabezpeceny
sdilenym heslem. Sit neni konsolidovana (jsou vyuzivany 2 nekompatibilni systémy), je omezené centralné
spravovana a pouzité prvky nedisponuji podporou dostatecného poctu VLAN a jejich automatického
pridélovani pro segmentaci sité skoly. Prvky nepodporuji aktudlni bezpecnostni standardy (WPA3 apod.)
ani pokrocilé funkce optimalizace radiového provozu a obsluhy pfipojenych klientd.

(10) Zabezpeceni pfistupu k internetu vyuziva firewall Zyxel 310, ktery jiz neni vyrobcem podporovan a
nejsou dostupné bezpecnosti signatury UTM funkcionalit. Vykon zafizeni neni dostatecny pro inspekci
Sifrovaného (SSL/HTTPS) provozu, ktery je prevazujici.

(11) Skola provozuje 1 virtualizovany fyzicky server HP DL Fady 300 Gen 8 s externim diskovym polem
NetApp. Hardware jiZ neni vyrobci podporovan a kapacitné i vykonové plné nepostacuje ani sou¢asnym
potfebam. Hlavnim serverovym operacnim systémem je Windows Server, ktery je vyuZivan pro sdileni
soubord(, zajisténi zdkladnich sitovych sluzeb (DNS, DHCP) a provoz adresarové sluzba Active Directory.
Zalohovani dat je provadéno prostifedky operacniho systému a zalohy jsou ukladany na externi diskové
ulozisté.

(12) Hlavni softwarovou platformou server( i uZivatelskych pocitacli jsou operacni systémy spolecnosti

Microsoft. Na koncovych pocitacich uditell i Zakd jsou pouZivany operacéni systémy Windows 10 a vyssi
s podporou domény Active Directory. Skola provozuje 13 pocitacovych uéeben, z nichz 4 jsou vybaveny

vy,

Zivotniho cyklu operaénich systémU a aplika¢niho vybaveni se provadi pfevazné manualné a jen velmi
omezené hromadné/centralizované.

(13) Pro zajisténi potrebnych licenci produktd Microsoft skola vyuZiva licenc¢ni program multilicenéni
smlouvy v programu Open Value Subscription.
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2.

2.1.

(1)

(2)

(3)

(4)

(5)

(6)

(14) Skola vyuZiva cloudové sluzby Microsoft 365.

(15) Skola vyuzZivd a prostiednictvim internetu vzdalené zpfistuptiuje webové aplikace — internet $koly, e-
learningovou platformu Moodle a Skolsky informacni systém Bakalafi. Aplikace jsou publikovany na IPv4
a Castecné i IPv6 adresach, jsou dostupné Sifrovanym protokolem https zabezpecenym certifikaty
vydanymi verejnymi certifika¢nimi autoritami.

(16) Pro monitorovani a bezpecnostni dohled vnitinich a vnéjsich prostor provozuje kamerovy systém
(KS), ktery kvuli nedostatecné IP podpore nelze pIné integrovat se sitovym prostfedim a systém postrada
moderni prvky, které zvysuji bezpecnost a usnadnuji praci se systémem (detekci pohybu, rozpoznavani
objektl apod.). Obrazova kvalita neodpovida soucasnym narokim Skoly. Kamerovy systém doplniuji
elektronické vratniky u vchodd, které nejsou s KS ani sitovym prostfedim integrovany a nelze je ovladat
z vice mist podle aktudIni potreby.

Popis cilového stavu a specifikace pfredmétu plnéni

Zakladni pozadavky na technické feseni

Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby implementaci projektu byly
naplnény Standardy konektivity kol * (dale jen Standard konektivity) a rozéifena funkénosti ICT prostiedi ISSTE.
Dilci cile jednotlivych komodit jsou specifikovany nasledovné:

Oznacdeni | Komodita Pocet
K1 Virtualizacni platforma 1
K2 Zabezpeceni LAN a Wi-Fi 1
K3 Centralni logovani a sprava identit 1
K4 Automatizace procesu 1
K5 Interaktivni technika 1
K6 Kabelové rozvody LAN 1

Je pozadovano feSeni zachovavajici a rozvijejici soucasné softwarové serverové i desktopové platformy Microsoft
pro zachovani kompatibility se stavajicimi systémy a vyukovymi a provoznimi aplikacemi. Pfrechod na jinou
platformu by zpUsobil uZivatelské a provozni potize.

Pokud dodavatel vyzaduje vyuZiti konkrétnich softwarovych produktl a jim zvoleny ptistup k realizaci zadani je
na takovych konkrétnich fesenich zavisly, musi jejich pofizeni zahrnout ve své nabidce v potfebném rozsahu a
v ramci nabidnuté ceny.

Pokud dodavatelem nabizené reseni vyZaduje komponenty i sluZzby neobsazené v pozadavcich zadani, zahrne
dodavatel do své ceny vSechny naklady na jejich poftizeni, instalaci, konfiguraci a dalsi sluzby potfebné pro
uvedeni do provozu.

Zadavatel z dlivodl co nejjednodussi a jednotné spravy a minimalizace provoznich ndkladd vyZaduje vyuZiti
stavajicich prostfedkd a pouZivanych technologii. V pfipadé, Ze dodavatel vyZaduje ve svém Feseni stejné nebo
podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je povinen vyuZit nebo vhodnym zplsobem
rozsitit stavajici prostredky.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat nasledujici podminky:

(a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho kanalu vyrobce,
(b) maji plnou zaruku od vyrobce,

(c) mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu vyrobce,
(d) obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

(e) jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

() jsou uréeny pro provoz v Ceské republice.
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(7)

2.2,

(1)

(2)

Zadavatel si vyhrazuje pravo na zjisténi pivodu vyrobkd pfi jejich pfedavani, a to dle pfislusnych sériovych Cisel
a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po ovéreni plivodu vyrobku.

Veskera dokumentace vytvorend v rdmci realizace verejné zakdzky, musi byt zhotovena vyhradné v ceském
jazyce, bude dodana v elektronické formé ve standardnich formatech (napf. MS Office, Open Office, PDF)
pouzivanych zadavatelem na datovém nosici. Struktura i forma dokumentace musi byt pred predanim predana
ke kontrole a vyslovné schvalena zadavatelem.

Specifické pozadavky na technické feseni

K1 - Virtualizacni platforma

(a)

(b)

(c)

(d)

(e)

(f)

(8)

Serverové technologie a hlavni sitové prvky budou umistény v datovém rozvadéci v klimatizované
mistnosti.

Pro provoz veskerych potizenych systému a aplikaci bude pofizeny dva virtualizacni servery vybaveny
rychlym internim ulozistém s vysokou kapacitou. Hardware serverl bude virtualizovan a na serveru bude
mozno provozovat nékolik virtudlnich servert. Servery bude ptipojen do sité sitovou linkou o rychlosti
min 10 Gb. Pofizeny server musi byt vyrobcem urcen pro provoz v béZzném, neklimatizovaném prostredi
do teploty 35 stuprid Celsia z divodu odolnosti pfi vypadku klimatizace.

Pro zalohovéni bude v ramci projektu pofizeno sitové ulozisté NAS s dostateénou kapacitou pro ukladani
provoznich zaloh v3ech virtudlnich serverl a archivi logli monitorovaciho a logovaciho systému.
Zalohovani bude fizeno pokrocilym zalohovacim software, ktery bude prostfednictvim virtualiza¢niho
hypervizoru zalohovat vsechny virtualni servery. Zalohovaci systém umozni zalohovat i dilezité osobni
pocitace.

Provozni zabezpeceni bude tvofeno souborem non-IT technologii, které zajisti optimdalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:

(i)  ZaloZni zdroje napajeni UPS zajisti chod server( pfi vypadku napajeni

(i) Uzamykatelny rack zajisti bezpecné uloZeni serverl, spravné vétrani a zamezi neopravnéné
manipulaci se serverem

Pro zajisténi bezpecnosti a mozZnosti fizeni provozu v siti a zajisténi prokazatelného monitoringu, logovani
a auditu interniho i externiho sitového provozu bude aktualizovana a rozsifena centralni databaze identit
na bazi adresarové sluzby Active Directory. Adresarova sluzba umozini ukladani a prehlednou spravu
identit (U¢tl vCetné metadat) uditeld, Zakl i externich subjektl, ale i technickych prostfedkl — serverd,
tiskdren, pracovnich stanic apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozZni snadné
napojeni autentizac¢nich mechanism0 a protokolll — radius, agenta firewalld a dalSich. Adresarova sluzba
zajisti ovérovani uzivateld pro Ucely jejich autorizace k pfistupu k sitovym prostfedkim (LAN, internet
atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny, sdilené slozky atd.). Technické provedeni bude
zaloZeno na softwarovém Fadic¢i adresarové sluzby. Radi¢ bude provozovan ve virtualnim prostiedi a bude
pravidelné automaticky zédlohovan. Soucasti fadi¢e budou zakladni sitové sluzby — DNS, DHCP. Ovérovani
identit musi byt dostupné i systémlm, které pfimo nepodporuji LDAP nebo jiny protokol adresarové
sluzby. Soucasti projektu bude proto i vybudovani tzv. zprostfedkovatell identit, které umozni ovéfovani
i jinymi protokoly. Technicky pljde o softwarové komponenty transformujici poZadavky na ovéreni
identity do formatu akceptovaného adresarovou sluzbou.

Hlavni virtualizacni servery budou tvofit hyperkonvergovany klastr, tj. budou poskytovat hypervizor pro
provoz virtualnich server(l a soucasné jejich Ulozna kapacita bude slouzZit jako synchronné replikované SDS
(software defined storage).

Soucasti platformy budou dals$i 2 termindlové servery pro provoz virtualnich uceben s moZnosti
bezpecného vzdaleného pfristupu i prostiednictvim verejnych siti (napf. internetu) prostfednictvim
hardwarovych nebo softwarovych tenkych klient(.

K2 - Zabezpeceni LAN a Wi-Fi

(a)

(b)

V ramci komodity budou do nové dodanych datovych rozvadécli dodany a osazeny nové aktivni prvky
(firewally a prepinace), které budou doplnény zdroji zaloiniho napajeni (UPS). Pro bezdratovou
komunikaci Wi-Fi (a I0T) budou nasazeny moderni pristupové body (AP — access point) standardu Wi-Fi
6E.

Vsechny rozvadéce budou osazeny zdloznim napajecim zdrojem UPS.
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(c)

(d)

(e)

(f)

(g)

(h)

(i)

)

(k)

Bude implementovano Fizeni pfistupl k mediu (siti) na zdkladé roli a Clenstvi v uZivatelské skupiné
adresarové sluzby s vyuZitim technologie 802.1X.

Pro hosty a externi uZivatele bude zfizena samostatna VLAN (Guest VLAN), které bude komunikacné (min.
L2 VLAN, L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit své L3 rozhrani az
na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za pomoci UTM nastroj (min. AV,
IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny profil odlisny od profild pro ucitele a Zaky.
Ovérovani pristupu do této VLAN bude zajisténo pomoci tzv. captive portalu — webové autorizace. Captive
portal bude zajistén firewallem pfipadné jinym samostatnym resenim nebo prvkem, ale vidy s dirazem
na bezpecné oddéleni uzivatelského provozu od zbytku vnitinich siti.

Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité& s routovdnim
(smérovanim) provozu mezi VLAN na uUrovni centrdlniho prepinace s nastavitelnymi ACL. Pro fizeni
provozu na urovni kvality sluZzeb bude k dispozici technologie QoS (Quality of Services). Pro zajisténi
vysoké dostupnosti sluzeb budou klicové aktivni prvky propojeny dualnimi trasami s automatickym
rozkladanim zatéze a prevzetim sluzeb v pripadé vypadku jedné trasy.

Architektura Wi-Fi bude zaloZena na feSeni s centralni spravou provadénou kontrolerem (fadicem), ktery
bude soudasti firmwaru sitovych prvkd a zajisti automatické rozlozeni zatéze klient, roaming mezi
spravovanymi pfistupovymi body a trvalou automatickou detekci a reakci na ruseni cizim signalem.

Umisténi pofizenych AP bude provedeno na zdkladé provedené analyzy pokryti signdlem pro zajisténi
konzistentni Wi-Fi sluzby v pokrytych prostorach. Provedeni analyzy bude soucasti projektu.

Ovérovani pristupu do LAN bude realizovano protokolem 802.1X vici adresarové sluzbé prostrednictvim
protokold radius a P/EAP. Nabizena zafizeni (min. stolni i pfenosné pocitace) musi vybavena tzv.
suplikantem—softwarovou komponentou, kterd dokdze predavat ovérovaci pozadavky sitovym prvkim,
které tyto pozadavky oveéfi viiCi adresaroveé sluzby. Pro ovéreni zatizeni bez 802.1X suplikantl (napf. starsi
tiskarny, zafizeni na bazi jednoduchych operaénich systém( ¢i firmware apod.) bude pouZit jiny —
dodavatelem navrZeny a vhodny zplisob ovéreni. Neovérena zafizeni neziskaji pfistup do sité viibec nebo
jim bude zpfistupnéna pouze VLAN s omezenym pfistupem (napf. intranet). Spolu s ovérovanim
(autentizaci) bude implementovana i autorizace, tedy dynamické zarazeni klientského zafizeni nebo
uZivatele do uréené VLAN.

Ovérovani pristupu do Wi-Fi sité bude realizovano na stejném principu jako LAN (tj. protokol 802.1X +
radius). Wi-Fi bude nabizet vice SSID (ulitelé, Zaci, Guest, eduroam), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. UCitelé a zaci budou prostfednictvim radius
serveru ovérovani v adresarové sluzby. Zabezpedeni vnitfnich siti (BSSID) skoly bude provedeno dle 802.1i,
tedy WPA2/3 s AES sifrovanim a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude sit
uréena vyhradné pro hosty (Guest Wi-Fi), kde bude realizovan tzv. captive portal zajistujici webovou
autentizaci hostll pomoci pridélenych uUctl nebo za pomoci predgenerovanych ciselnych kupond.
Preferovan bude captive portél firewallu s tzv. lobby pfistupem pro spravu a generovani Géta/kupont
netechnickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umoznuje pristupovat k sitim subjekt zapojenych v
systému a prostrednictvim téchto siti k dalsSim sluzbam, typicky internetu. Federace umoznuje ovéreni
uZivatele v libovolné zapojené siti (v Ceské republice i zahrani¢i) pomoci uZivatelovy jediné (centralni)
identity. Spravcem systému EDU je spolecnost Cesnet. V ramci projektu bude realizovano pfipojeni do
systému EDUROAM a bude nakonfigurovano pripojeni Wi-Fi sité do systému EDUROM prostfednictvim
vybudované autentizaéni a autorizacni platformy na bazi radius server( a adresarové sluzby. Soucasné
budou realizovany dalsi netechnické pozadavky pro provoz EDUROAM — napf. vytvoreni informacni
webové stranky, zajisténi technického kontaktu apod. Zapojeni do systému EDUROAM zajisti narodni i
mezinarodni mobilitu Zakd a ucitell.

Pro zabezpeceni verejné publikovanych sluZzeb a webovych management nastroji bude implementovany
certifikaty vystavené verejnou certifikacni autoritou.

(3) K3 —Centralni logovani a Sprava identit

(a)

Bude implementovano feseni, které umozni pfijem a vyhodnoceni vSech pozadovanych informaci — mize
jednat o softwarovy nastroj ¢i appliance. Re$eni umozni spravu z jedné grafické konzole, pristupné nativné
skrze https bez nutnosti instalace klienta. Data budou ukladana do jedné databaze (nebo vice vzdjemné
integrovanych databazi) tak, aby bylo mozno realizovat multikriteridlni vyhledavani napftic¢ informacemi z
rGznych zdrojd (napf. pfepinace/ netflow a firewall/syslog).
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(4)

(b)

(c)

(d)

(e)

(f)

(g)

(h)

(i)

Veskeré dale pozadované informace si bude systém automaticky ziskavat, vycitat z monitorovanych
systémU a soucasné bude umozZnovat pfijem protokold uréenych pro prenos logovacich, provoznich
informaci, alertl a udélosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych a dalsich
aktivnich zafizeni a Windows server systéma.

Mandatorni informace, ktera bude v systému vzidy obsazena a uchovana, je vazba IP-uzivatel-Cas. Tuto
informaci bude systém cerpat ze security event-logu adresarové sluzby, dale z informaci o probihajicich
komunikacich prostfednictvim firewallu a dalSich pFistupovych a autentifikacnich systému (napf. radius
logy). Déle budou ziskavany informace o prekladu zdrojovych, vnitfnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsaZené v NAT tabulce.
Spolu s tim musi byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Nastroje
systému budou umozZniovat i analytickou préci s pfijimanymi toky, a to i zpétné.

Kombinaci poZadavk(l Zakona o elektronickych komunikacich ¢. 127/2005 Sh. ve znéni pozdéjsich
predpisd (novelizovany zdkonem ¢&. 374/2021 Sb.) spolu s pozadavky Standardu konektivity Skol a
praktického pohledu na mozné casové prodleni mezi vznikem incidentu a jeho vysetfovanim je
definovano, Ze monitorovaci a logovaci systém bude umoziiovat retenci dat min. 180 dn(i. Na tento rozsah
retence musi byt dostate¢né dimenzovan a optimalizovan, pfedevsim z hlediska hospodareni s diskovou
kapacitou, RAM i CPU, tak aby nedochazelo k vykonovym ani kapacitnim problémdm a systém mél
dostatecnou rezervu pro ocekavatelny budouci nardst informaci a jejich zdroju.

V ramci komodity bude dale implementovan systém pro spravu identit (IDM — Identity management, nebo
dale téz systém). Systém bude Cerpat Udaje o uZivatelich (identitach) se Skolského informacniho systému
Bakaldri a bude umoznovat doplriovat uzivatele rucné, pokud nejsou v systému zavedeni. Systém musi
umoznit zménu zdroje identit (tj. Skolského informacniho systému) konfiguraci IDM bez potreby Uprav
systému.

IDM bude na zakladé atributl uZivatele (napf. tfida, doba studia apod.) a zadanych pravidel automaticky
vytvaret/ménit/mazat uzivatelské ¢ty a nastavovat jejich opravnéni v fizenych systémech. Automaticky
tak bude vytvareno a pribézné upravovano pracovni prostiedi Zaka a ucitel v pocitacové siti (prihlaseni
do sité, pristup k programtim a datlm, pfistup k internetu, mapovani sdilenych sloZek a tiskaren atd.) tak,
aby vZdy odpovidalo nastavenym pravidlim a aktualnim atributim uZivatele.

Soucdsti systému pro spravu identit bude detailni logovani provadénych zmén pro moznost zjisténi
uzivatelskych opravnéni v libovolném ¢asu v minulosti (od nasazeni systému).

Automatizaci spravy identit dojde k odstranéni nebo alespon vyznamnému omezeni rutinnich ¢innosti
spravcl systému spojenych se spravou identit a dale ke zrychleni reakci na zmény v organizace (napf.
nastup/vystup Zaka), snizeni chybovosti zplsobené ruénim zadavanim 0daji do systéml a/nebo
nedodrZenim procesu (napf. véasnym nenahlasenim odchodu zaméstnance nedojde vcas nebo viibec ke
zruseni pristupovych Uctl zaméstnance) a ziskani okamzitého detailniho prehledu o stavu identit a jejich
opravneéni v systémech skol.

Implementace systému bude provedena v souladu s § 19 Sprava a ovéfovani identit a § 20 Rizeni
pristupovych opravnéni Vyhlasky ¢.82/2018 Sh. k Zdkonu ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisu.

K4 — Automatizace procest

(a)

(b)

Pro fizeni spravy celého prostredi a koordinaci praci administrator( skol a zfizovatele bude pofizen
systém uzivatelské podpory typu Service desk. Systém bude podporovat fizeni sluzeb podle standardu
ITIL (Information Technology Infrastructure Library) — uzndvaného souboru praxi provérenych
konceptl a postupll, které umoznuji lépe planovat, vyuzivat a zkvalitfovat vyuZiti informacnich
technologii, a to jak ze strany dodavatel( IT sluZeb, tak i z pohledu uZivatell. Fungovani systému bude
zaloZzeno na katalogu sluzeb vytvoreném v ramci doddvky, ktery bude moZno dale rozvijet a
modifikovat libovolné podle poZadavku skol a spravcd.

Soucasti Automatizace procest bude déle doddvka a implementace systému nebo modulu pro
evidenci a spravu prostredkll (Asset management). Systém umozni evidenci jakéhokoli majetku ci
zafizeni a svazani poZzadavk( ze Service desku s konkrétnim aktivem. Je poZadovano, aby systém
dokdzal automaticky (bezagentové) detekovat hardwarové konfigurace a softwarové vybaveni
pocitacl v siti a umoznil provadét softwarovy audit.
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(5)

(6)

2.3.

(1)

(c)

Sprava prostredkl bude umozZiovat veskeré obvyklé operace s majetkem (pofizeni, zavedeni, pfevod,
opravy, Udrzba, vyrazeni apod.) véetné tisku pfislusnych predavacich protokolll a automatického
upozornovani na opakované udalosti (revize, udrzba, kalibrace apod.). Pro spravu IT majetku bude
systém obsahovat obvyklé funkce pro podporu softwarového auditu (prehled, pfidélovani, odebirani
licenci) v rozsahu akceptovaném hlavnimi vyrobci software — napf. Microsoft, Adobe, Autodesk.

K5 — Multimedialni

(a)

(b)

(c)

Soucasti komodity je dodavka, instalace a konfigurace multimedialnich projekénich zafizeni s vysokou
obrazovou kvalitou.

Cast zafizeni bude interaktivni — umoZni pomoci per nebo prstl ovladat projekéni zafizeni a upravovat
pfipraveny nebo i vytvaret novy obsah — dokaZe tak nahradit béZnou tabuli (funkce tzv. bila tabule — white
board)

Soucasti komodity je instalace a implementace vietné sefizeni a kalibrace pro spolehlivé a presné
interaktivni ovladani.

K6 — Kabelové rozvody LAN

(a)

(b)

(c)

V ramci komodity bude vybudovan strukturovany kabelovy systém vhodné vyuzZivajici vyhovujici ¢asti
stdvajicich rozvoda. Systém zajisti spolehlivou komunikaci centralnich (serverovych) technologii, napojeni
na stavajici rozvody a dale napojeni dodanych pfistupovych bod Wi-Fi, prvk( pristupového a kamerového
systému, véetné jejich napajeni elektrickou energii.

Centralné bude umistén hlavni datovy rozvadéc pro uloZeni serverovych a bezpecnostnich technologii.
Preferovano je umisténi rozvadécli mimo verejné prostory a u¢ebny (nebo alespori mimo bézny dosah),
aby byla minimalizovdna moznost pfistupu neopravnénych osob.

Metalické kabelové rozvody budou provedeny metalickymi kabely CAT 6. Optické trasy budou vedeny
optickym kabelem se single-modovymi vlakny a trasy budou obsahovat volna vldkna pro dalsi rozsifovani
¢i ndhradu poskozenych vldken.

Implementacni sluzby

V ramci implementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity K1 aZ K6 — nasledujici
sluzby, které jsou zahrnuté v cené dodavky:

(a)

(b)

()
(d)

Zpracovani detailniho finalniho popisu cilového stavu a postupu implementace (v€etné planovanych zmén
v konfiguraci soucasné infrastruktury) a provedeni souvisejici nezbytné analyzy soucasného stavu.
Vystupem bude provadéci dokumentace, podle které bude dodavatel feSeni implementovat. Provadéci
dokumentace musi byt pred zahdjenim implementace vyslovné schvdlena zadavatelem. Provadéci
dokumentace musi respektovat a vyuZivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl
nabizenych technologii.

Dodavka a implementace predmétu plnéni dle schvélené provadéci dokumentace véetné technické
podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni popisu Cinnosti
bézné udriby a cCinnosti pro spolehlivé zajiSténi provozu. Popis ¢innosti bézné udrzby bude pokryvat
minimalné nésledujici oblasti:

(i)  Adresarova sluzba — sprava uZivateld a skupin, zafazeni pocitace do domény

(ii) Zalohovani —kontrola ¢innosti, obnova soubor(

(iii) Hypervizor — ovladani virtualnich serverd, zména jejich konfigurace

(iv) Logovaci systém — vyhledavani ¢innosti uZivatell a systému, bézna sprava a kontrola funkce

(v) LAN a Wi-Fi — ptipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wi-Fi pfipojeni mobilnich
zafizeni (tablety, chytré telefony, notebooky) s operacnimi systémy Windows 10 a vyssi, Android,
iOS a macOsS.

(vi) Firewall — blokovani stranek, dohledani ¢innosti uZivatele, prace s kategoriemi stranek, zablokovani
pristupu pro uzivatele skupinu
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(2)

(3)

(vii) Systém pro spravu identit — podrobna pfirucka pro sprdvce i uZivatele v ceském jazyce
(e) Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti pro zaclenéni do vnitinich pfedpist skoly.
(f) Zpracovani materiall pro skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.

(g) Zajisténi zkusSebniho provozu infrastruktury v délce minimalné 2 tydnd vcéetné technické podpory
specialistd na dané zafizeni/sluzbu s dostupnosti maximalné do 4 hodin od nahlaseni poZadavku
v pracovni den v dobé od 8h do 17h.

(h) Provedeni akceptacnich testd.
(i) Predani do plného provozu.

Cinnost omezujici praci uzivatelG musi byt provadény mimo bé&Znou pracovni dobu ISSTE, tj. mimo pracovni dny
7-15 hod.

Zadavatel dale poZaduje provést minimdlné nasledujici implementaéni pradce na dodanych komponentech a
pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prostiedky,
které jsou nezbytné pro provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pripadé,
Ze nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

K1: Virtualiza¢ni platforma

a) Navrh a kompletni implementace serverové virtualizacni platformy vcetné S2D UloZisté a systému
termindlovych sluzeb s publikacni branou do verejnych siti

b) Implementace potizenych technologii

c) Analyza dat a stdvajicich sdilenych systému a jejich migrace na novou platformu

d) Navrh vhodné struktury adresarové sluzby, jeji vytvoreni a naplnéni identitami

e) Navrh a realizace zélohovaciho feseni véetné nastaveni zalohovacich plant.

f) Implementace automatické odstavky a serveru v pfipadé vypadku dodavky elektrické energie

g) Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy a testy vysoké dostupnosti, je-
li architektura tak navrzena.

K2: Zabezpeceni LAN a Wi-Fi

a) Analyza stévajiciho sitového prostfedi a ndvrh nového architektury LAN i Wi-Fi

b) Implementace pofizenych technologii

c) Provedeni segmentace LAN — VLAN, adresovani, smérovani

d) Zavedeni IPv6 pro pfistup k internetovym zdrojlim publikovanym na IPv6 adresach

e) ZavedeniIPv6 pro veskeré publikované sluzby ISSTE z internich &i externich prostfedk(. Véetné zajisténi
podpory jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o sluzby hostovani
domén isste.cz, DNS, e-mail, web skoly, popf. publikace skolského systému pro rodice

f)  Zabezpeceni komunikace publikovanych sluzeb ISSTE pomoci certifikatu.

g) Zavedeni DNSSEC pro interni DNS sluzby i zabezpedeni domén isste.cz

h) Ndvrh a implementace 802.1X pro kabelovou LAN i Wi-Fi v€etné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém( — PC, notebooky, chytré telefony, tablety, tiskarny —
Windows, Linux, MacOS, Android, I0S, embedded systémy periferii

i) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL
filtrace dle kategorii) pro skolu

j)  Vybudovani VPN pro vzdaleny pfistup uZivatell LAN na bazi webového portalu

k) Respektovani min. 3 rGznych skupinu uZivatell (ucitelé, studenti, hosté) v navrzich a implementaci
bezpecnostnich a ostatnich politik

I) Implementace portélu pro registraci a fizeni pristupl host( — tzv. captive portal

m) Implementace pfipojeni k EDUROAM a zpfistupnéni v prostorech skoly v€etné zajisténi jednani a fizeni
zmén s provozovatelem (CESNET) a organizacnich opatfeni — zpracovani textl pro web Skoly,
zapracovani do Zasad vyuzivani ICT

n) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

K3: Centralni logovani a Sprava identit

Centralni logovani
a) Navrh aimplementace systému pro centralni logovani pro naplnéni pozadavkd Standardu konektivity,
predevsim, ale nejen:
e monitoring a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti verejného provozu k
vnitinimu zafizeni (ve spolupraci s firewallem)

Stranka 8 z 25



e logovani pristupu uZivatel do sité umoziiujici dohledani vazeb IP adresa-Cas-uZivatel, a to véetné
oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ)
— RFC3954 nebo ekvivalent (napt. netflow) — systém pro monitorovani a sbér provozné-lokacnich
udajd minimalné na drovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zafizeni

e automatizace kontrol monitorovanych systému z pohledu chovani, zranitelnosti, konfigurace
apod.

b) Provedeni souvisejicich konfiguraci monitorovanych systému

Spréva identit
Pfedimplementacni analyza bude obsahovat nasledujici oblasti specifické pro komoditu:

a) provedeni analyzy ICT prostfedi Skoly se zamérenim na oblast spravy uZivatelskych Gcétl, pridélovani
opravnéni a roli,

b) technologicky popis stavajicich technologii s vazbou na systém spravy identit

c) navrh Zivotniho cyklu identity uZivateld,

d) model organizacni struktury,

e) prirazeni zaméstnancl a zak( k pracovnim pozicim a rolim

f) atributy poskytované skolskym informacnim systémem ve vazbé na fizené systému a ndvrh jejich
vyuziti,

g) analyzu moZnosti spravy vystupnich struktur,

h) analyzu evidencnich udajl a logd,

i) analyzu a navrh fizeni identit a jejich opravnéni v fizenych (napojenych) systémech

Dalsi pozadované sluzby

a) kompletniimplementace systému dle predimplementacni analyzy a provadéci dokumentace

b) metodické a odborné vedeni pracovnik(l Skol pfi jednani o poskytnuti potfebnych rozhrani na strané
Skolského informacnich systému. Pfipadné naklady na rozhrani nejsou soucasti této zakazky

c) navrh a provedeni akceptacnich testll, musi zahrnovat vykonové testy a prokdazat plnou funkcénost
integraci v obvyklych scénarich pouziti

K4: Automatizace procesu

a) Analyza Zivotniho cyklu pozadavk( a souvisejicich procest ve vztahu k feSenym oblastem

b) Navrh katalogu sluzeb véetné vhodného a logického ¢lenéni struktury sluzeb v jednotlivych oblastech
feseni

c) Navrh grafického rozhrani katalogu sluzeb vcetné intuitivnich piktogrami (ikon) jednotlivych sluzeb

d) Navrh vhodnych pracovnich postupl (workflow) pro feseni pozadavka

e) Navrh konfigurac¢ni databaze pro zavedeni do systému

f)  Navrh zplsobu automatické inventarizace koncovych zatizeni (pocitacl a notebooku)

g) Navrh vhodného zplsobu iniciacniho zavedeni evidovaného majetku (naplnéni databaze)

h) Implementace systému dle provedenych navrhd a doporuceni vyrobce

i)  Navrh a provedeni akceptacnich testd

K5: Multimedialni technika

a) Dodavka a kompletni zprovoznéni nabizenych zafizeni véetné potifebnych montaznich praci a
materialu. Instalace a konfigurace obsluznych programd, které jsou soucasti dodavky

b) Konfigurace interaktivni funkci véetné fidiciho pocitace
c) Navrh a provedeni akceptacnich testl, musi zahrnovat i ovéreni interaktivity zafizeni

K6: Kabelové rozvody LAN

a) Dodavka a kompletni ozZiveni kabelového systému vcetné certifikacniho méreni prokazujiciho splnéni
standardl Cat6 a poZzadovanych parametrl systému poskytovanych po dobu zaruky
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(4)

(5)

(6)

2.4.

(1)

(2)

(3)

(4)

Akceptacni testy musi pro vsechny komodity vidy zahrnovat minimalné prokazani kompletnosti dodavky a
pozadované funkénosti, dale prokazani aktivaci software i hardware aktivaénimi kli¢i i jinymi prostredky, je-li
aktivace pottebna. Dale pro kaZzdou komoditu navrhne uchazec¢ vhodné doplfujici testy a kritéria, kterymi bude
prokdazana bezproblémova funkénost a odpovidajici vykon a stabilita dodaného feSeni. Navrh vhodnych
akceptacnich kritérii bude soucédsti Provadéci dokumentace.

Soucasti plnéni predmétu verejné zakazky je i priprava veskeré dokumentace potrebné pro splnéni podminek
programu Karlovarsky kraj — Operacni program Spravedliva transformace v aktualni verzi v okamziku dokonceni
zakazky. Lze predpokladat, Ze povinnym akceptaénim kritériem bude prokazani naplnéni pozadavkd Standardu
konektivity obdobné jako v rdmci programu IROP, kde se postupovalo dle manudlu uverejnéného na
http://www.irop.mmr.cz/cs/Ostatni/Web/Novinky/Zverejneni—doporucujiciho—manualu—k—postupum—pri—p
vCetné Uspésného provedeni a doloZeni testu na https://www.standardkonektivity.cz/.

Prokazani naplnéni pozadavkd poskytne dodavatel nasledné v pisemné formé jako pfilohu k Zavérecné zpravé o
realizaci projektu. Standard konektivity $koly ISSTE Sokolov tvofi pfilohu €. 8 (je upfesnénim v doporuéenych
parametrech).

Zadavatel proto pozaduje od dodavatele vyplnit cestné prohlaseni, Ze jeho nabidka spliiuje poZzadavky tohoto

standardu konektivity, toto cestné prohlaseni je soucasti prilohy ¢. 6 Technicka specifikace nabizeného feseni.
Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZce (komodité), ke

které se vztahuji a nelze je vyCislit zvIast.

Skoleni

Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi zafizenimi, a to
minimalné v rozsahu provozni dokumentace.

Skoleni bude pokryvat viechna zatizeni a systémy viech komodit, dodavané v rdmci této verejné zakazky, a to
minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni udrzby systému pro administratory zadavatele

Skoleni dale zajisti seznameni pracovnik(l zadavatele se viemi podstatnymi ¢astmi dila v rozsahu potfebném pro
provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pricin.

Minimalni rozsah $koleni pro kazdou komoditu jsou 2 hodiny (celkem min. 12 hod), neni-li uvedeno jinak. Skoleni
bude probihat v sidle zadavatele. Pfedpoklada se ic¢ast max. 3 osob.
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2.5.

Popis povinnych parametrti dodavaného feseni

Komodita K1 — Virtualizacni platforma

Virtualizaéni server
2x

Cast Parametr Popis povinného parametru
Provedeni rackové provedeni max. 2U véetné vysuvnych kolejnic a montazniho materialu do racku
CPU Maximalné 2x procesor, celkem maximalné 16 jader
Procesorovy vykon dle http://https://www.cpubenchmark.net/ min 40 000 bodu.
RAM 512 GB, DDR5, min. 4800 MT/s, vykonové optimalizovana konfigurace

Ulozisté pro hypervizor

Min. 2x SSD 480 GB, RAID1, nezabird pozice HDD

Ulozigte

Min. 2x 1.6 TB SSD NVME Mixed Use (3 DWPD), 2x 7.68 TB SSD SAS 12Gb Read Intensive (1 DWPD), 4x 8TB 7200 ot/min SAS 12Gb

Rozsifitelnost

Min. 4 volné pozice HDD pro rozsifeni kapacity, s moznosti osazeni disk SATA/SAS. V3echny pozice aktivni, pfipojené k fadi¢

RAID hardware

SAS 12Gb HBA, s podporou Microsoft S2D a VMware vSAN

2x dual port NIC10/25Gb SFP28 s podporou RDMA RoCEa 2x 1GbE RJ-45. V3echny NIC s podporou virtualizace — VMware NetQueue, Microsoft VMQ

LAN 1x 1Gb RJ-45 — samostatny port pro vzdaleny management
USB min. 3 USB konektory — min. 1x verze 3.0, min. min .1x na ¢elnim panelu s podporou bootovani, min. 1x interni

Servisni modul s moZnosti samostatného pfistupu po management siti, mozZnost vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, moznost zapinat a vypinat
Management server, moznost bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. OkamZité a historické hodnoty teplot a napéjeni. Podpora

vicefaktorového ovérovani (autentizace)
Plug-in do management nastroje Microsoft S2D pro jednotnou kontrolu S2D a hardware (kontrola kompatibility firmware apod.)

Provozni podminky

Urcen a vyrobcem podporovan pro provoz v béZzném neklimatizovaném prostiedi min. do 35 stupritl Celsia

Napajeni

2x napadjeci zdroj, redundance, min. Titanium specifikace dle 80 PLUS https://cs.wikipedia.org/wiki/80_Plus, dostate¢ny vykon pro pIné osazeni HDD

Stavové informace na Celnim panelu s vyraznou indikaci nestandardnich a chybovych provozni stavli ¢i parametr(i (min. napajeni, teplota, vada HDD. Aktivni indikace

Terminalovy server
2x

Management standardniho provozniho stavu. V pfipadé zdvady zobrazuje jeji popis v textové formé.

Zaruka 60 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den od nahldseni v misté instalace, technicka podpora vyrobce v ¢eském jazyce. Dostupnost ovladadl a
dokumentace na webu vyrobce dle vyrobniho/sériového &isla serveru.

Provedeni rackové provedeni max. 1U vcetné vysuvnych kolejnic a montazniho materidlu do racku

CPU 1x procesor, maximalné 16 jader
Procesorovy vykon dle http://https://www.cpubenchmark.net/ min 42 500 bodd.

RAM 768 GB, DDR5, min. 4800 MT/s, vykonové optimalizovana konfigurace

Ulozisté pro hypervizor

Min. 2x SSD 480 GB, RAID1, nezabird pozice HDD

Ulozigte

Min. 4x 1.92 TB SSD SAS Read Intensive (1 DWPD)

Rozsifitelnost

Min. 6 volnych pozic HDD pro rozsifeni kapacity, s moznosti osazeni diskdl SAS. Vsechny pozice aktivni, pfipojené k fadi¢

RAID hardware

Hardwarovy RAID 1,10,50 a 60, SAS 12Gb, min. 8 GB zédlohované cache pro zépis

1x dual port NIC10/25Gb SFP28 s podporou RDMA RoCEa 2x 1GbE RJ-45. Viechny NIC s podporou virtualizace — VMware NetQueue, Microsoft VMQ

LAN 1x 1Gb RJ-45 — samostatny port pro vzdaleny management
USB min. 3 USB konektory — min. 1x verze 3.0, min. min .1x na ¢elnim panelu s podporou bootovani, min. 1x interni

Servisni modul s moZnosti samostatného pfistupu po management siti, moznost vzdalené klavesnice, mysi a obrazovky bez nutnosti béhu OS, mozZnost zapinat a vypinat
Management server, moznost bootovani se vzdaleného média. Vyhrazeny LAN port, podpora http/s, ssh, SNMP, syslog. OkamZité a historické hodnoty teplot a napéjeni. Podpora

vicefaktorového ovérovani (autentizace)

Provozni podminky

Urcen a vyrobcem podporovén pro provoz v béZném neklimatizovaném prostiedi min. do 35 stupiti Celsia

Napajeni

2x napdjeci zdroj, redundance, min. Titanium specifikace dle 80 PLUS https://cs.wikipedia.org/wiki/80_Plus, dostate¢ny vykon pro plné osazeni HDD

Management

Stavové informace na ¢elnim panelu s vyraznou indikaci nestandardnich a chybovych provozni stavi ¢i parametr( (min. napéjeni, teplota, vada HDD. Aktivni indikace
standardniho provozniho stavu. V pfipadé zdvady zobrazuje jeji popis v textové formé.

Zéaruka

60 mésicl poskytovana vyrobcem, oprava nasledujici pracovni den od nahldseni v misté instalace, technicka podpora vyrobce v ¢eském jazyce. Dostupnost ovladaéli a
dokumentace na webu vyrobce dle vyrobniho/sériového Cisla serveru.
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Komodita K1 - Virtualizacni platforma

SW licence
operacnich systému

Serverové operacni
systémy

4 ks licenci 64-bitového serverového operacniho systému v aktudlni verzi. Kazda licence musi umoznit provoz hypervizoru a neomezeného poctu virtudlnich server( stejné
verze v prostiedi hypervizoru (serverové virtualizace), dale provoz vSech nabizenych aplikaci, management nastroju a terminalovych sluZeb (virtualnich desktopt a
Windows aplikaci)

Terminalové licence

300 ks klientskych licenci vazanych na uZivatele pro vyuZiti funkcionality terminalovych sluZeb (napf. MS Remote desktop services) v nabizenych operacnich systémech

Provedeni

provedeni do racku, max. 2U, v€etné montazniho materialu

Elektrické provedeni

jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon (VA/W)

3000 VA /3000 W

Technologie online, dvojitd konverze
U¢inik lepsi nez 0,98
Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty
Kapacita doba béhu na baterie min. 10 min pfi 50% zatézi
Vstup zasuvka IEC C14
Vystupy min. 8 zasuvek IEC C13, moZnost omezeni doby zdlohovani pro vybrané zsuvky (nekriticka zafizeni)
UPS Diagnostika Vestavény Uplny systémovy autotest, moZnost automatického planovaného provadéni
2x Servis baterie musi byt vyménitelné za chodu
Bypass automaticky interni bypass
f;’z”;fa"r::(acn' POTtya | Rs 232, USB, LAN — SNMP a WEB rozhrani
Stavové informace stavovy graficky displej pro konfiguraci a zakladni informace o stavu UPS
Ochrany inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni nabijeciho proudu
Rizeni schopnost ovlddani a restartovani nabizeného serveru, korektni shutdown operaénich systému
SW kompatibilita UPS musi byt plné podporovana vyrobcem pro poufZiti ve virtualizacnich prostfedich VMware a Microsoft Hyper-V, pfislusny SW bude soucasti dodavky
Rozsifitelnost moznost prodlouZeni doby béhu na baterie pfipojenim externich bateriovych moduld min. na 30 minut
Zéruka 36 mésicl vietné baterii
Licence trvald licence zélohovaciho software pro vsechny nabizené server bez omezeni po¢tu zdlohovanych virtualnich serverd a objemu dat.
Efektivita uklddani dat | integrovana komprimace a deduplikace
Naroky na spravu ,bezagentové” feSeni — bez instalace agentt do zalohovanych virtudlnich server( ¢i aplikaci
Ochrana dat provadéni datové konzistentnich zéloh hlavnich serverovych aplikaci — Active Directory, souborové systémy — bez nutnosti odstavky aplikace
Optimalizace vyuZivani snapshot(, zalohovéani pouze dat (blok{ virtualniho disku) zménénych od posledni Uspésné zalohy
Kompatibilita podpora operacnich systému Windows a Linux v zdlohovanych virtualnich serverech
SW licence Ulozisté zaloh moznost ukladani zaloh na nabizeny NAS
zalohovaci software | Obnova granuldrni obnova jednotlivych objektl véetné metadat (opravnéni, datum zmény apod.), minimalné typu soubor
(sada) Privodci vytvareni a sprava Uloh (zalohovani, obnova apod.) pomoci vestavénych privodcl véetné konfigurace automatického spousténi tloh

Rychld obnova

moznost spusténi virtudlniho serveru p¥imo ze zalohy bez nutnosti obnovy na ptvodni UloZisté

Kontrola zéloh

moznost automatického ovéreni zalohy spusténim zdlohovaného virtualniho serveru

Reporting automaticky reporting Gspésnych i netspésnych uloh
Provedeni nevyZzaduje licenci Windows server/desktop pro provoz serverové ¢asti aplikace
Fyzické servery podpora zalohovani fyzickych serverd nebo stanic bez omezeni poctu (pro tuto funkci je pFipustné vyuziti agentl v zalohovanych systémech)
Zaruka 60 mésich véetné naroku na opravné a nové verze
Provedeni rackové provedeni max. 2U véetné vysuvnych kolejnic a montazniho materialu do racku
Sitové uloZisté NAS | Vykon 64 bit CPU, min. 4 jadra
1ks HDD min. 12 pozic pro HDD, rozsifitelné min na 30 HDD

RozSifitelnost

Podpora pfipojeni externich diskd pfes USB 3.0 (min. 2 porty)
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Komodita K1 - Virtualizacni platforma

Hot-swap Disky vyménitelné za chodu.
SSD HDD podpora SSD diskl pro ukladani dat i akceleraci rota¢nich HDD
Kapacita Osazeno min. 8x 8TB HDD SATAIII/256MB cache, 7200 ot/min oficidlné podporovanych vyrobcem NAS
Konektivita Min. 4 x 1 GbE a 2x 10Gb SFP+ porty s podporou agregace linek a redundance
Vykon Rychlost zapisu min. 1 700 MB/sec p¥i RAID5 a SMB/CIFS pfi pouZiti rotaénich diskd
Kompatibilita PInd podpora Microsoft Hyper-V a Windows Active Directory a ACL.
Komunikace LAN Sitové protokoly CIFS, WebDAV, iSCSI, SSH, SNMP, http/s
UPS Podpora korektniho vypnuti signdlem z UPS pres LAN pfi vypadku napdjeni
RAM min. 8 GB, vyuZitelnd jako cache
Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10, integrovany systém pro automatické vytvareni a spravu snapshottl (snimk( dat), souborovy systém Btrfs
Zaruka 60 mésicl vCetné HDD
Cast Parametr Popis povinného parametru
Porty min 16x 1GbE (min. 2x WAN), 8x 1Gb SFP a 4x 10Gb SFP+, USB pro ext. modem
NGEW Min. zakladni funkce Next-generation firewall — viz https://en.wikipedia.org/wiki/Next-generation_firewall — firewall, aplikac¢ni firewall s DPI, IPS. Administrace na bazi
"objektl" (aplikace, uZivatel(, liokality apod.) namisto IP adres, port( apod.
:ssje;nsl,"“cas”yd’ min. 3 000 000
Propustnost SSL VPN min. 1 Gbps, pfi licenénim nebo technickém omezeni poctu klientd poZzadujeme min. 300 klientd
?ropustnost SSL min. 3 Gbps
inspekce
Propustnost firewallu min. 35 Gbps pro pakety 512 byt( a vétsi, provoz UDP
Propustnost NGFW min. 3 Gbps pfi aktivni IPS
Propustnost IPS min. 5 Gbps pro provoz typu Enterprise mix
;:gzllijj';rgzsigjtekce min. 2.5 Gbps pfi zapnuté IPS
Virtualizace min. 5 virtudlnich kontext(
Firewall Vysokd dostupnost rezimy Active/Active se spole¢nou konfiguraci, véetné pfipadnych nezbytnych licenci
2x Dualstack podpora soucasného béhu IPv4 a IPv6

Aplikaéni kontrola

detekce, monitoring, povoleni ¢i zakazéni obvyklych sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S, ...)

Antivir

Integrovany antivirus, moznost volby rliznych databazi signatur, podpora archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV detekce, mozZnost detekce
tzv. Grayware (rootkit, malware, spyware, keylogger, atd)

Kategorizace a blokace
provozu

zaloZend na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii na uZivatele ¢i skupinu, moznost kvéty — uZivatel maze navstévovat urcitou
kategorii jen po urcitou dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty

sandbox integrovany sandbox (ovéreni Skodlivosti kddu spusténim v realnych operacénich systémech) v zafizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce
zarizeni (sluzba soucasti dodavky)

Aktualizace automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zafizeni

Ovérovani uZivatell

LDAP, Active Directory, Single Sign On vuci Active Directory, Radius, Ovéfovani na zdkladé certifikatu

Management a
monitoring

HTTP/S, SSH, SNMP, syslog,

SD-WAN

integrovana podpora SD WAN — min. rozkladani zatéze a vysoka dostupnost vice internetovych pfipojek
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Sledovani tokd

export sitovych tokl (Netflow nebo ekvivalent)

Bezpecnost

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

Napajeni

vestavéné redundantni napajeci zdroje

Zaruka

min. 60 mésicl v reZimu 24x7 poskytovana vyrobcem zafizeni. Odeslanim nahradniho zafizeni max. nasledujici den po nahlaseni zavady, véetné naroku na bezpec¢nostni
aktualizace firmware a bezpecnostnich funkci — URL filtrace, IPS, antimalvare, antispam, aplikacni kontrola, sandbox)

Centralni pfepinac
2x

Zakladni parametry

L2/L3 ptepinad v rackovém provedeni max. 1U, neblokovana architektura (pfepinaci kapacita min. 880 Gbps)

Porty 24x 10 Gb SFP + 2x 100 Gb QSFP28 (kompatibilni s 40Gb QSFP+)
Agregace portl podpora LACP, min. 20 portl v agregacni skupiné, bez omezeni poctu skupin
Smérovani hardwarové statické routovani véetné VLAN, dynamické smérovani (min. RIP, OSPF, BGP), smérovani zaloZené na politikach, min. 8000 routovacich zdznamu pro IPv4 i IPv6

Rizeni provozu

vicelrovnovy QoS, podpora standardu 802.1p

VLAN

VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN a pFidéleni QoS a pFistupovych filtri na zakladé 802.1X ovéreni, podpora IEEE 802.1ad (Q-in-Q), podpora
VXLAN, min. 4000 VLAN

Ovérovani uZivatell a
zafizeni

Podpora 802.1X

Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
MAC podpora min. 60 000 MAC adres
Sitové toky plny pfimy export sitovych tokl — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)

Zrcadleni port

podpora RSPAN (Remote SPAN) a ERSPAN (Encapsulated Remote SPAN)

Monitoring a sprava

plné podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro automatizaci (nap¥. z IDM)

Nezdvisly management

vyhrazeny samostatny sitovy port pro management (nezapocitédva se do poZadovaného poctu portt)

Napajeni Interni redundantni napajeci zdroje vyménitelné za provozu (hot-swap)

Centralni sprava jednotnd centrélni sprava, monitorovani a aktualizace firmware z centrélni grafické konzole obsaZené ve firmware nabizenych sitovych prvkd.

Stohovani pokrodilé stohovani s rozloZzenim LAG (link aggregation group) mezi vice prepinaci ve stohu — napt. technologie MLAG (Multi-Chassis Link Aggregation nebo obdobna
Zaruka min. 60 mésicu poskytovana vyrobcem zafizenim, odeslani nahradniho zafizeni max. nasledujici pracovni den, véetné opravnych verzi firmware

PFistupovy pFepinac
30x

Zakladni parametry

L2+ prepinac v rackovém provedeni max. 1U a hloubka 320 mm, neblokovana architektura

Agregace portl

podpora LACP, min. 8 portu v agregacéni skupiné, min. 12 skupin

Smérovani statické routovani
Rizeni provozu vicelrovnovy QoS, podpora standardu 802.1p
VLAN VLAN 802.1Q, MAC i protocol based, podpora zafazovani do VLAN na zakladé 802.1X ovéreni

Ovérovani uZivatelll a
zafizeni

Podpora 802.1X

Dualstack plny IPv4 a IPv6 dualstack véetné smérovani a QoS
MAC podpora min. 30 000 MAC adres
Sitové toky plny pfimy export sitovych tokd — Netflow, IPFIX nebo ekvivalent (sFlow neni ekvivalent)

Monitoring a sprava

plnd podpora CLI, SSH, SNMP, syslog, sFlow, web rozhrani, REST nebo SOAP/WDSL API pro automatizaci (nap¥. z IDM)

PoE

pro PoE provedeni podpora standard( IEEE 802.3af/at a podpora PoE na viech metalickych portech

Centraélni sprava

jednotnd centrélni sprava, monitorovani a aktualizace firmware z centrélni grafické konzole obsaZzené ve firmware nabizenych sitovych prvkd.

Zrcadleni portQ

podpora SPAN

Hluénost

max hluénost 43/47 dB (nePoE/PoE varianty) pro umisténi v pracovnich prostorech

Zaruka

min. 60 mésict poskytovana vyrobcem zafizenim, véetné opravnych verzi firmware
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Pocty, porty a
propustnost, PoE vykon
(budget)

8x pristupovy prepinac (z toho 1ks zdlozni) — 48x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 176 Gbps, min. 730W
21x pristupovy prepinac (z toho 1ks zélozni) — 48x 1 Gb RJ-45 + 4x 10 Gb SFP+, 176 Gbps
4x pristupovy prepinac (z toho 1ks zalozni) — 24x 1 Gb RJ-45 PoE + 4x 10 Gb SFP+, 128 Gbps, min. 370W

WiFi pfistupovy bod
vnitini (AP)
90 ks

Zakladni funkce

Ptistupovy bod (AP) standardu Wi-Fi 6E véetné montazniho materialu na strop

Frekvence

min. 3 nezavislé radiové moduly pro pokryti radiovych pasem 2.4, 5 a 6 GHz soucasné, podpora standardu OFDMA

Architektura

Homegenni WiFi sit s rychlym a spolehlivym roaamingem klient(, podpora Mesh (https://en.wikipedia.org/wiki/Wireless_mesh_network)

Anténi systém

interni systém, optimalizovany pro montdz na strop

Soucasna obsluha vice
klientd

Popdora MU-MIMO (Multi-User MIMO) — multi-user multiple input/multiple output pro downlink (DL-MU-MIMO) i uplink (UP-MU-MIMO)

Prenosové rychlosti

6GHz min. 2400 Mbps, 5GHz min. 1200 Mbps, 2.4 GHz min. 550 Mbps

Standardy podpora standardd 802.3at, 802.11n, 802.11ax, 802.11k, 802.11n, 802.11r, 802.11v
Multi SSID podpora vysilani min. 6 SSID (WiFi siti) na 2.4, 5 1 6 GHz soucasné, podpora pfifazeni kazdého SSID do samostatné VLAN
Zatizeni min. 300 pfifazenych (asociovanych) klientd na radiovy modul

Rizeni zatéze

automatické rozkladani zatéze pristupovych bodu predavanim klientl a automatickym smérovanim klienti na 5/6 GHz (pokud klienti podporuiji)

Porty min. 2x 1Gb, min 1x PoE s podporou standardd 802.3at a 802.3af

Bezpecnost trvala detekce cizich pfistupovych bodl/klientl nezavislym radiem, spekralni analyza

Kontroler centralni kontroler pro kompletni centrélni spravu WiFi infrastruktury a fizeni jejiho provozu véetné roamingu klientd soucasti dodavky. Kontroler musi byt provozovan v
interni siti zadavatele (nezavisly na cloudu) a byt integrélni sou¢asti firmware nabizenych sitovych prvkd.

Tunelovan Podpora provozu mimo LAN, automatické pfipojeni pfistupového bodu pfes internet k centralnimu kontroleru s vytvofenim bezpecného tunelu a publikaci SSID shodnych s

LAN.

Autentizace, autorizace

podpora standardu WPA3 (Wi-Fi Protected Access Ill), integrovany portal pro autentizaci uZivatell (Captive portal), ovéreni klientd (min. hardware, uZivatel, operacni
systém, certifikat) s vyuZitim protokolu 802.1X

loT a lokalizace

integrovand hardwarova podpora standardu 802.15.4 (Zigbee) a BLE (Bluetooth Low Energy)

Sprava

plna podpora CLI, SSH, SNMP, syslog, web rozhrani, hromadna aktualizace firmware a konfigurace

Monitoring

detailni monitoring a diagnostika provozu v redlném ¢ase — parametry pfipojeni a komunikace klienta, stav pfistupovych bodl (pocty klientd, vytiZzeni kanald, signal, cizi
(rogue) pristupové body)

Usporné napéjeni

podpora standardu 802.3az — Energy-Efficient Ethernet (EEE)

Zaruka

min. 60 mésicl poskytovana vyrobcem zatizenim, véetné opravnych verzi firmware

Licence sitovych
prvka

Licence

Licence pro vyuZiti veSkerych poZadovanych funkcionalit sitovych prvk( (firewally, pfepinace, pfistupové body), pokud nabizené feseni takové licence vyZaduje.

Podpora a platnost

min. 60 mésicl poskytovana vyrobcem

PFislusenstvi
sitovych prvki

SFP moduly

94 ks modul(i SFP+ 10 Gb, SM min. 1 km, WDM (BiDi), véetné DMI diagnostiky pro nabizené ptepinace, LC konektor (47 part — komplementarni frekvence)
62 ks modult SFP+ 10 Gb, SM min. 1 km, véetné DMI diagnostiky pro nabizené prepinace, LC konektor

8 ks modul(i SFP+ 10 Gb, SM min. 1 km, véetné DMI diagnostiky pro nabizené servery, LC konektor

2 ks modult SFP+ 10 Gb, SM min. 1 km, véetné DMI diagnostiky pro nabizeny NAS, LC konektor

1x kabel DAC 100 Gbps 5m pro nabizené pfepinace

2x kabel 40 Gbps 1xQFSP+ — 4xSFP+, 5 m pro nabizené prepinace a servery

2x kabel DAC 25 Gbps, 3 m pro nabizené servery

Patch kabely

47 ks opticky kabel SM s konektory LC-E2000, simplex, délka 1 m
47 ks opticky kabel SM s konektory LC-E2000, simplex, délka 2 m
2 ks opticky kabel SM s konektory LC-LC, délka 5 m

40 ks opticky kabel SM s konektory LC-LC, délka 1 m

Zaruka

min 36 mésicu

1x
Systém fizeni
pristupu do sité

Provedeni

Softwarova appliance pokrocilého NAC (network access control) na bazi standardu IEEE 802.1X. Integrovana podpora autentizace, autorizace a u¢tovani (pfistupt) uzivateld i
koncovych zafizeni, integrovany RADIUS server a databaze uzivatel( a zafizeni.

Nastaveni pFistupl

Nastaveni sitového pfistupu uzivatel( a zafizeni podle politik min. pomoci pfifazeni VLAN, ACL. Atributy pro definici politik min. IP, MAC, port, VLAN, QinQ VLAN, hostname
(PC name), uZivatelské jméno (z Active Directory), operacni systém

Stranka 15z 25




podle standardu IEEE

Autentizace

Zajisténi IEEE 802.1X autentizace a autorizace pro bezdratové sité, Ethernet LAN sité a VPN

802.1X ﬁ:lgj;' autentizacni |\ PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC autentizace, certifikaty
Identity Vestavéna databaze identit pro autentizaci, podpora standardnich identitnich databazi — Active Directory, LDAP, ODBC
athz;r\;lzs;:eautentlzace @ UplIné oddéleni autentizace a autorizace, napf. autentizace proti sluzbé Active Directory, ale autorizace proti externi SQL databazi.
:Stz(s)lrrs;:eautentlzace a Podpora autentizace a autorizace min. LDAP, Microsoft Active Direcory, genericka SQL databaze, Kerberos, HTTPS web autentizace, SSO. Podpora vicefaktorové autentizace.
Kontexova autorizace Autorizace zafizeni a uZivatel( na zakladé kontextovych informaci jako Cas, typ pfipojeni, osobni profil ¢i ¢lenstvi ve skupiné v Active Directory.
Externi identity Podpora autentizace externimi identitami — min. Microsoft, Google.
, . Autorizace uZivatell na zédkladé jejich vlastnich Gc¢tovacich (accounting) informaci z predchozich pfipojeni — napt. pro omezeni celkového ¢asu online ¢i objemu prenesenych
Komplexni autorizace v . .
dat za delsi ¢asové obdobi
g . Podpora RADIUS CoA podle RFC3576. MoZnost zmény autorizacniho stavu zafizeni bez nutnosti zmény definice autoriza¢ni politiky, napf. pro odpojeni nebo karanténu
Dynamicka autorizace , v
koncovych zafizeni.
Integrace Rozhrani pro integraci s bezpeénostnimi prvky tietich stran véetné nabizenych firewall(l a obecné rozhrani standardu XML/REST APIs.
Bezpecnost Podpora okamZitého odpojeni zafizeni pfi vyprseni libovolné autorizacni podminky (napf. prekroceni objemu dat, ¢asového intervalu, stavu zafizeni apod.)
Sprava Vestavéné ndstroje pro testovani politik, diagnostiku chovani systému i spravovanych zatizeni
Portal Captive portal pro uZivatele a jejich rozsifenou autentizaci, podpora vice graficky i obsahové unikatnich portalt provozovanych soubézné. Integrovand podpora Upravy
vzhledu
Rychlé prihlasent Poldpo’ré pFthé§venl|' prolstFednictvim QR kddu. Zapamatovani Uspésné autentizovanych/registrovanych klientl a zjednodu$eni opakovanych pfihlaseni (napf. jen potvrzeni
uvitaci/informacni) stranky.
Registrace Podpora samoobsluzné registrace s ovéfenim SMS, e-mailem apod.
. . Veskeré identitni tdaje v systému budou uloZena ve vyrobcem dodané a podporované Sifrované databazi, které bude nativni soucasti dodaného produktu, s minimalni
Ochrana identit L . .
enkrypci uloZenych dat ve standardu AES min. 128-bit.
Specialni zafizeni Podpora autentizace a fizeni pfistupl specialnich ("nepocitacovych") zatizeni napft. tiskarny, technologické prvky, loT.
Vysokd dostupnost Integrovana podpora vysoké dostupnosti v reZimu active-active, tj. vytvoreni clusteru min. 2 appliance. Druha appliance neni souéasti dodavky.
Licence Licence pro min. 2500 konkurenénich koncovych zafizeni ovéfovanych pomoci 802.1X bez omezeni poctu uzivateld.
ﬁ:te(;rrr;i'zzace a REST-API rozhrani min. pro zakladni funkce AAA, hlaseni z externich zdrojd, vyhledavéni klicovych udalosti a automatizovand reakce na né.
Kompatibilita Appliance uréena pro provoz v prostredi stavajici serverové virtualizace
Zaruka Zaruka min. 60 mésict v misté instalace, véetné podpory vyrobce a ndroku na nové verze software véetné aktualizaci.
Provedeni PKI (Public key infrastrucure) pro spravu a distribuci vefejnych kli¢G asymetrické kryptografie.
Architektura Interni certifikaCni autorita pro vydavani certifikat( na zakladé Sablon a opravnéni pro uZivatele i zafizeni, vefejna dostupnost CRL (certificate revocation list)
Integrace S adresafovou sluzbou Active Directory (opravnéni, ukladani vefejnych kli¢t) a nabizeného systému pro spravu identit (evidence, platnost)
, Grafické prostredi pro spravu i uZivatelské operace s certifikaty, véetné odvolani certifikatu. Podpora prodlouZeni platnosti certifikatu uZivatelem, upozornéni na bliZici se
1x Sprava expiraci, fizeni opravnéni k prodlouzeni.
Infrastruktura

verejnych kli¢a

Schvalovani

Ruéni i automatické schvalovani Zadosti o certifikat nebo jeho prodlouzeni. Konfigurovatelné pro jednotlivé sablony.

Zalohovani, obnova

Obnova primarniho klice ,ztraceného” certifikatu

Automatizace

Standardizované a dokumentované REST APl nebo skriptovaci nastroj pro automatizace zZivotniho cyklu certifikata

UPS pro LAN prvky
25x

Licence Bez omezeni poctu vystavovanych certifikat( a jejich typ(/Sablon
Zaruka 60 mésicl véetné naroku na opravné verze
Provedeni provedeni do racku, max. 2U, v€etné montazniho materialu

Elektrické provedeni

jmenovité napéti 230 V, jednofazova na vstupu i vystupu

Vykon (VA/W)

1000 VA /900 W

Technologie

online, dvojita konverze
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Ucinik

min 0,9

Stabilizace vystupni napéti — odchylka max. +5 % od jmenovité hodnoty

Kapacita doba béhu na baterie min. 8 min pfi 50% zatézi

Vstup zasuvka IEC C14

Vystupy min. 3 zasuvky 230V — standardni kulaté (podpora UNISCHUKO zastréek) nebo IEC-13
Diagnostika Vestavény Uplny systémovy autotest, moznost automatického pldnovaného provadéni
Bypass automaticky interni bypass

Komunikaéni porty a
rozhrani

RS-232, USB, LAN — SNMP a WEB rozhrani

Stavové informace

stavovy graficky displej pro konfiguraci a zdkladni informace o stavu UPS

Ochrany inteligentni / optimalizované nabijeni pro optimalizaci vykonu a Zivotnosti baterii, nastaveni nabijeciho proudu
Rozméry max. hloubka 320 mm (pro umisténi do racku)
Zaruka 24 mésicl véetné baterii

Cast Parametr Popis povinného parametru

Systém pro sbhér a
spravu logt
1x

Zakladni funkce

systém pro sbér, ukladani a spravu provoznich a bezpeénostnich informaci a udalosti ze sledovanych systému

Protokoly sbéru logl

syslog, TCP, UDP, HTTP, JSON

Sbér sitovych toku

netflow ¢i kompatibilni dle nabizeného firewallu a pfepinacd

Zdroje logli

min. REST API, textové soubory, Radius, Active Directory, MS SQL databdze, Windows Event Log — véetné rozsifenych "Applications and Services Logs", sitové prvky — syslog
a Netflow, ostatni aktivni prvky — syslog, SNMP trap, Office 365, Sysmon (Windows)

Parsovéni logu

integrovany nastroj pro parsovani logl. Moznost nahrani ¢asti logu, online vytvareni parseru a snadné testovani vysledku. Podpora vytvareni opakované pouZitelnych
vzork( — napt. definice IP adresy regularnim dotazem apod.

Retence

uchovavani logl min. 6 mésicli, automaticka retence log a indext

Geolokace

podpora automatické dopliiovéani logl o informaci o lokalité podle IP adresy

Normalizace logtl

sjednoceni ndzv(l shodnych dat z rliznych zdrojl logl napf. pro snadné vyhleddvani napti¢ zdroji

Rozsiteni logl

podpora rozsiteni logl o vlastni statické a dynamické (kalkulované) polozky integrovanym néstrojem.

Bezpecnost podpora Sifrované komunikace se zdroji (SSL apod.), ovéfovani zdrojt (TLS apod.)

Vykon min. 1000 EPS (event per second), 5000 FPM (flows per minute)

Dashboardy uzivatelské vytvareni dashboard( (pracovnich desek) véetné moznosti vyuziti grafickych prvka (grafy, mapy, histogramy apod.) i strukturovanych dat (tabulek)
Export dat export dat do csv nebo jiného strojoveé Citelného formatu — min. vysledky hledani

Kanaly moznost vytvareni kandld — datovych sad ¢i tok( — na zakladé pravidel (logickych podminek) a to i nap¥i¢ riznymi zdroji. Podpora dal$iho zpracovani — tvorba alarm,

zobrazeni na dashboardu, online odesilani do nadfazeného systému apod.

Alerty, notifikace

podpora vytvareni alert(i — prekroceni okamzitych ¢i kumulovanych hodnot, zasilani upozornéni

Active Directory

integrace s Active Directory pro ovérovani uzivatell, nastaveni opravnéni min. administrator a operator

Vyhledavani rychlé a intuitivni vyhledavani v zaznamech napfi¢ vSemi zdroji i pfi velkych objemech dat (fady TB). Jednoduchy dotazovaci jazyk. rychla vyhledavani i filtrovani bez tvorby
dotazl — nap¥. vybérem v kontextovém menu vybraného pole uloZzeného zaznamu.

Ovladani intuitivni grafické webové rozhrani dostupné z béZznych prohlize¢l (Edge, Chrome, Firefox)

Integrace podpora integrace s Windows OS v Urovni sledovani spusténych pfikazl (cmd, powershell), vyvareni procestl, zmény soubord, registri a sitové komunikace. Véetné néstroju

pro detekci potencialné nebezpecénych aktivit (zména ¢asovych razitek soubord apod.)

Detekce zranitelnosti

automaticka kontrola zranitelnosti operacnich systém Windows, Linux a macQOS a aplikaci (host based vulnerability detection)

Detekce skodlivého
kédu

automaticka kontrola vyskytu skodlivého kédu (malware, rootkity, neobvyklé chovéni) v monitorovanych operacnich systém® Windows, Linux a macOS
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Hodnoceni zabezpedeni

automatické kontrola konfiguraci a nastaveni monitorovanych operacnich systémud Windows, Linux a macOS a aplikaci, hodnoceni Grovné zabezpeceni monitorovaného
systému

Kompatibilita podpora provozu v prostiedi serverové virtualizace Hyper-V

Ukladani dat do databdze, pripadnd databdzovd licence musi byt soucasti dodavky

Vystupy moznost vystupl do nadfazeného systému pro ucely vzdaleného expertniho dohledu. Zabezpeceny pfenos vhodnym protokolem
Zaruka min. 60 mésicd véetné poskytnuti opravnych verzi

Systém pro spravu
identit (Identity
management — IDM)
véetné
API/integraénich
moduli
1x

Zéakladni funkce

IDM (dale IDM nebo Systém) bude udrZovat a spravovat identity a organizacni strukturu organizace — tfidy, ucitelsky sbor, administrativa atd. Spravované identity budou
slouZit jako referenéni identity pro ostatni vnitini i vnéjsi informacni systémy. Identity budou ukladany v databazi. Systém bude spravovat i identity externich uzivatel(
(spolupracovnik( a partnerd) vyuZivajicich ICT systémU zadavatele.

trvald licence, kterd umozni nasazeni a provoz IDM bez omezeni na pocet uZivatel(, spravovanych identit a napojenych systému. Nejsou pfipustna Zzadna dalsi omezeni

Licence omezujici obvyklé nasazeni a provoz s ohledem na charakter organizace Zadavatele (pocet zaznamu, velikost databazi atd.). Pfedpoklddany pocet spravovanych identit je
min. 2500
UKladéni dat Ukladani dat v rela¢ni databdzi s dotazovacim jazykem typu SQL, podpora velikosti databazi min. 100 GB, kompatibilita s Microsoft SQL databazemi, podpora nabizenym

zélohovacim systémem. Pfislusna licence bude soucésti doddavky.

UZivatelské rozhrani

uzivatelské rozhrani bude realizovano jako webovy portél (déle jen Portal) dostupny z béZnych prohlize¢l (Edge, Chrome, Firefox) a umozni pfistup k datim a funkcim
Systému i jeho spravu a konfiguraci.

Evidence aplikaci a roli

integrovany registr aplikaci a informacnich systému (souhrnné IS) a jejich uZivatelskych roli véetné mozZnosti importu roli pfes webové sluzby a zafazovani uZivatelG do roli v
pfislusnych IS

Historizace

vestavénad detailni databazové historizace pro evidenci zmén identit véetné referencnich objektl a vazeb mezi nimi. Historizace poskytne data v libovolném ¢asovém
okamZiku — aktudlnim nebo zpétné v minulosti.

Automatizace

podpora tvorby pravidel v grafickém prosttfedi pro automatické vytvareni uZivatelskych uctd, zacleriovani uZivatell do skupin a pfifazovani aplikacnich roli uZivatelim na
zakladé libovolnych atribut(l identity a pfidruZzenych referencnich objektl (tfida, organizaéni jednotka, aplikacni role, pracovni pozice atd.).

Logovani

integrovani logovani min. nasledujicich typt udalosti:

- udalosti systému véetné webovych sluzeb (aplikacni log)

- zmény entit evidovanych systémem a zmény konfigurace systému (auditni log)

- synchronizace s napojenymi systémy (synchronizacni log)

- odeslané notifikace a upozornéni (notifikacni log)

Logy musi byt dostupné nabizenému logovacimu systému nebo do néj exportovany

Referenéni objekty

systém umozni pFidavani a spravu libovolnych typu referencnich objekt(, a to i v pribéhu spravy konkrétni identity s moznosti okamZitého pouZiti referenéniho objektu u
spravované identity. Zakladni (predpfipravené) referencni typy objekty budou min. pracovni pozice, organizacni jednotka, skupina, aplikace, skupina aplikaci, aplikacni role.

Popisné atributy

systém umozni dodatecné rozsifovani identit a referencnich objektd o dalsi atributy a zajisti publikaci téchto novych atribut externim aplikacim prostfednictvim rozhrani
webovych sluzeb IDM.

Zobrazeni

portal umozni grafické zobrazeni a sou¢asné vyhledavani identit / uZivatelskych u¢td ve stromové organizaéni struktufe a prohleddvéni organizacni struktury véetné
pracovnich pozic az do Urovné jednotlivych uZivatelskych G¢th (identit).

Aktivni uzivatelé

systém bude obsahovat prehled uZivateld aktudlné pracujicich s Portdlem

Slucovani identit

systém umozni sjednoceni vice uZivatell (identit) do jedné a odpovidajici sjednoceni spravovanych Géta.

Opravnéni

vicelrovnova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na urovni organizacni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni
(napft. pfifazeni pracovni pozice, pfifazeni aplika¢ni role, editace identity apod.)

Casova omezeni

IDM bude umozZiovat pfifazeni roli konkrétni identité, pracovni pozici, skupiné a organiza¢ni jednotce véetné mozZnosti nastaveni data a Casu vyprseni platnosti pfifazeni. Po
vyprseni platnosti pfifazeni IDM roli pfifazenému objektu automaticky odebere.

Vicenasobné vazby

moznost pfifazeni identit k pracovnim pozicim ve vazbé M:N. Identita mdzZe byt v IDM evidovéna na vice pracovnich pozicich sou¢asné a souc¢asné na pracovni pozici mize
byt evidovéno vice identit.

Ptehled roli

moznost zobrazeni ptidélenych roli k jednotlivym identitdm s prehlednym rozliSenim roli navdzanych na pracovni pozici, roli navazanych na identitu, roli navazanych na
organizaéni jednotku, roli navazanych na skupinu a delegovanych role.

Prehled dédi¢nosti

IDM umozni evidenci a pfehledné souhrnné zobrazeni vsech roli véetné informace, odkud uzivatel roli zdédil (z organiza¢ni jednotky, pracovni pozice, skupiny) nebo zda ma
néjakou roli od nékoho delegovanu.
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Obnoveni hesla

IDM bude obsahovat samoobsluzné uZivatelské rozhrani pro reset hesla jednotlivych u¢tl daného uzivatele. Zasilani kéda pro reset hesla danému uZivatele musi byt mozno
provadét min. pomoci SMS (tj. IDM musi byt moZné na SMS branu ¢i sluzbu napojit). Rozhrani musi umoznit i béZnou zménu hesla (bez resetu).

Individualizace

IDM umozni uzivatelim individualné nastavit vlastni zobrazeni rozhrani — min. zobrazeni / skryti sloupct u viech seznamd, pocet zobrazenych zaznam( na stranku — vzdy
pro kazdy seznam samostatné.

Upozornéni

IDM zajisti zasilani konfigurovatelnych emailovych upozornéni min. pro nasledujici udalosti: vytvofeni a zména identity, referenc¢niho objektu (pracovni pozice, organizacni
jednotka, skupina, aplikace, skupina aplikaci, aplika¢ni role atd.), problém pti synchronizaci, vyprseni hesla v Active Directory, vyprseni platnosti certifikatu.

Sablony upozornéni

Sablony upozornéni umozni definovat pfijemce, pifedmét a obsah upozornéni. U upozornéni vazaného k identitam musi byt mozné nastavovat rlizné pfijemce pro riizné
¢asti organizaéni struktury (napf. tfida, oddéleni) apod. Sablony musi umoznit vloZit do obsahu upozornéni libovolny atribut identity a/nebo referenéniho objektu.

Bezpecnost zmén

veskeré zmény vyvolané pozadavky uZivatele a administratord/spravc IDM budou provedeny transakéné. Budou logovany tak, aby bylo mozné zpétné prokazat co, kdo a
kdy ménil v identitach a referencnich objektech i v administraci a konfiguraci IDM. Zaznam v logu bude obsahovat plivodni i novou hodnotu.

Divéryhodnost

veskeré pozadavky na zmény v IDM bude mozné zadavat vyhradné prostfednictvim Portalu. Neni pfipustné realizovat pozadavky ru¢nimi zménami textovych soubory jako
XML, CSV atd. z dlivodu zajisténi Gplného logovani vsech zmén jednotlivych konfigurovanych parametrd IDM.

Auditni report

IDM umozni export auditniho reportu z Gdaji o identitach uloZzenych v IDM a to i historickych. Auditni reporty budou minimalné ve formatu XML nebo CSV a budou
obsahovat souhrnné zobrazeni danych uZivatel (identit) a jejich roli v IS napojenych na IDM, pracovnich pozic, pfifazenych skupin ve vybraném ¢asovém okamziku od
aktualniho ¢asu do minulosti. Filtrovani reportovanych identit musi byt mozné podle libovolnych atributi identity véetné pFidruZzenych referencnich objekt(

Standardy WS

systém bude disponovat aplika¢nim rozhranim (API) webovych sluZeb, které budou definované v rozsifeném standardu WSDL a podporovat protokol SOAP.

Bezpecnost WS

konfigurace webovych sluzeb umozni konfigurovat pfistup pro volani jednotlivych vybranych sluzeb pro kazdy odpovidajici systémovy Ucet samostatné.

Synchronizace

rucni i automatické spusténi synchronizaci s propojenymi systémy. Musi byt implementovany minimalné nasledujici typy synchronizaci:
— PIna synchronizace — prochazi vSechny objekty v IDM a synchronizuje je s odpovidajicimi objekty daného systému

—Zménova synchronizace — synchronizuje jen zmény od posledni provedené synchronizace.

— Simulacni synchronizace — synchronizace vytvoti report ocekavanych zmén v napojeném systému (bez ovlivnéni produk¢nich dat).
Priibéh a vysledek viech synchronizaci bude dostupny v pfehledné podobé v grafickém prosttedi Portalu

Historie synchronizaci

zdznam béhy synchronizaci v historii dostupné v Portalu. Historie pIné synchronizace bude obsahovat odkazy na objekty, které byly synchronizovany a log, co bylo u téchto
objektll zménéno v synchronizovaném systému. V pfipadé zménové synchronizace pak bude v historii dale informace o udalosti, kterd zménovou synchronizaci vyvolala.

Sprava synchronizaci

sprava jednotlivych synchronizaci véetné nastaveni pfipojeni na synchronizované systémy, nastaveni pIné a zménové synchronizace, pocet zmén, které je mozné zpracovat,
nastaveni ¢asového intervalu spousténi, nastaveni intervalu odstavky a vybéru synchronizované organizace bude soucasti Portélu.

Zdrojovy systém

IDM bude napojen na skolsky informaéni systém Bakalafi https://www.bakalari.cz/. Ze systému budou naditany Udaje o organizaéni struktufe, osobach a tyto Gdaje budou
pro IDM slouZit jako zdrojové

Aplikaéni moduly/

IDM bude spravovat identity a fidit opravnéni v ddle vyjmenovanych systémech. V téchto systémech bude IDM vytvaret a aktualizovat uZivatelské ucty, nastavovat jejich
opravnéni k rolim a (v prostfedi cloudu) pfifazovat licence
- Microsoft Active Directory

konektory - Microsoft 365
- obecny — simulace aplikace, poZadavky na zmény IDM zasila e-mailem sprévci aplikace, ktery je jich provedeni potvrzuje zpét v IDM pro ucely evidence zmén a logovani
Zéaruka 60 mésicl véetné naroku na nové a opravné verze systému, 60 mésicl na opravné verze databaze
Cast Parametr Popis povinného parametru
Systém musi poskytovat alespon nésledujici funkénost:
* Technologickd podpora pro Fizeni internich sluZeb a procesu
Zékladni poZadavky ® Podpora uzivatell

Systém uZivatelské

podpory
Service desk

« Rizeni externich dodavateld IT sluzeb.
o Jediné centrélni misto hldseni a FeSeni servisnich pozadavk(

Podpora procest dle
ITIL

Systém musi pokryvat nasledujici procesy a funkce dle doporuceni ITIL:
 Service Desk

¢ Incident Management

* Request Fulfillment

e Change Management
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 Service Catalog
¢ Asset and Configuration Management

Implementované
procesy a funkce

Z procesU ITIL, které musi navrZzeny systém podporovat (viz vyse), budou v rdmci projektu realizovany procesy a funkce:
o Service Desk — fizeni pozadavkl koncovych uZivatell ICT sluzeb
¢ Incident Management — fizeni rychlého feseni vypadkl nebo nestandardnich stavi v infrastrukture.
* Request Fulfillment — standardni proces fizeni pozadavk( na sluzby. Zpracovany budou sluzby:

— Mobilni telefony — véetné veskerych souvisejicich podsluzeb — de/aktivace roamingu, blokace/vyména SIM, Zadost o datovy bali¢ek, ztrata zafizeni, de/aktivace sluzeb,
poZadavek na pfistroj ¢i jeho opravu, obecné pozadavky

— Pocitace a koncova zatizeni (tiskarny, skenery) — rozsah navrhne uchazec dle , best practice”

e Change Management — standardni proces fizeni Zivotniho cyklu zmén, véetné preddvani HW a SW s podporou schvalovani.
 Service Catalog — vytvoreni katalogu sluZeb pro naplnéni vyse definovanych poZzadavk(

Katalog sluzeb

Logicky a pfehledné strukturovany katalog sluzeb. Katalog bude ve stromové struktufe ¢lenén na jednotlivé oblasti/kategorie (Sprava majetku, IT, Lidské zdroje atd.) a kazda
oblast bude obsahovat samostatny podstrom. Pocet oblasti a sluzeb nesmi byt licencné omezen.

Sluzby

Pro kazdou sluzbu v katalogu sluzeb musi byt mozno pIné definovat vstupni zadavaci formular véetné tvorby vlastnich polozZek.

UZivatelska privétivost

Katalog sluzeb bude uZivatelim pfistupny prostrednictvim uZivatelsky privétivého a intuitivniho grafického rozhrani. Prostiedi bude odpovidat modernim trendiim a
zvyklostem — prehlednost, rychla orientace bez nutnosti ¢teni text(, vyuZziti piktogramu ¢i ikon, kontextové napovédy. Vhodné pro poufZiti na mobilnich (dotykovych)
zafizenich

Automatické pridéleni
poZadavku

Vybérem sluzby z katalogu sluZzeb bude automaticky bez dal$iho vybéru ¢i zaddvani automaticky pFidélena skupina fesitelt a parametry SLA (Service Level Agreement).

SLA

SLA musi byt automaticky pridéleno jako vlastnost dané sluzby kombinovana s uZivatelem — pro stejnou sluzbu muze byt riznym uZivatelim automaticky pfidéleno rtizné
SLA.

Nastaveni priority

Podpora nastaveni priority freSenych poZadavku.

Lokalizace

Lokalizované uZivatelské rozhrani.

Reporty

Integrované generovani a tisk reportd.

Zasilani reportl

Podpora automatického zasildni reportl emailem.

Sablony reportd

Podpora tvory a Uprav predpfipravenych Sablon pro automatické reporty.

Znalostni databéze

Integrovana znalostni databdze s moznosti jeji aktualizace.

Zabezpeceny pfistup

Zabezpeceny pfistup do aplikace véetné integrovaného pfihlasovani do uZivatelského prostredi i konzol prostfednictvim Gctu Active Directory, fizeni opravnéni pfistupu k
informacim.

Portal

Integrovany portal pro zaméstnance (vidi své pozadavky) a manazery/nadfizené (vidi pozadavky podfizenych).

Active Directory

Nativni integrace se stavajici Microsoft Active Directory pro spravu uZivatell a opravnéni. Automatické prihlasovani do aplikace.

Active Directory —
metadata

Automatické nacitani vztahu zaméstnance a jeho nadfizeného.

Integrace s nastroji pro
spravu pracovnich
stanic

Integrace s nastroji pro spravu pracovnich stanic (VNC, Remote Desktop, apod.).

Integrace s postovnimi
servery a klienty

Integrace s poStovnimi servery — min. integrace s Microsoft 365 pro automatické vy¢itani e-mailt a zakladani novych pozadavkd ¢i novych zaznam k stavajicim
pozadavkim.
Integrace s mailovym klientem — umozni fizeni celého Zivotniho cyklu poZadavku od zaloZeni po potvrzeni vyfeseni a uzavieni z prostfedi Microsoft Outlook

Integrace s majetkovym
systémem

PoZadavky bude pfi zadavani mozno provézat s konkrétnim majetkem ze Systému pro sprévu a evidenci prostfedk( pfedélenym uzivateli. Pozadavek bude evidovan v
evidenci historie Systému pro spravu a evidenci prostfedkd.

Pracovni postupy
(workflow)

Podpora tvorby workflow pro feSeni pozadavk( véetné poZzadavkd typu nadfizeny / podfizeny pozadavek

Skripty

spousténi vlastnich skripttl v pribéhu feseni workflow

Automatizace

Podpora vytvareni a spusténi akci na zakladé udalosti — vytvoreni, Uprava, zruseni pozadavku.

Pravidelné poZzadavky

Podpora tvorby $ablon libovolnych kol a planovani jejich pravidelného automatické zakladani.

Eskalace, zastupitelnost

Podpora nastaveni eskalacnich pravidel a cesta, podpora nastaveni zastupitelnosti resitele
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Vyhledavani

Fulltextové vyhledavani napfti¢ poZadavky

Pohledy

Podpora definovani vlastnich pohledd a filtry nad poZadavky uZivateli.

Komplexni poZadavky

Podpora komplexnich poZadavki — jeden pozadavek automaticky generuje souvisejici dalsi poZzadavky v zavislosti na stavu vypInéni udajl v pozadavku. Pfehlednd kontrola
plnéni pozadavka.

Planovani

Operativni nacitani emaill z postovniho klienta (min. Microsoft Outlooku) a planovani schiizky nebo Ukolu do kalendaru.

ZaloZeni poZadavku e-
mailem

Podpora automatického zaloZeni poZzadavku strukturovanym e-mailem

Export dat Moznost exportu dat do Microsoft Word, Excel.

Rozsifitelnost Systém musi byt mozno licenéné nebo standardnimi doplrikovymi moduly (ne programovymi Gpravami) rozsifitelny o moZnost integrace s telefonni Ustfednou

API Systém musi umozZnit rozsifeni pomoci otevieného a dokumentovanym rozhrani APl na bazi webovych sluzeb v rdmci poskytnuté licence.

ITIL Nabizend hlavni verze systému musi byt certifikovdna na shodu se standardy/procesy ITIL. PInéni poZadavku bude prokazano certifikatem zpUsobilé certifikani autority
priloZenym k nabidce

Licence Systém bude licencovan min. pro 150 uZivateld, ktefi mohou zaklddat a Fesit (uzavirat) poZadavky a 6 uZivatell, ktefi mohou resit (uzavirat) pozadavky az 1000 zaku (ti
mohou jen zakladat, sledovat a doplriovat poZzadavky). Poskytnuta licence bude trvala

Zaruka Zaruka véetné naroku na nové a opravné verze min. 60 mésicu.

Systém evidence a
spravy prostiedkt
Asset management

Zakladni pozadavky

systém pro spravu a technickou provozni evidenci veskerého pocitacového i ostatniho majetku (aktiva). Systém bude urceny technicky i licen¢né pro podnikové nasazeni s
profesiondlni podporu vyrobce

Podpora procest dle
ITIL

systém musi pokryvat nasledujici procesy dle doporuceni ITIL:
- Asset and Configuration Management
- Software Asset Management

Implementované
procesy a funkce

z procesu Asset and Configuration Management budou implementovany min. nasledujici funkce:
- podpora spravy konfiguracni databaze, musi byt uchovavéna historie konfiguracnich polozek

- podpora automatizace zjistovani informaci o konfiguracnich polozkach hardware

Z procesu Software Asset Management budou implementovany min. nasledujici funkce:

- fizeni Zivotniho cyklu spojeného se softwarovymi aktivy

- automatické zjistovani informaci o konfiguracnich polozkach software

- podpora operativni prace IT spravcd spojena s feSenim a udrZenim softwarové a licencni Cistoty.

Typy majetku

systém umozni evidovat a spravovat libovolny druh majetku, kromé IT zafizeni napt. vozidla, nemovitosti, vybaveni tfid a kancelafi, pracovni prostfedky a nastroje apod.

Automaticky sbhér dat

systém umozni automaticky neinvazivni (bezagentovy) sbér Udajl o hardware a software z pocitacu

Nezndmy software

automatické odeslani vzork(i nerozpoznaného software vyrobci k analyze a automatické staZeni aktualizovanych signatur pro rozpoznavani.

Mobilni zafizeni

pocitace umisténé mimo LAN zadavatele budou se systémem komunikovat zabezpec¢enym protokolem prostfednictvim internetu bez nutnosti pouZiti VPN

Vizualizace

grafické zobrazeni evidovaného majetku a dalSich hlavnich struktur/objekt( systému (napf. organizacni jednotky, skupiny uZivateld) v hierarchické struktute. Struktura musi
byt volné upravitelna podle potfeb Zadavatele

Rizeni opravnéni

systém umozni nastavit opravnéni na Urovni vlastnosti objekt(l — napf. zamezit zobrazeni pofizovaci ceny uzivateliim

Rozsifitelnost

systém umozni priddvat do systému libovolné objekty a pridavat k témto objektim libovolné vlastnosti.

Dokumenty

v systému musi byt mozno ukladat libovolné elektronické dokumenty (pofizovaci doklady, licen¢ni certifikaty apod.) a tyto dokumenty propojit s konkrétnim objektem nebo
vice objekty.

Platnost dokument

dokumenty bude moZno v systému zneplatnit (v systému z(istanou zachovany)

Dédi¢nost

systém bude podporovat dédi¢nost vlastnosti objektu

Protokoly

predpfipravené podpisové protokoly pro formalni Gkony pfi spravé majetku (pfedani/pfevzeti/prevod).

Zabezpeceni pFistupu

zabezpeceny pristup do aplikace véetné integrovaného pfihlasovéni do uzivatelského prostfedi i u konzol, fizeni opravnéni pfistupu k informacim.

Historie zaznam(

systém musi umoznit automaticky evidovat zmény provedené s jednotlivymi objekty. Rozsah zmén min. pfesuny, instalace, pfedavaci protokoly véetné informace kdo, kdy
zménu proved|.

Reporty

systém musi umoZnit vytvafeni vlastnich pohledd, filtr( a exportd min. do Microsoft Excel.

Zaméstnanecky portal

umoziuje zaméstnancim kdykoli zobrazit aktudlni stav svéfeného majetku prostfednictvim webového prohlizece

Intuitivné ovladani

snadna orientace v prehledech majetku, moznost pfetahovani polozek mysi, podpora kontextovych menu pro rychlé Gpravy a eliminaci chyb
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Lokalizace rozhrani systému pro uZivatele i spravce bude pIné lokalizovano do ¢eského jazyka
Vyhledavani integrované vyhledavani a filtrovani
Automatické nazvy systém musi umoZnit automatické pojmenovavani spravovanych zatizeni, min. pomoci definice (pfednastaveni) Ciselné rady.
Rizeni zmén , , o ) ) e
) systém musi umoznit evidenci konfigurace systém a zafizeni.
konfigurace

Vzdalend sprava

systém bude mozZno integrovat s ndstroji pro vzdalenou spravu pocitacl — min. Vzdélena plocha Windows, VNC a Microsoft Management Console

Elektronickd inventura

integrovana elektronicka inventura — zaméstnanci explicitné potvrdi v prostiedi portalu trvajici existenci a pouZzivani svéfeného majetku. Hromadna kontrola inventur
spravci majetku.

API

systém musi umoZznit rozsifeni pomoci otevieného rozhrani API na bazi webovych sluzeb.

Import

systém musi umoZnit import majetku min. ze soubor( csv

Sprdava uZivatell

systém bude integrovan s Active Directory, bude prebirat uZivatele véetné jejich vlastnosti a organizacni hierarchie (nadtizeny/podfizeny)

nabizena hlavni verze systému musi byt certifikovana na shodu se standardy ITIL. PInéni poZadavku bude prokazano certifikatem zpUsobilé certifikacni autority prilozenym k

ITIL .

nabidce
Licence licence musi umozZnit spravovat 450 pocitac a min. 20 000 ostatnich aktiv. Poskytnuta licence bude trvald
Podpora 60 mésicl véetné ndroku na nové a opravné verze a aktualizace signatur pro rozpoznani hw a sw

Cast

Parametr

Popis povinného parametru

Multimedialni
zobrazovac
13x

Zakladni funkce

Full HD projektor s velmi kratkou projekéni vzdalenosti

Rozliseni, format,
svitivost

min. Full HD (1080p) nativni, 16:9

Svitivost min. 4000 ANSI lumen0

Projekéni pomér 0,35:1 (Throw Ratio) nebo mensi

Zoom min.1-1,3

Technologie LCD, zdroj svétla laser

Obrazova kvalita Maximalni Uhlopticka promitaného obrazu minimalné 3,5 m, kontrast > 2 000 000:1

Vstupy 2x HDMI s podporou CEC, audio, VGA, MHL

Porty USB s moZnosti pfenosu obrazu a zvuku a zdrojovych dat k promitani (USB disk), LAN s podporou IPv6, RS-232 pro automatizaci
Reproduktor integrovany, min. 15W

Bezdratové pripojeni

WiFi 5 nebo vyssi, bezdratové sdileni plochy Windows 1X (technologie Miracast nebo obdobnd)

Zdroj svétla

Zivostnost min. 20 000 hodin pfi pIné svitivosti

Pripojeni

véetné kabelu pro ptipojeni k PC — cca. 12 m, digitalni pfenos (HDMI)

Lokalizace

ovlddaci menu v ¢eském jazyce

Dalkové ovlddéni

dalkovy ovladac soucasti dodavky, podpora ovladani pres webové rozhrani

PisluSenstvi

Véetné montdzniho materialu, nasténného drzaku a veskerych propojovacich kabeld ke katedre (Fidicimu PC)

Zéaruka

60 mésicl

Multimedialni
interaktivni
zobrazovac

6x

Zéakladni funkce

Full HD projektor s velmi kratkou projekéni vzdalenosti

Interaktivita

Podpora ovladani a psani aZ 2 pery soucasné, podpora dotykového ovladani prstem soucasné s pery véetné moznosti ovladani pocitace
Tvorba interaktivniho obsahu bez pFipojeného/zapnutého pocitac (tzv. white board/bila tabule), véetné importu obrazk( (podklad() z USB disku

Zpracovani obsahu

Odesilani intaraktivné vytvoreného obsahu e-mailem, na tiskarnu nebou ulozeni

Rozliseni, format,
svitivost

min. Full HD (1080p) nativni, 16:9

Svitivost min. 4000 ANSI lumen(
Projekéni pomér 0,35:1 (Throw Ratio) nebo mensi
Zoom min.1-1,3
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Technologie

LCD, zdroj svétla laser

Obrazova kvalita

Maximalni Uhlopti¢ka promitaného obrazu minimalné 2,5 m, kontrast > 2 000 000:1

Vstupy 2x HDMI s podporou CEC, audio, VGA, MHL
Porty USB s moZnosti pfenosu obrazu a zvuku a zdrojovych dat k promitani (USB disk), LAN s podporou IPv6, RS-232 pro automatizaci
Reproduktor integrovany, min. 15W

Bezdratové pripojeni

WiFi 5 nebo vyssi, bezdratové sdileni plochy Windows 1X (technologie Miracast nebo obdobnd)

Zdroj svétla

Zivostnost min. 20 000 hodin pfi pIné svitivosti

Pfipojeni

véetné kabelu pro pfipojeni k PC — cca. 12 m, digitalni pfenos (HDMI)

Lokalizace

ovlddaci menu v ¢eském jazyce

Délkové ovladani

dalkovy ovladac soucdsti dodavky, podpora ovladani pres webové rozhrani

Prislusenstvi

Vcetné montazniho materialu, nasténného drzaku a veskerych propojovacich kabelll ke katedre (fidicimu PC), 2 interaktivni pera véetné drzaku a ndhradnich hrotl

Zaruka 60 mésicl
Cast Parametr Popis povinného parametru
Kabelové rozvody | Popis Kabelové rozvody véetné pfisluSenstvi a souvisejicich sluZeb dle podrobného vykazu vymér
véetné pfislusenstvi | Zaruka Kabelové rozvody 10 let, rozvadéce 24 mésicl
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3.

3.1.

(1)

(2)

(3)

(4)
(5)
(6)

(7)

Zdruky a servisni podminky

Pozadavky na zaruky a servisni podminky

Zadavatel uvadi u jednotlivych komodit poZzadovanou min. zaruku, zarucni servis a podporu. V pfipadé, Ze neni
hodnota vyslovné uvedena, poZaduje zadavatel standardni zaruku v délce 24 mésicd s odstranénim vady nebo
nahradou zafizenim novym do 30 kalenda¥nich dnd od nahlaseni vady v misté plnéni.

Z dlivodu zajisténi udrZitelnosti projektu a zajisténi bezpecnosti provozu po dobu 60 mésicl pozaduje zadavatel
poskytnuti prodlouzenych zaruk pro nékteré komponenty, v jejichZ popisu je informace o prodlouzené zaruce
uvedena, pfi zachovani ostatnich parametr( pGvodni zaruky (rychlost opravy, rozsah aktualizaci firmware apod.).
Cenu tohoto prodlouzeni zahrne dodavatel pro tyto polozky v Kalkulaci nabidkové ceny (viz. Pfiloha €. 4 zadavaci
dokumentace) do samostatnych radkl oznadenych vidy nazvem polozky a upfesnénim prodlouzené zaruky.
Obdobné bude vycislen zarucni servis u komponent, u kterych je pozadovan. Tyto naklady nebudou hrazeny
z dotace, proto je nutné vycislit je zvlast.

Zadavatel v rdmci této technické specifikace pozaduje specifické sluzby, které se odvijeji od konkrétniho typu
plnéni, a to zejména nasledujici:

e  zaruka — zaruku v intencich zakona €. 89/2012 Sh., ob¢anského zékoniku, ve znéni pozdéjsich predpis,
tedy, Ze si predmétné plnéni po dobu zaruky zachova své vlastnosti a parametry z doby jeho dodavky a
dale, Ze po celou dobu zaruky bude mit parametry a vlastnosti poZzadované objednatelem;

e prodlouZend zaruka — jedna se o zaruku v intencich vySe uvedené odrazky ,,zaruka” na dobu delsi nez
standardni nebo obvyklou za dodrZeni parametr( a pozadavkl na zéruku zatizeni;

e zarudni servis — zarucni servis v parametrech konkrétniho SLA (service level agreement) uvedeného u
kazdého jednotlivého zafizeni, u kterého je zarucni servis pozadovan; pfedmétem zdrucniho servisu je
zajisSténi podpory provozu a odstranovani zavad dodanych zafizeni dodavatelem nebo vyrobcem zatizeni
s garanci po pozadovanou dobu; jeli poZzadovan u zafizeni zarucni servis a neni-li jeho specifikace blize
upresnéna je pozadovan zarucni servis Next business day on—site;

e podpora — u Casti plnéni spocivajici v dodavce software a jejich licenci, kde neni relevantni poZadovat
zaruku ani zarucni servis, pozaduje objednatel technickou podporu daného software po dobu
stanovenou vzdy u konkrétniho softwarového produktu; primarni soucasti takové podpory musi byt
narok na opravné verze software a pfistup k feSeni problém s takovym software, dalsi specifické
pozadavky podpory jako narok na veSkeré nové verze nebo dalsi pozadavky jsou vidy konkrétné
uvedeny u predmétné podpory a konkrétniho software v této technické specifikaci.

Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pristup k aktualizacim software a firmware dodanych
komodit minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro zadavatele.
Veskeré komponenty, nahradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

Po dobu 60 mésicl od predani dila jako celku do plného provozu, musi dodavatel nebo vyrobce vsech zafizeni
garantovat béZnou dostupnost ndhradnich komponenti a dostupnost servisu.

Pro hlaseni servisnich poZadavk zajisti dodavatel zadavateli pfistup ke svému helpdeskovému systému s on-line
pfistupem pro kompletni spravu pozadavk( véetné uchovani historie poZzadavk( a jejich feseni. Detailni popis
helpdeskového systému a jeho obsluhy musi byt souéasti pfedavacich dokladd pri predani dila. Provozni doba
helpdeskového systému musi byt minimalné 8—17 hod. v pracovnich dnech.
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(1)

(2)

Vykaz vymeér sitovych kabelovych rozvodii a specifikace datovych rozvadéci

V cené polozky oznacené v Kalkulaci nabidkové ceny (viz. Priloha ¢. 4 Zadavaci dokumentace) u komodity K6 —
Kabelové rozvody LAN jako ,Kabelové rozvody vcetné prislusenstvi®, jsou zahrnuty dil¢i polozky. Dodavatel
v Kalkulaci oceriuje kabelové rozvody vcéetné prislusenstvi a datovych rozvadédél jako celek vykaz vymér slouzi
dodavateli pro kalkulaci celkové ceny této polozky. Cena kabeldze v poloZce Kabelové rozvody vcetné
pfislusenstvi v Kalkulaci nabidkové ceny musi byt totoznda s celkovou cenou uvedenou v Polozkovém soupisu
kabelovych rozvod( k ocenéni.

Dodavatel nacenéni provede vcetné zaruky na kabelové rozvody v délce 10 let a zaruky na rozvadéce v délce 24
mésicd.

Pozadované provedeni kabelovych rozvod vcéetné rozmisténi datovych rozvadécl a dalSich dodavanych
technologii je uvedeno v projektové dokumentaci, kterou tvofi pfiloha ¢. 2b zadavaci dokumentace.

Strana 25z 25



