3 O\VvAares A
}/\Uf | \l\"] IoRd Karlovarska krajska nemocnice a.s.
Kr: 1|]SKa Bezrucova 1190/19
nemocnice 360 01 Karlovy Vary
l_ T
VSEM UCASTNIKUM
ZADAVACIHO RIZENI
L |
Vas dopis znacka / ze dne Nase znacka Vyfizuje / linka Karlovy Vary
06.03.2023 Ing. Tina Batkova/ 119 09.03.2023

Odpoveéd’ na zadost o dodateéné informace k zadavacim podminkdm v ramci otevieného fizeni pro
nadlimitni vefejnou zakadzku s ndzvem .,,ReactEU-98-KV Sit’ové zabezpeceni a sitova
infrastruktura”

Dotazy:

Dotaz ¢. 1

Zadavatel v ramci VZ ReactEU-98-KV_Sitové zabezpe€eni a sitova infrastruktura v dokumentu
“Ptiloha €. 3 - Technické specifikace” v kapitole 2.8 poZaduje v oblasti “Centralni ptepinace* plnéni
parametru “Stohovani ” v rozsahu ,,pokrocilé stohovani po standardnich portech 40 Gb -— 2 a vice
(min. 4) pfepinacti ve stohu se chovaji jako jeden z pohledu spravy i pfipojenych zatizeni, piepinac
musi umoZiovat redundantni stohovaci spoje s celkovou propustnosti min. 80 Gbps)“.

Dotaz 1: S ohledem na popsanou sitovou architekturu Zadavatele predpoklada Uchaze¢ vytvoreni
vysoce dostupného centralniho stohu pro napojeni servert a distribu¢nich bodu (sitovych rozvadéch
s pfepinaci v budovach aredlu). Vysoce dostupny centralni stoh se typicky sestavuje ze 2 kusl
totoznych ptepinacl, zejména z divodi piehledné spravy a konfigurace (v dokumentacich vyrobct
je typicky prepokladany 2 uzlové stohy) a provozni spolehlivosti a stability v nestandardnich stavech
(vypadky napdjeni, upgrade firmware apod.)

Z vyse uvedenych divodii Uchaze¢ Z4d4 Zadavatele o zménu parametru “Stohovani” na hodnotu *
pokrocilé stohovani po standardnich portech 40 Gb — 2 prepinace ve stohu se chovaji jako jeden
z pohledu spravy i pripojenych zarizeni, pfepina¢ musi umozZiovat redundantni stohovaci spoje
s celkovou propustnosti min. 80 Gbps”

Odpovéd’ na dotaz ¢. 1:
- vramci moZnosti soutéZeni vice vyrobcu zadavatel upravil technickou specifikaci
a vyhovél pozadavku uchazece.

Dotaz €. 2

Zadavatel v ramci VZ ReactEU-98-KV_Sitové zabezpe€eni a sitova infrastruktura v dokumentu
“Priloha ¢. 3 - Technicka specifikace” v kapitole 2.8 pozaduje v oblasti “Centralni piepinace*
dodavku 3 kust prepinacii.
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Dotaz 2: S ohledem a ptedchozi dotaz a skutecnost, ze vysoce dostupny centralni stoh sestaveny ze
2 ptepinacu je kapacitné vice nez dostatecny pro uvazovanou sitovou architekturu, zdda Uchazec
Zadavatele o zvazeni sniZzeni pozadovaného poctu centralnich piepinacti na 2 kusy. Snizeni poctu je
pIn¢ v souladu chovanim Zadavatele jako ,,fadné¢ho hospodare®, nebot’ dojde k vyznamnému snizeni
poftizovacich i provoznich naklada pti zachovani technické kvality feseni.

Odpovéd’ na dotaz ¢. 2:
- Vvramci moZnosti soutéZeni vice vyrobci zadavatel upravil technickou specifikaci
a vyhovél pozadavku uchazece.

Dotaz €. 3

Zadavatel v ramci VZ ReactEU-98-KV_Sitové zabezpeceni a sitova infrastruktura v dokumentu
“Ptiloha ¢. 3 - Technicka specifikace* v kapitole 2.8 v oblasti ,,Systém pro spravu a monitorovani*
pozaduje parametry, které jsou nadbytecné ¢i pfimo diskriminacni (jsou plnény jednim nebo velmi
omezenym poctem vyrobcil). Jedna se zejména o:

e Zakladni vlastnosti management nastroje
o pozadovany format zafizeni VA (virtual appliance) pro server na platformé vmware
nebo hyper-v nebo kvm. Z jakého divodu je poZadovana podpora KVM, ktery
neni dle popisu prostiedi Zadavatelem pouZivan a neni ani poZadovan pro jiné
softwarové nastroje/appliance?

o plnohodnotna klientska ¢ast podporovana na operacnich systémech Linux, Windows
i OS X. Z jakého duvodu je poZadovana plnohodnotna klientska ¢ast, je-li
soucasné (a shodné s ostatnimi nastroji) pozadovan ,,plnohodnotny piistup pres
HTML pomoci webového prohliZece (minimalné Edge, Firefox, Chrome)*“?

e Pozadované funkcionality
o podpora SNMPv1, SNMPv2, SNMPv3, AES pro SNMPv3 (netSNMP). Z jakého
diivodu je pozadovano Sifrovani ,,, AES pro SNMPv3 (netSNMP)“ a neni
postacujici Sifrovani standardné zahrnuté v SNMPv3?

o podpora hromadného skriptovani pomoci telnet i SSH. Z jakého duvodu je
pozadovana podpora skriptovani explicitnimu metodami (v pripadé telnet
dokonce zastaralym a nezabezpecenym zpiisobem) a neni mozné nabidnout jiné,
moderni metody automatizace ¢i skriptovani?

o vyhledavani koncovych zatizeni na siti ptes 1P, Subnet, MAC, uzivatelské jméno. Z
jakého duvodi jsou explicitné poZadoviny parametry, které mohou byt v
urcitych scénarich (VPN apod.) nefunkéni (napi. MAC)?

e Sprava konfiguraci
o automaticka zaloha konfigurace spravovanych zatizeni minimaln¢ jednou, denné,
tydné, pfi startu. Z jakého divodu je poZadovan explicitni seznam intervali
namisto obecného pozadavku na konfigurovatelné intervaly?

o porovnavani rozdilnych konfiguraci se zvyraznénim rozdili. PoZadavek na
zvyraznéni rozdili je diskriminacni.
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e Minimalni poZzadavky na reporting
o systém musi byt schopen zobrazit o vSech zafizenich v siti minimaln¢ nasledujici
informace: MAC, IP, hostname, typ zafizeni, uzivatelské jméno, port / SSID+AP,
aktivni prvek, stav pfipojen/odpojen, health check, prvni a posledni vyskyt zafizeni
PoZadavek na ,health check, prvni a posledni vyskyt zafizeni“ je diskrimina¢ni.

o systém musi byt schopen vyhledat zatizeni minimalné na zakladé nasledujicich
kritérii: MAC, IP, hostname, typ zafizeni, username, port / SSID+AP, aktivni prvek,
stav pfipojeni pripojen/odpojen, risk status, ¢as prvniho a posledniho vyskytu.
Vyhledavani neni funkce reportingu.

e Podpora automatizace

o na nové¢ pifidany aktivni prvek do sit€¢ je automaticky (bez zésahu obsluhy)
nainstalovan referen¢ni firmware

o na nové piidany aktivni prvek do sit€ jsou automaticky (bez zdsahu obsluhy)
distribuovany konfigurace VLAN, SYSLOG a SNMP trap cilt

o na nové piidany aktivni prvek do sit€ jsou automaticky (bez zdsahu obsluhy)
distribuovany konfigurace bezpecnostnich profild

o na nové piidany aktivni prvek do sit€ jsou automaticky (bez zdsahu obsluhy)
distribuovany konfigurace Radius serverti

o definice akci, které je mozné spustit v uréeném potadi (akci mizZe byt minimalné CLI
skript, SNMP komunikace, volani API ¢i spusténi skriptu na management stanici)

o mezi akcemi je mozno pouZzivat podminec¢né vétveni na zakladé vysledku pfedchozi
akce

o mezi akcemi je moZno pouzivat podminecné vétveni na zakladé hodnoty proménné

Jedna se diskriminacni kombinaci poZadavkii. Jedna se také o poZadavky, jejich
uplatnéni v prostiedi Zadavatele je obtizné aZ nebezpecné a miiZe vést k provoznim
vypadkiim.

e Sprava uZivatell
o moznost systém rozsifit o sluzby agentového skenovani (assessmentu) pouze aplikaci
licen¢niho klice
o zménit koncovému zafizeni piistupovy profil (pfesun do karantény, z karantény, do
jakéhokoliv jiného bezpecnostniho ptistupového profilu)
o odpojit koncové zatizeni ze sité
autentizace (vSechny body)
autorizace (vSechny body)

o O

Jedna se o poZadavky, které Zadny zpitsobem nesouvisi se Spravou uZivateli Systéem pro
spravu a monitorovdni. Ddle se jedna o viceméné duplicitni poZadavky/funkcionality k
pozadavkium na Systém Fizeni pristupu do sité podle standardu IEEE 802.1X. Uchazeé
proto v daném kontextu povaZuje chybné uvedené ¢i diskriminacni.
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Dotaz 3: Z vyse uvedenych diivodil zad4d Uchaze¢ Zadavatele kontrolu a Gpravu pozadavku tak, aby
odpovidaly poZzadovanému feSeni a soucasné neomezovaly moznost jejich plnéni produkty vice
vyrobct.

Odpovéd’ na dotaz ¢. 3:

e Zakladni vlastnosti management nastroje
o pozadovany format zafizeni VA (virtual appliance) pro server na platformé vmware
nebo hyper-v nebo kvm. Z jakého divodu je pozadovana podpora KVM, ktery neni
dle popisu prostiedi Zadavatelem pouzivan a neni ani pozadovan pro jiné softwarové
nastroje/appliance?

Odpovéd’ zadavatele:
»hyper-v nebo kvm“, neznamena ,,a“. Zadavatel umoznil uchazeci nabidnout
feSeni, které funguje na jedné z vyjmenovanych virtualiza¢nich platforem.

o plnohodnotné klientska ¢ast podporovand na operacnich systémech Linux, Windows
1 OS X. Z jakého dlivodu je poZadovana plnohodnotna klientska ¢ast, je-1i soucasné (a
shodné s ostatnimi néstroji) pozadovan ,,plnohodnotny ptistup ptes HTML pomoci
webového prohlize€e (minimaln€ Edge, Firefox, Chrome)*?

Odpovéd’ zadavatele:
- zadavatel trva na pozadavku.

e Pozadované funkcionality
o podpora SNMPvl, SNMPv2, SNMPv3, AES pro SNMPv3 (netSNMP). Z jakého
divodu je pozadovano Sifrovani ,,, AES pro SNMPv3 (netSNMP)* a neni postacujici
Sifrovéani standardné zahrnuté¢ v SNMPv3?

Odpovéd’ zadavatele:
- zadavatel trva na poZzadavku.

o podpora hromadného skriptovani pomoci telnet i SSH. Z jakého diivodu je pozadovana
podpora skriptovani explicitnimu metodami (v pfipadé telnet dokonce zastaralym a
nezabezpeCenym zplisobem) a neni mozné nabidnout jiné, moderni metody
automatizace ¢i skriptovani?

Odpovéd’ zadavatele:
- v ramci moZnosti soutéZeni vice vyrobcii zadavatel upravil technickou
specifikaci a vyhovél pozadavku uchazece.

o vyhledavani koncovych zatizeni na siti pies IP, Subnet, MAC, uZzivatelské jméno. Z
jakého davodu jsou explicitné pozadovany parametry, které mohou byt v urcitych
scénafich (VPN apod.) nefunkéni (napt. MAC)?

Odpovéd’ zadavatele:
- zadavatel trva na poZadavku.
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e Sprava konfiguraci

o automatickd zaloha konfigurace spravovanych zafizeni minimélné jednou, denné,

tydné, pii startu. Z jakého ditvodu je pozadovan explicitni seznam intervalti namisto
obecného pozadavku na konfigurovatelné intervaly?

Odpovéd’ zadavatele:

- zadavatel urcil minimalni poZadavky na automatické zalohovani.

porovnavani rozdilnych konfiguraci se zvyraznénim rozdili. Pozadavek na zvyraznéni
rozdild je diskriminacni.

Odpovéd’ zadavatele:

- v ramci mozZnosti soutéZeni vice vyrobci zadavatel upravil technickou
specifikaci a vyhovél poZadavku uchazece.

e Minimalni pozadavky na reporting

o

systém musi byt schopen zobrazit o vSech zafizenich v siti minimalné nésledujici
informace: MAC, IP, hostname, typ zafizeni, uzivatelské jméno, port / SSID+AP,
aktivni prvek, stav pfipojen/odpojen, health check, prvni a posledni vyskyt zafizeni
Pozadavek na ,.health check, prvni a posledni vyskyt zatizeni* je diskriminacni.

Odpovéd’ zadavatele:
- zadavatel trva na pozadavku.

systétm musi byt schopen vyhledat zafizeni minimalné¢ na zaklad¢ nasledujicich
kritérii: MAC, IP, hostname, typ zafizeni, username, port / SSID+AP, aktivni prvek,
stav pfipojeni pfipojen/odpojen, risk status, ¢as prvniho a posledniho vyskytu.
Vyhledavani neni funkce reportingu.

Odpovéd’ zadavatele:
- zadavatel trva na pozadavku.

e Podpora automatizace

©)

na nov¢ piidany aktivni prvek do sit¢ je automaticky (bez zasahu obsluhy)
nainstalovan referen¢ni firmware

na nov¢ piidany aktivni prvek do sité jsou automaticky (bez zdsahu obsluhy)
distribuovany konfigurace VLAN, SYSLOG a SNMP trap cilt

na nov¢ piidany aktivni prvek do sité jsou automaticky (bez zasahu obsluhy)
distribuovany konfigurace bezpecnostnich profilii

na nov¢ piidany aktivni prvek do sité jsou automaticky (bez zdsahu obsluhy)
distribuovany konfigurace Radius serverti

definice akci, které je mozné spustit v uréeném potadi (akci mize byt minimalné CLI
skript, SNMP komunikace, volani API ¢i spusténi skriptu na management stanici)
mezi akcemi je mozno pouzivat podmineéné vétveni na zakladé vysledku predchozi
akce

mezi akcemi je mozno pouzivat podminecné vétveni na zakladé hodnoty proménné
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Jedna se diskriminacni kombinaci pozadavkl. Jedna se také o pozadavky, jejich
uplatnéni v prostfedi Zadavatele je obtizné az nebezpecné a muze vést k provoznim
vypadkim.

Odpovéd’ zadavatele:

- zadavatel trva na pozadavku.

e Sprava uzivatelu

o

o

(©]

moznost systém rozsifit o sluzby agentového skenovani (assessmentu) pouze aplikaci
licen¢niho klice

zménit koncovému zatizeni ptistupovy profil (pfesun do karantény, z karantény, do
jakéhokoliv jiného bezpecnostniho ptistupového profilu)

odpojit koncové zatizeni ze sité

autentizace (vSechny body)

autorizace (vSechny body)

Jedna se o poZadavky, které zadny zplisobem nesouvisi se Spravou uzivatelli Systém
pro spravu a monitorovani. Déle se jednd o viceméné¢ duplicitni
pozadavky/funkcionality k pozadavkiim na Systém fizeni pfistupu do sit¢ podle
standardu IEEE 802.1X. Uchaze¢ proto v daném kontextu povazuje chybné uvedené
¢i diskriminaéni.

Odpovéd’ zadavatele:
- zadavatel trva na pozadavku.

Soucasné zadavatel prodluZuje lhiitu pro podani nabidek, a to do 11.4.2023 do 10:00 hod.

Prilohy:

Zadavaci dokumentace (ver. 09.03.2023)

Ptiloha ¢. 3 - Technicka specifikace (ver. 09.03.2023)

Digitalné
ng° podepsal Ing.
Jaroslav Bednaf
Jaroslav jo°®
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Ing. Jaroslav Bednar
vedouci obchodniho odd.
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