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VSEM UCASTNIKUM
ZADAVACIHO RIZENI
L _I
Vas dopis znacka / ze dne Nase znacka Vyfizuje / linka Karlovy Vary
07.12. 2022 Ing. Tina Batkova/ 119 20.01.2023

Odpovéd’ na zadost o dodate¢né informace k zaddavacim podminkam v ramci otevieného fizeni pro
nadlimitni vefejnou zakazku s ndzvem ,,ReactEU-98-KV_Sit'ové zabezpeceni a sit’ova
infrastruktura”

Dotazy:

Zadavatel v ramci VZ ReactEU-98-KV_Sit’ové zabezpeceni a sit'ova infrastruktura v dokumentu
“Ptiloha ¢. 3 - Technickéd specifikace” v kapitole 2.4 umoziuje vyuziti stavajich UPS.

Dotaz 1: Uchaze¢ zad4 Zadavatele o uptesnéni, zda stavajici UPS mohou byt vyuZity pro zabezpeceni
nové dodané infrastruktury, tj. zda pocty poptavanych UPS (viz. tabulka v 2.4.(2)) mohou byt
ponizeny o stavajici UPS, které budou pro dané pouziti vhodné.

Dotaz 2: Zadame Zadavatele o poskytnuti seznamu stavajicich UPS, které maji byt analyzovany a
pfipadné pouZity v nové topologii. Seznam by mél obsahovat minimalné nésleduji udaje — vyrobce,
typové a modelové oznaceni a/nebo produktové Cislo, sériové Cislo, stafi nebo datum poftizeni, typové
a modelové komunikac¢ni karty (pokud neni LAN komunikacni rozhrani nedilnou soucasti UPS).

Odpovédi:
Dotaz 1: Zadavatel neumoznuje ponizeni po¢tu poptavanych UPS.
Dotaz 2: Zadavatel nepoptaval analyzu a mozné vyuZziti stavajicich UPS.

Zadavatel v ramci VZ ReactEU-98-KV_Sit’ové zabezpeceni a sit'ova infrastruktura v dokumentu
“Ptiloha €. 3 - Technicka specifikace” v kapitole 2.8 pozaduje v oblasti “Distribucni ptepinace
plnéni parametru “Porty a propustnost” v rozsahu “min. 48x 1 GbE a 4x 1/10 Gb SFP+, minimalni
neblokovana piepinaci propustnost switche 200Gb”.

Dotaz 3: Standardni a maximalné vyuzitelna propustnost u pfepinact s neblokovanou architekturu
napfi¢ naprostou vétSinou vyrobct je ddna souc¢tem maximalnich propustnosti v§ech portl piepinace
v duplexnim rezimu — u poptavanych prepinact jde o hodnotu 176Gb (48x2x1GB + 4x2x10Gb).

Uchaze¢ proto zada Zadavatele o zménu pozadované propustnosti na 176GDb, tj. ipravu parametru

“Porty a propustnost” na hodnotu “min. 48x 1 GbE a 4x 1/10 Gb SFP+, minimalni neblokovana
prepinaci propustnost switche 176 Gb”.
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Odpovéd’:
Zadavatel upravil Pfilohu ¢.3

Zadavatel v ramci VZ ReactEU-98-KV_Sit'ové zabezpeceni a sit’ova infrastruktura v dokumentu
“Ptiloha ¢. 3 - Technicka specifikace” v kapitole 2.8 pozaduje v oblastech “Distribu¢ni piepinace* a
“Centralni prepinace” plnéni parametru “Podporované standardy” v rozsahu “Podpora minimalné
téchto standarda: IEEE 802.3ad, 802.1aq, 802.1x, 802.1Qcj, 802.1ax™.

Dotaz 4: Uchaze¢ upozorituje na skutecnost, ze IEEE 802.1Qj neni schvéalenym standardem, ale
pouze navrhem - viz https://1.ieee802.0rg/tsn/802-1qcj/. Jako takovy neni vyrobci piepinaci plosné
implementovan, tzn. jeho pozadovanim dochazi k vyznamnému omezeni okruhu vyrobcd, jejichz
produkty mohou uchaze¢i nabidnout. Soucasné s ohledem na charakter Cinnosti Zadavatele
vyzadujici vysokou troven provozni i kybernetické bezpecnosti informacnich systémut by Zadavatel
nemél pozadovat zavadéni nedokonéenych a neschvalenych “standardi” do svého prostiedi. Dal$im
omezenim okruhu vyrobct, jejich produkty mohou uchaze¢i nabidnout, je pozadavek na plnéni
standardu 802.1aq. Standard umozinuje snizeni komplexity sité, jehoz miiZze byt dosaZenou jinymi (a
u riznych vyrobctl riznymi) a vhodné&jSimi zpisoby, mj. i implementaci Virtual Extensible LAN
(VXLAN), jejich podporu Zadavatel také pozaduje.

Z vyse uvedenych divodi Z4dame Zadavatele o zménu parametru “Podporované standardy” na
“Podpora minimalné téchto standardu: IEEE 802.3ad, 802.1x, 802.1ax” v obou oblastech -
“Distribu¢ni pfepinace* a “Centralni pfepinace”

Odpovéd’:
Zadavatel upravil Ptilohu ¢.3

Zadavatel v ramci VZ ReactEU-98-KV_Sit’ové zabezpeceni a sit'ova infrastruktura v dokumentu
“Priloha ¢. 3 - Technickd specifikace”v kapitole 2.8 pozaduje v oblasti “Distribu¢ni piepinace*
plnéni parametru “SDN” v rozsahu “integrovand podpora SDN (software defined network), protokol
OpenFlow min. 1.3”.

Dotaz 5: Uchaze¢ upozoriiuje na skute¢nost, ze protokol OpenFlow (nejedna se o standard) nebyl a
neni vyrobci a zdkazniky adoptovan a implementovan a jeho funkcionalita je nahrazovana
modernéjSimi a pokrocilej§imi technologiemi a standardy. Proto jeho pozadovanim dochazi k
vyznamnému omezeni okruhu vyrobct, jejichz produkty mohou uchazeci nabidnout. Vice informaci
vcetné odkazi napt. https://blog.ipspace.net/2022/05/openflow-still-kicking.html

Uchazec¢ proto zada Zadavatele o vypusténi parametru ,,SDN“ z povinnych pozadavkd.

Odpovéd’:
Zadavatel upravil pozadavek na netflow v Priloze ¢. 3.

Zadavatel v ramci VZ ReactEU-98-KV_Sit'ové zabezpeceni a sit’ova infrastruktura v dokumentu
“Ptiloha €. 3 - Technické specifikace” v kapitole 2.8 pozaduje v oblasti “Centralni pfepinace® plnéni
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parametru “Porty” v rozsahu “ min. 48x 1/10 Gb SFP+, 6x 40/100Gb QSFP28 a vyhrazeny 1 Gb port
pro spravu (out-of-band management)“.

Dotaz 6: Zadavatel pozaduje propustnost centralnich piepinaci v urovni 1 Tbps (mlze byt vyssi),
dodavku optickych prvki pro centralni ptepinace o rychlosti 40 Gb (QSFP) a sestaveni stohu se spoji
o rychlosti 80 Gb. Z téchto pozadavkl a z popisu stavajiciho prostiedi (velikost, pouzité technologie
a systém) je patrné, Ze pro dosazeni pozadovanych funkcionalit postacuji u centralnich ptepinacii
porty o rychlosti 40 Gb. Z vySe uvedeného je patrné, ze pozadovani port s rychlosti 100 Gb je
nadbyteCny pozadavek, ktery je v rozporu s chovanim Zadavatele jako fadného hospodate, nebot
vyznamnych zpiisobem zvySuje pofizovaci cenu centralnich prvki i jejich TCO (total cost of
ownership — naklady na vlastnictvi) a porty nebude mozné efektivné vyuzit ani v dohledné
budoucnosti.

Z vyse uvedenych divodli Uchaze¢ zada Zadavatele o zménu parametru “Porty” na hodnotu “min.
48x 1/10 Gb SFP+, 6x 40Gb QSFP a vyhrazeny 1 Gb port pro spravu (out-of-band
management)”

Odpovéd’:
Zadavatel trva na svych pozadavcich.

Zadavatel v ramci VZ ReactEU-98-KV_Sit’ové zabezpeceni a sit'ova infrastruktura v dokumentu
“Ptiloha €. 3 - Technické specifikace” v kapitole 2.8 poZaduje v oblasti “Centralni ptepinace* plnéni
parametru ,,MAC, ARP* v rozsahu ,,podpora min. 200 000 MAC adres a min. 65 000 ARP zaznamu“.

Dotaz 7: Uchaze¢ upozoriiuje, ze pozadavek na 200 000 MAC adres je nepfiméfene vysoky s
ohledem deklarované nasazeni prepinaci a velikosti organizace (potencialnimu poctu zatfizeni) a
vyzaduje od uchaze¢li nabizeni zbytecné ndkladnych zafizeni a soucasné omezuje okruhu
vyrobcll, jejichz produkty mohou uchazec¢i nabidnout, coz je v rozporu s chovanim Zadavatele
jako fadného hospodafe.

Z vyse uvedenych diivodi zdda Uchaze¢ Zadavatele o zménu (sjednoceni) parametru ,,MAC,
ARP* na ,,podpora min. 65 000 MAC adres a min. 65 000 ARP ziznami“

Odpovéd’:
Zadavatel upravil Ptilohu ¢.3

Zadavatel v ramci VZ ReactEU-98-KV_Sitové zabezpeceni a sitova infrastruktura v dokumentu
“Ptiloha €. 3 - Technickd specifikace* v kapitole 3.3 pozaduje dodrZeni harmonogramu dle odstavce

).

Dotaz 8: Kombinaci pozadavkl na ukonceni etapy Dodavky a implementace zahajenim zkuSebniho
provozu a soucasn¢ zahajeni etapy Zahéjeni zkusebni provozu D+100 pozaduje Zadavatel faktické
zprovoznéni dila do 100 dnti od ucinnosti smlouvy s nasledné provozovani dila v rezimu ZkusSebniho
provozu do 15.12.203 tzn. po dobu nasobné delsi, nez je k dispozici pro Dodavky a implementace.
Jedna se o velmi nestandardni postup, ktery vyvolava na stran¢ Uchazece vysoké finan¢ni ndklady
(hrazeni podpor, udrZzovani systému, financni néklady apod.) a soucasné nijak nereflektuje stale
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pretrvavajici obtiznou situaci v dodavkach technologii (dlouhé terminy dodavek, prubézné
zdrazovani, vysoka inflace). Soucasné takovy postup neni piiméteny charakteru a rozsahu dila.

Z vyse uvedenych diavodi zada Uchaze¢ Zadavatele o zménu harmonogramu takovym zpiisobem,
aby odpovidal standardm projektového fizeni, poskytnul uchazeciim dostate¢ny c¢asovy prostor pro
realizaci dila (cca. 70-80% z celkové délky projektu) a definoval ptiméfeny a obvykly ¢asovy prostor
pro ZkuSebni provoz a souviseji etapy. Soucasné uchazec¢ pripojuje navrh upravy harmonogramu.

_Eté?gi Etapa projektu - ¢innost Zahajeni etapy Ukonceni etapy
Ptedimplementacni analyza a
1 zlgotoyem Prque%de,:cafiokur’nentace D D+40
véetné vyporadani pfipominek a
akceptace Zadavatelem
2 Dodavky a implementace D+40 2? Ii(l)zg 83213do
3 Skoleni administratort D+90 ngggzggggdo
4 ZkuSebni provoz po dokonceni etapy 2 qgjri(z)zggjzlgdo
5 Akceptacni testy po dokonceni etapy 2 2? IZI).(Z)ZZd g]zlgdo
1 nejpozdéji od i
6 Zahdjeni plného provozu 28.13.2023
Odpovéd’:

Zadavatel upravil harmonogram v Ptiloze ¢. 3 a ve smlouvé o dilo.

Zadavatel v ramci VZ ReactEU-98-KV_Sitové zabezpeceni a sitova infrastruktura v dokumentu
“Ptiloha €. 3 - Technicka specifikace v kapitole 2.8. v tabulce Obecné pozadavky pro provozni a
bezpecnostni monitoring v bod¢ (3) uvadi pozadavek: Systém provadi zpracovani udélosti z
preddefinovanych zdrojt logl naptic¢ vyrobci aplikaci, operacnich systém a sitového hardware (viz
seznam  podporovanych  zafizeni v  Pfiloze ¢ 1  zadavaci  dokumentace -
Seznam_podporovanych_systemu_Priloha_1.xIsx).

Dotaz 9: Uchazec zada Zadavatele o uptesnéni, kde je k dispozici ,,Ptiloha €. 1 zadavaci dokumentace
- Seznam_podporovanych_systemu Priloha 1.xIsx, poptipad¢ o poskytnuti této pfilohy

Odpovéd’:
Zadavatel upravil Ptilohu ¢.3

Prilohy:

Zadavaci dokumentace (ver. 20.01.2023)

Ptiloha ¢. 1 - Kryci list (ver. 20.01.2023)

Piiloha ¢. 2 - Cestné prohlaseni o kvalifikaci (ver. 20.01.2023)
Ptiloha ¢. 3 - Technicka specifikace (20.01.2023)

Ptiloha €. 4 - Navrh smlouvy o dilo (ver. 20.01.2023)
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Ptiloha ¢. 5 - Navrh smlouvy o zabezpeceni podpory provozu (servisni smlouva) (ver. 20.01.2023)
Ptiloha €. 6 - Podminky spravy a provozu (ver. 20.01.2023)

Ptiloha ¢. 7 - Seznam ¢lenti realiza¢niho tymu (ver. 20.01.2023)

Ptiloha ¢. 8 - Kalkulace nabidkové ceny (ver. 20.01.2023)

Ptiloha ¢. 9 - Dohoda o ml¢enlivosti (ver. 20.01.2023)

Soucasné zadavatel prodluZuje lhiitu pro podani nabidek, a to do 22.2.2023, do 10:00 hod.

Digitélné
Ing' podepsal Ing.
J I Jaroslav Bednar
arosiav

Datum:
Bednar ?(3):2131':0113'24:)01 00"
Ing. Jaroslav Bednar
vedouci obchodniho odd.
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