Minimální požadavky na zpracování popisu SW dodavatele:


· Obecně
· Certifikace ISO 27001
· [bookmark: _GoBack]Existující procesy notifikace při porušení zabezpečení – KKN musí být včas upozorněna na neoprávněný přístup a/nebo ztrátu/poškození dokumentů.
· Jaké jsou dodržovány bezpečnostní standardy
· Třetí strany – využívá dodavatel pro svoje služby třetích stran? Pokud ano, tak jaké a jakým způsobem

· Aplikace
· Přístupy pod různými rolemi – administrátor, uživatel, auditor, apod.,
· MFA – aplikací pro generování jednorázových kódů, bezpečnostním tokenem, autorizační aplikací, apod.
· Šifrování spojení TLS 1.2 nebo vyšší
· Skenované dokumenty
· Uložené v šifrovaném úložišti
· Řízení přístupů dle uživatelů/rolí
· Možnost smazat dokumenty (následné smazání i z úložiště dodavatele)
· Logování přístupů a práce s oskenovanými dokumenty

