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Zadavatel ve smyslu ustanovení § 6, 27 a 31 zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen ZZVZ)

tímto vyzývá k podání nabídky v rámci poptávky
[bookmark: _Hlk468273911][bookmark: _Toc470168927]
„Bezpečnostní audit a penetrační testy pro projekt „Informační technologie ReactEU Zdravotnické záchranné služby Karlovarského kraje“ reg.č. CZ.06.6.127/0.0/0.0/21_120/0016350“

V této poptávce řízení se zadavatel neřídí ZZVZ,
 vyjma ustanovení v zadávací dokumentaci, kde zadavatel upozorní na citaci či odkaz ZZVZ.

Zakázka je zadávána v certifikovaném elektronickém nástroji E-ZAK, který je dostupný na:
https://ezak.kr-karlovarsky.cz.
Veškerá komunikace, která se týká poptávky, probíhá elektronicky. Nabídky musí být podány prostřednictvím elektronického nástroje pro zadávání veřejných zakázek E-ZAK.
Zadavatel nevyžaduje elektronické podepsání podané nabídky. 
Dodavatel či účastník řízení, který není registrovaný v elektronickém nástroji  E-ZAK, je povinen provést registraci a ověření dodavatele v Centrální databázi dodavatelů platformy FEN (https://fen.cz/#/), kde probíhá registrace a administrace dodavatelských účtů. Elektronický nástroj E-ZAK je na uvedenou databázi napojen.
Veškeré podmínky a informace týkající se elektronického nástroje jsou dostupné na:
https://ezak.kr-karlovarsky.cz

[bookmark: _Hlt283614478][bookmark: _Hlt283614479]V případě jakýchkoli otázek týkajících se uživatelského ovládání elektronického nástroje dostupného na výše uvedené webové stránce, nebo v případě jakýchkoli otázek týkajících se technického nastavení kontaktujte, prosím, provozovatele elektronického nástroje E-ZAK na e-mailu: podpora@ezak.cz, tel. 538 702 719.
1. Vymezení plnění 
Předmětem plnění je poskytnutí odborných služeb tzn. provedení bezpečnostního auditu a penetračních testů (dále také jen "služby"), souvisejících s realizací projektu „Informační technologie ReactEU Zdravotnické záchranné služby Karlovarského kraje“, reg.č. CZ.06.6.127/0.0/0.0/21_120/0016350 (dále také jen "projekt"), financovaného ze zdrojů Evropské unie, z výzvy č. 97 IROP (https://irop.mmr.cz/cs/vyzvy/seznam/vyzva-c-97-izs-zdravotnicke-zachranne-sluzby-kraju)  (dále také jen "výzva"). Realizace projektu je naplánována do období 12/2022 do 11/2023.

Cílem penetračního testování je ověření zabezpečení aplikace nebo infrastrukturních prvků a nalezení slabých míst vnější infrastruktury, které by mohly být potenciálně zneužity útočníkem k poškození Objednatele. Předmětem penetračních testů je nalézt takové zranitelnosti, jejichž pomocí lze prolomit bezpečnostní opatření a narušit dostupnost, integritu nebo důvěrnost systémů Objednatele. Například:
i. získat neautorizovaný nebo neoprávněný přístup k citlivým údajům,
ii. z testovaných systémů a aplikací provést neautorizované nebo neoprávněné kopírování citlivých dat,
iii. provést manipulaci (změnu nebo smazání) citlivých dat uložených v systému, především se zaměřením na manipulaci s informacemi o klientech a transakcích (pozměnění transakce nebo klientských informací, smazání transakce),
iv. zjistit zranitelnost systémů a jejich komponent vůči známým a relevantním typům útoků.

Výsledky testů a měření musí být kvantifikovatelné, opakovatelné a odvozené pouze na základě skutečností zjištěných v testech. Veškeré reportované zranitelnosti musí obsahovat informaci o potenciálním riziku (závažnosti), konkrétním postupu nápravy a informaci o pravděpodobnosti zneužití v praxi. Veškeré testy musí být prováděny nedestruktivně tak, aby bylo minimalizováno riziko pádu aplikace, systému či narušení chodu informačních systémů zadavatele. Poskytovatel může dle své úvahy zařadit typy útoků na hrozby a zranitelnosti, které považuje na základě svých zkušeností nebo na základě průběžných výsledků penetračního testování za důležité a relevantní pro uvedené komponenty a funkčnosti.

Veškeré testy budou před samotným výkonem konzultovány se zadavatelem, konkrétní období pro realizaci bude navrženo zadavatelem v závislosti na zahájení dodávek technologií. Zadavatel poskytne potřebnou součinnost pro provedení testů a poskytovatel poskytne veškeré IP a MAC adresy, ze kterých bude testování prováděno. Testování je možné provádět pouze ve dnech a časech stanovených ve schváleném harmonogramu a pouze z IP adres poskytnutých objednateli. Neohlášené testy z neschválených IP adres budou považované za nelegální. Rozsah testování – počet testovaných IP adres vystavených do internetu – max. do počtu 35. Zadavatel k provedení penetračních testů poskytne nezbytnou součinnost pro jejich realizaci, a to s dostatečným předstihem min. 3 dny před zahájením testování. 

Celkem budou provedeny 2 soubory penetračních testů – vstupní penetrační test (před zahájením realizace projektu, předpoklad 12/2022-3/2023) a výstupní test (před ukončením realizace projektu, předpoklad 6/2023-11/2023).

Cílem externích penetračních testů je ověření odolnosti vnějšího perimetru spočívající zejména v odolnosti aktivních zařízení jako např. webových, poštovních, DB serverů, firewallů, aktivních prvků apod. Testování bude probíhat primárně formou „black-box“a dle metodologie OSSTMM, PTES. Je požadováno použití automatizovaných a manuálních nástrojů pro testování, přičemž manuální přístup musí na vždy převládat. Hlavní prioritou je identifikovat vysoce rizikové zranitelnosti, dále identifikovat takové kombinace zranitelností nižšího rizika, které zneužitím v konkrétní sekvenci tvoří vysoce rizikovou zranitelnost. K pronikání do systémů není u této služby dovoleno používat sociální inženýrství, vyjma konkrétních případů požadovaných zadavatelem a specifikovaných v případných pokynech zadavatele před zahájením plnění.

Výstupem všech penetračních testů je závěrečná zpráva (bezpečnostní audit), která popisuje podrobnosti o průběhu testu, popis a klasifikaci nalezených zranitelností včetně doporučení ke snížení zjištěného rizika.

Závazné náležitosti závěrečné zprávy:
· Název testovaného systému nebo aplikace;
· Manažerské shrnutí obsahující přehledovou tabulku s nálezy včetně:
· Popis nálezu,
· Dopad zranitelnosti,
· Závažnost (severity) nálezu.
· Doporučení k odstranění nebo zmírnění nálezu,
· Odkaz na příslušnou kapitolu s detailním popisem nálezu.
· Použitá metodika testování včetně způsobu klasifikace zranitelností.
· Seznam nalezených zranitelností rozdělený do kategorií dle metodiky CVSS verze 3.0, resp. PTES pro Red Team testy řazených dle závažnosti od nejzávažnější po nejméně závažnou.
· Návrh adekvátních řešení k odstranění nebo zmírnění nálezu.
· Konkrétní vzorový příklad úspěšného útoku ke každé nalezené zranitelnosti (pouze u středního a vysokého stupně rizika dle CVSS, resp. PTES).

Přílohou výzvy je vzorová podoba smlouvy, která bude sloužit k uzavření smluvního vztahu s vybraným dodavatelem. Zadavatel připouští pouze dále specifikované úpravy vzorové smlouvy účastníkem v rámci přípravy návrhu smlouvy, který musí být přílohou nabídky. Tento návrh smlouvy musí v plném rozsahu respektovat podmínky uvedené v této výzvě. Zadavatel připouští pouze následující úpravy vzorové smlouvy:
	- doplnění identifikačních údajů účastníka, finančních částek smluvní ceny, doplnění kontaktních 	informací, bez možnosti upravovat znění jednotlivých ustanovení smlouvy.

Předpokládaná hodnota plnění činí 250 000 Kč bez DPH.
3. [bookmark: _Toc470168928][bookmark: _Toc381646801][bookmark: _Toc393735073][bookmark: _Toc396740770][bookmark: _Toc397361541][bookmark: _Toc397360054]Doba a místo plnění 
Předpokládaná doba zahájení plnění je závislá na ukončení poptávky a uzavření smlouvy s vybraným účastníkem. Uzavření smlouvy se předpokládá do 31.10. 2022, přičemž předmět plnění bude realizován takto: 

Termín zahájení plnění předmětu plnění:	do 5 pracovních dnů ode dne nabytí účinnosti smlouvy o dílo na tuto zakázku, plnění na základě pokynu zadavatele
Termín dokončení plnění předmětu plnění:		nejpozději do 30.11.2023
[bookmark: _Toc470168934][bookmark: _Toc335124633][bookmark: _Toc335131757][bookmark: _Toc335375502][bookmark: _Toc335379266][bookmark: _Toc470168929]
Místem plnění (pro prezenční činnosti) je sídlo zadavatele, případná jednání mohou být vedena i elektronickou formou (Skype, MS Teams atp.).  Prezenční aktivity budou realizovány dle možností zadavatele a dle aktuálních podmínek (vývoj situace COVID-19).
4. Pravidla pro hodnocení nabídek
Nabídky budou hodnoceny podle jejich ekonomické výhodnosti. Hodnocením ekonomické výhodnosti se rozumí hodnocení podle nejnižší nabídkové ceny v Kč vč. DPH. 
Pořadí nabídek bude stanoveno podle výše nabídkové ceny s tím, že nejnižší cena je nejlepší.
5. Rozsah požadavku zadavatele na technickou kvalifikaci 

Účastník splňuje technickou kvalifikaci pokud (kumulativně) splňuje požadavky na: 
a) Seznam významných služeb realizovaných (tzn. řádně dokončených) za posledních 5 let před zahájením výběrového řízení – alespoň 3 zakázky spočívající v zajištění penetračních testů s celkovou hodnotou minimálně ve výši 250 000 Kč bez DPH alespoň pro jednu zakázku;
b) Osvědčení o vzdělání a odborné kvalifikaci členů týmu – členové týmu jsou certifikovaní minimálně jednou z těchto certifikací: CEH, OSCP, OSCE nebo CompTIA Security +, nebo ekvivalentní certifikací.
Doklady o kvalifikaci předkládají dodavatelé v nabídkách v kopiích a mohou je nahradit čestným prohlášením.

6. [bookmark: _Toc397361545][bookmark: _Toc470168930]Další povinné součásti nabídky
Zadavatel požaduje, aby účastník v nabídce 
a) určil části plnění, které hodlá plnit prostřednictvím poddodavatelů, nebo 
b) předložil seznam poddodavatelů, pokud jsou účastníkovi známi a uvedl, kterou 	část plnění bude každý z poddodavatelů plnit. 
c) v případě společné účasti dodavatelů v nabídce doložení, jaké bude rozdělení odpovědnosti za plnění; 

7. [bookmark: _Toc335124637][bookmark: _Toc335131761][bookmark: _Toc335375518][bookmark: _Toc335379270]Způsob zpracování nabídkové ceny 
[bookmark: _Toc470168931][bookmark: _Toc397361548]Nabídková cena bude stanovena pro danou dobu plnění jako cena nejvýše přípustná se započtením veškerých nákladů, rizik, zisku a finančních vlivů (např. inflace) po celou dobu realizace zakázky v souladu s podmínkami uvedenými v zadávací dokumentaci.

Požadavky na jednotný způsob doložení nabídkové ceny: 

1. 	Celková cena v Kč bez DPH, vyčíslení DPH v Kč (z ceny bez DPH) a celková cena v Kč vč. 	DPH. 
8. Podání nabídek
[bookmark: _Toc470168932][bookmark: _Toc397360066][bookmark: _Toc397361554]Nabídky musí být doručeny zadavateli do 16.09.2022 do 10:00 hod. výhradně v elektronické formě prostřednictvím elektronického nástroje E-Zak. 
Jelikož nabídky mohou být doručeny výhradně elektronickými prostředky, otevírání nabídek se nekoná za přítomnosti účastníků.

9. [bookmark: _Toc470168941]Další podmínky 
Zadavatel nepřipouští variantní řešení.
[bookmark: _Hlk104286890]Vybraný dodavatel nesmí být osobou, na kterou dopadá zákaz zadání nebo plnění jakékoliv veřejné zakázky ve smyslu Článku 5k Nařízení (EU) č. 833/2014 o omezujících opatřeních vzhledem k činnostem Ruska destabilizujícím situaci na Ukrajině, jenž byl do tohoto nařízení vložen Nařízením Rady (EU) č. 2022/576 ze dne 8. 4. 2022 (dále jen „Nařízení“).
Dodavatel tedy nesmí být:
a)	ruským státním příslušníkem, fyzickou či právnickou osobou nebo subjektem či orgánem se sídlem v Rusku,
b)	právnickou osobou, subjektem nebo orgánem, které jsou z více než 50 % přímo či nepřímo vlastněny některým ze subjektů uvedených v písmeni a) tohoto odstavce, nebo
c)	fyzickou nebo právnickou osobou, subjektem nebo orgánem, které jednají jménem nebo na pokyn některého ze subjektů uvedených v písmeni a) nebo b) tohoto odstavce, 
[bookmark: _Hlk104286973]Subjektem uvedeným v písmenech a) až c) nesmí být ani žádný poddodavatel, dodavatel nebo subjekt, jehož způsobilost je v rámci nabídky dodavatele využívána k prokázání kvalifikace v předmětné zakázce, a který představuje více než 10 % hodnoty zakázky.
Dodavatel v nabídce předloží dokumenty, tedy konkrétní důkazy, které potvrdí, resp. prokážou, že dodavatel ani jeho poddodavatelé, jak jsou definováni výše jenž představují více než 10 % hodnoty zakázky, nespadají pod předmětný zákaz zadání veřejné zakázky ve smyslu daného Nařízení. Těmito doklady mohou být například výpis ze seznamu akcionářů, zápisy z valných hromad, úplná struktura majetkových účasti či jiné vhodné doklady prokazující dané skutečnosti.
10. Práva zadavatele
Zadavatel si vyhrazuje právo:
· veškeré náklady související s přípravou a podáním nabídky nese výlučně účastník za všech okolností bez nároku na jejich úhradu zadavatelem
· vybraný dodavatel nesmí zakázku postoupit jinému subjektu, přičemž po uzavření smlouvy nesmí bez předchozího písemného souhlasu zadavatele postoupit práva a povinnosti plynoucí z uzavřené smlouvy třetí osobě

11. [bookmark: _Toc397361533][bookmark: _Toc470168926][bookmark: _Toc397360046][bookmark: _Toc397361534]Identifikační údaje zadavatele
Název: 				Zdravotnická záchranná služba Karlovarského kraje, 
                                     		příspěvková organizace
Sídlo: 				Závodní 390/98c, 360 06 Karlovy Vary

IČO: 				00574660 
Statutární zástupce:		MUDr. Jiří Smetana, ředitel
Profil zadavatele:            	https://ezak.kr-karlovarsky.cz/profile_display_69.html


V Karlových Varech, dne 07.09.2022
							

MUDr. Jiří Smetana, ředitel
Zdravotnická záchranná služba Karlovarského kraje,
příspěvková organizace

[bookmark: _GoBack]                              	
Přílohy:
Krycí list
Návrh smlouvy 




























Krycí list nabídky

„Bezpečnostní audit a penetrační testy pro projekt „Informační technologie ReactEU Zdravotnické záchranné služby Karlovarského kraje“ reg.č. CZ.06.6.127/0.0/0.0/21_120/0016350“
	Údaje o účastníkovi 

	Obchodní firma nebo název
(právnická osoba)
Obchodní firma nebo jméno a příjmení
(fyzická osoba)
	

	Sídlo
(právnická osoba)
Místo podnikání popř. místo trvalého pobytu
(fyzická osoba)
	

	Korespondenční adresa:
	

	Právní forma
	

	IČO
	

	DIČ
	

	Telefon
	

	Fax
	

	E-mail
	

	Kontaktní osoba pro
jednání ve věci nabídky
	

	Nabídka účastníka

	Celková nabídková cena bez DPH
	Kč

	DPH 21 %
	Kč

	Celková nabídková cena včetně DPH
	Kč




V ……………….. dne ………………. 



…..........................................
Titul, jméno a příjmení
funkce osoby oprávněné za účastníka 



Zdravotnická záchranná služba Karlovarského kraje, příspěvková organizace
Závodní 390/98c, 360 06 Karlovy Vary, IČO: 00574660
e-mail: sekretariat@zzskvk.cz, tel: +420 353 362 520, datová schránka: 7eumahf
http://www.zzskvk.cz

[image: ]www.zzskvk.cz

člen Asociace zdravotnických záchranných služeb ČR
Zdravotnická záchranná služba Karlovarského kraje,
příspěvková organizace
IČ: 00574660
sekretariat@zzskvk.cz
+ 420 353 362 520


[image: ][image: Google+ - Zdravotnická záchranná služba Karlovarského kraje][image: Facebook - Zdravotnická záchranná služba Karlovarského kraje][image: Twitter - Zdravotnická záchranná služba Karlovarského kraje]Zdravotnická záchranná služba 
Karlovarského kraje
příspěvková organizace
Závodní 390/98C, 360 06 Karlovy Vary
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Závodní 390/98C, 360 06 Karlovy Vary

Zdravotnická záchranná služba 
Karlovarského kraje
příspěvková organizace
Závodní 390/98C, 360 06 Karlovy Vary


image6.png
2 d Nastroje zihiavia zipati
Domi  Viofeni  Rozlofenistranky  Reference  Korespondence  Revize  Zobrazeni Navrh

= O Bm = 5, Predchozi ] Jiné na prvni strince £ zéhlavishora: 05 em  ©
= s M BB ;‘ 5, oot (0] Rézné lcné o sudé suanky | 2 Zapatizdola: 125em
o et oy« | i Sychié Obrézek Kipart | Pl o P % 82 prpoji s preccnozin | @] Zobrazit textv dokumentu | ) Vo kartu Zarownani

8] S S B S B S Y S B O B B S R S B O S O S B S O S SRS RN s |5

N ‘ ZDRAVOTNICKA ZACHRANNA SLUZBA KARLOVARSKEHO KRAJE

- % ww-zzskvk-c:
’é Korespondenéni adresa: Zavodni 390/98C, 360 06 Karlovy Vary | ID datové schranky: 7eumahf

B ONeSA Sokolov 0. s.

] Jan Fedorko

B Polatkova 1828

7 356 01 Sokolov

N fedorko@onesa.cz

42 - - - - w &

Stinkar 121 | Sioii07 | B _Cestina





image1.png
& ymout
B3 Kopirovat

Calibri Zakladn - 135~ A" A7

iistroje zahlavia zipati
ih

it -
5009 asBbed AsBbCd AaBbC Assbce AAB aassce. aamen | A

85 Nahradit

N » I U - abe x, X' - A- T Normaini T Bezmezer  Nadpis 1 Nadpis 2 Nazev Podtitul  Zdirazné.. _| Zménit

oo B4 T aw-ar @ ot o S
Srere Al Fmo 5 Al sty 5 Opay |

O 2 3 TS RO RS VS S O S S NS * S S A NN T S NS VA WS U NS R} ]

» (S

Karlovarského kraje, pi

IC: 00574660

Kontakt na sekretarit ZZS KVK:
Zdravotnické zéchranné sluzba sekretariat@zzskvk.cz
Karlovarského kraje +420353 362520

°

M | »





image2.jpeg




image3.png




image4.png




image5.png




