Ell| KARLOVARSKY KRAJ
% KRAJSKY URAD - ODBOR INVESTIC

Zadavatel ve smyslu ustanoveni § 6, 27 a 31 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozdgjsich predpisu (dale jen ,,ZZVZ")

timto vyvzvva Kk podani nabidky na verejnou zakazku

V tomto vybérovém Fizeni se zadavatel neridi ZZVZ,
vyjma ustanoveni v zadavaci dokumentaci, kde zadavatel upozorni na citaci ¢i odkaz ZZVZ.

Veskera komunikace, ktera se tyka vybérového fizeni, probiha vyhradné elektronicky a v ¢eském
jazyce. Nabidky musi byt podany prostiednictvim elektronického nastroje pro zadavani veiejnych
zakazek E-ZAK.

Zadavatel nevyZaduje elektronické podepsani podané nabidky.

Dodavatel ¢i ucastnik Fizeni, ktery neni registrovany v elektronickém nastroji E-ZAK, je povinen
provést registraci a ovéieni dodavatele v Centralni databazi dodavateli platformy FEN
(https://fen.cz/#/), kde probiha registrace a administrace dodavatelskych ucti. Elektronicky nastroj E-
ZAK je na uvedenou databazi napojen.

Veskeré podminky a informace tykajici se elektronického nastroje E-ZAK jsou dostupné na:
https://ezak.kr-karlovarsky.cz.

V ptipadé€ jakychkoli otazek tykajicich se uzivatelského ovladani elektronického nastroje dostupného na vyse
uvedené webové strance, nebo v pripadé jakychkoli otazek tykajicich se technického nastaveni kontaktujte,
prosim, provozovatele elektronického nastroje E-ZAK na e-mailu: podpora@ezak.cz, tel. 538 702 719.

1) Nazev zakazky

»Servisni podpora Komunikaéni infrastruktury Karlovarského kraje (KIKK)“

2) Vymezeni predmétu plnéni veirejné zakazky

Predmétem plnéni v ramci tohoto vybérového fizeni je:

1.  Servis komunika¢ni infrastruktury

Zhotovitel bude po dobu 36 mésicti od podpisu smlouvy zodpovédny za spravu a provoz rozlehlé
metropolitni sit€¢ - Komunikacni infrastruktury Karlovarského kraje, ktera propojuje obce s rozsitenou
pusobnosti na izemi Karlovarského kraje a dalsi vybrané lokality.

Sklada se ze sluzeb:

1. Proaktivni monitoring v rezimu 24x7 véetn€ systémut UPS (stav sité z pohledu aktivni i pasivni
infrastruktury, bezpecnosti, analyza logi, proaktivni navrhy na upgrade feSent).

2. Nad aktivnimi prvky budou po dobu 36 mésicii poskytovany sluzby konfigurace, monitoringu a
reportingu véetné garance v nasledujicich parametrech SLA.

3. Sluzba , konfigurace” bude poskytnuta v rozsahu max. 30 zménovych pozadavki mési¢n€, zahrnuje
aktivni prvky, sitové sluzby, bezpe¢nost, VPN, IP Sec tunely, QoS, v¢etné zfizovani novych sluzeb a
zmén parametrll jiz existujicich.

Sidlo: Zavodni 353/88, 360 06, Karlovy Vary, Ceska republika, 1CO: 70891168, DIC: CZ 70891168,
tel.: +420 354 222 300, http://www.kr-karlovarsky.cz, e-mail: epodatelna@kr-karlovarsky.cz
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Me¢sic¢ni reporting provozu (analyza logti a poruch, zjisténi celkové i konkrétni dostupnosti sité).
Servis aktivnich prvkl infrastruktury (fyzické opravy, vyména vadného HW).

Kontaktni misto pro Objednatele v rezimu 24/7 po dobu 36 mésicti od podpisu smlouvy.

Soucasti spravy sité budou sluzby ptidéleného servisniho manazera zodpovédného za provozni
zalezitosti (reporting, konfigurace, servis) v rozsahu 4 hodin mési¢n¢ po dobu 36 mésicti od predani
projektu.

8. Provoz a sprava existujiciho RR na lokalitu SUS Sokolov.

No ok

Vzniklé servisni incidenty budou ¢lenény do skupin podle zavaZnosti.
A. Incident/vada kategorie A

Sluzba neni pouzitelné ve svych zdkladnich funkcich nebo se vyskytuje funkéni zavada znemozitujici
pouzivani sluzby. Tento stav muZze ohrozit bézny provoz, ptipadné mize zpusobit vétsi finanéni nebo jiné
Skody.

B. Incident/vada kategorie B

Sluzba je ve svych funkcich degradovana tak, Ze tento stav omezuje bézny provoz.
C. Incident/vada kategorie C

Ostatni - drobné incidenty/vady, které nespadaji do kategorii A a/nebo B.
Zhotovitel bude garantovat provozuschopnost aktivni infrastruktury feSeni, po dobu platnosti smlouvy, v
danych parametrech trovné poskytovani sluzeb (Service Level Agreement — SLA).

K teseni vzniklych incidentd se bude pfistupovat podle zavaznosti:

o ... .. | Garantovana doba
Garantovana doba prijeti re s PRV .
e zahajeni praci na reSeni Garantovana doba
a akceptace hlaseného . . ARt g oot el
I incidentu po radném ukonceni incidentu
incidentu e
nahlaseni
A 10 min 1 hod do 24 hod ***
B 10 min 4 hod NBD*
C 10 min NBD* 4BD*

* NBD — next business day, nasledujici pracovni den

** BD — business day, pocet pracovnich dnd.

***Do024 = ¢as opravy do 24 hodin od nahlaSeni zavady, doba poskytovani sluzby je 7 dnti v tydnu 24h
denné

Resenim zavady ¢ nefunkénosti se rozumi oprava. Oprava je definovana jako povinnost zhotovitele opravit
nahlasenou zavadu, ptipadné realizovat pozadovany zasah do konfigurace zatizeni, ve stanoveném Case,

s cilem obnovit poskytovani sluzeb. O postupu praci smétujicich k odstranéni hlasené zavady, nebo k
realizaci pozadavku, bude objednatel informovan prubézné.

2. UdrZba a servis UPS

Zhotovitel zajisti do 31.12.2022 prohlidku vSech 13 zaloznich zdroji UPS Eaton 5130 vcetn¢ battery boxti

v koncovych lokalitach. Soucasti prohlidky je vymena vSech baterii véetné battery box1, celkova vizualni a

mechanicka kontrola UPS, vyc¢isténi zafizeni, kontrola dotaZeni svorek, kontrola nastaveni parametrd,

upgrade firmware na nejnoveéjsi verzi, test bypass a test chodu z baterii.

Dale zajisti technickou podporu existujicich zaloznich zdroju napajeni, uréenych k zajisténi nepferusovaného

provozu, v nasledujicim rozsahu

Primarni centrum sité (Zavodni 353/88)

1. havarijni sluzba Po — P4 s dojezdem na misto do 4hodin, garance opravy do 48 hod, popf. zaptjceni

jiné UPS; Hot-Line a asistencni sluzby 24hod denn¢; veskeré naklady zhotovitele jsou zahrnuty v
pausalni cen¢ sluzby

Zalozni centrum sité (Bezrucova 19)
2. havarijni sluzba Po — P4 s dojezdem na misto do 4hodin, garance opravy do 48 hod, popft. zaptjceni
jiné UPS; Hot-Line a asisten¢ni sluzby 24hod denné; veskeré naklady zhotovitele jsou zahrnuty v
pausalni cen¢ sluzby
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Skupiny zavaznosti incidentil jsou totozné jako pro sluzby uvedené vyse. K feseni vzniklych incidenti se
bude piistupovat podle zavaznosti:

a ... .. | Garantovana doba
Garantovana doba prijeti et R 2ot o
2 zahajeni praci na reSeni Garantovana doba
a akceptace hlasen¢ho . AT s Gk
L incidentu po radném ukonceni incidentu
incidentu P
nahlaSeni
A 10 min 1 hod do 24 hod ***
B 10 min 4 hod NBD*
C 10 min NBD* 4BD*

* NBD — next business day, nasledujici pracovni den

** BD — business day, pocet pracovnich dna.

*** D024 = ¢as opravy do 24 hodin od nahlaseni zavady, doba poskytovani sluzby je 7 dni v tydnu 24h denné
Resenim zavady ¢&i nefunké&nosti se rozumi oprava. Oprava je definovana jako povinnost zhotovitele opravit
nahladSenou zavadu, ptfipadné realizovat pozadovany zasah do konfigurace zafizeni, ve stanoveném case,
s cilem obnovit poskytovani sluzeb. O postupu praci smefujicich k odstranéni hlaSené zavady, nebo k realizaci
pozadavku, bude objednatel informovan pribézné.

3. Sluzby dohledu a provozu nastroju pro sbér a vyhodnocovani kybernetickych
bezpeénostnich udalosti

Podstatou pozadované sluzby je zajisténi dohledu a provozu nastroji pro vyhodnocovani kybernetickych
bezpecnostnich udalosti v Krajské komunikac¢ni infrastrukture Karlovarského kraje, kterou zadavatel vyuziva
a provozuje a spadaji pod pozadavky zakona 181/2014Sb. o kybernetické bezpecnosti, ve vSech
technologickych trovnich.

Jedna se o nasledujici nastroje dle ZoKB:
= Nastroje pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych informacnich
systémil, jejich uzivateld a administratort dle § 21 vyhlasky 316/2014 Sb.
= Nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle § 23 vyhlasky
316/2014 Sh.

Pozadavky na sluzbu:
Ugastnik musi provozovat vlastni bezpe&nostni dohledové centrum v reZimu minimalné 8x5 a provozovat
nastroje pro sbér a vyhodnocovani kybernetickych udalosti
Ugastnik musi provozovat oddéleny tiketovaci systém:
= vyhrazeny pro feseni bezpecnostnich incidentd
= dostupnost 24x7
= vzdaleny piistup zadavatele pies web GUI rozhrani

Bezpecnostni dohledové centrum ucastnik musi podporovat integraci s nastroji zadavatele dle predmétu
zakazky
Ugastnik poskytuje v ramci sluzby dostupnost vzdy minimalné jednoho operatora bezpeénosti v rezimu
minimalné 8x5, a dale analytika a experta bezpe¢nosti
Ucastnik zajisti pfevzeti a zahdjeni vyhodnocovani kybernetickych bezpeénostnich udalosti v nasledujicich
SLA:

= pro incidenty kategorie Il —do 30 min

= pro incidenty kategorie Il —do 2 hodin

= pro incidenty kategorie | — do konce pracovniho dne

Kategorie 111

velmi z&vazny kyberneticky bezpecnostni incident, pii kterém je pfimo a vyznamné naruSena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho feseni vyZaduje neprodlené zasahy obsluhy s tim, Ze musi byt v§emi
dostupnymi prostiedky zabranéno dal§imu Sifeni kybernetického bezpecnostniho incidentu véetné
minimalizace vzniklych i potencialnich skod.
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Kategorie 11

zavazny kyberneticky bezpecnostni incident, pti kterém je naruSena bezpecnost poskytovanych sluzeb nebo
aktiv. Jeho feseni vyzaduje neprodlené zasahy obsluhy s tim, ze musi byt vhodnymi prostiedky zabranéno
dal$imu sifeni kybernetického incidentu véetné minimalizace vzniklych §kod.

Kategorie |

méné zavazny kyberneticky bezpecnostni incident, pfi kterém dochézi k méné vyznamnému naruseni
bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje zdsahy obsluhy s tim, Ze musi byt
vzniklych skod. Jedna se bezpecnostni incidenty, které nespadaji do kategorii III a II.

Ucastnik zajisti pravidelné mésiéni reporty z nastrojii zadavatele dle predmétu zakazky.

Ucastnik umozni zadavateli navitévu vlastniho bezpe¢nostniho dohledového centra.

4.  Upgrade stavajiciho reSeni

Stavajicimu feSeni konci obdobi placené podpory a zaruky, kdy je nutné fesit dokoupeni prodlouzeni zaruk a
podpory na dobu 36 mésicli. Dale je potfeba navysit kapacity vSech koncovych bodti z 1GE na 10GE. Aktualni
RR spoj 345 Mbps na KSUS Sokolov bude vyménén za novy s pienosovou rychlosti 1Gbps.

Dilezitym bodem je upgrade navazujicich provoznich systému, tj. pfedev§sim dohledového systému sité.
Upgrade a zakoupeni pfislusnych licenci operacnich systémt a jejich nadstaveb vzhledem ke skon¢enym ¢i
brzy konc¢icim cyklim podpory / updata.

4.1 Klicové atributy stavajiciho FeSeni

Jadro site€ je v soucasnosti tvotfeno ¢tverici prvkit HPE 5900 (HPES900AF 48X G 4QSFP+, HPES900AF 48G
4XG 2QSFP+), kdy dva zuvedenych prvkii jsou v datacentru Krajského uradu a identicka druhé dvojice prvki
je v datacentru Krajské nemocnice Karlovy Vary. Lokality jadra jsou mezi sebou propojeny samostatnymi
redundantnimi 40GE propojenimi a tvofi jeden logicky celek (jedno virtualni chassis). Kazda dvojice téchto
prvkil jadra je tvofena jednim optickym prvkem pro terminaci vSech optickych tras a druhym prvkem s
metalickymi rozhranimi pro pfipojeni pozadovanych sluzeb (ty je mozné ptipojit i opticky do libovolného z
prvki jadra).

Z davodu topologickych moznosti byly dale vybrany tfi tzv. ,agregacni® lokality, které jsou pomoci
pasivnich optickych multiplexti (dale jen CWDM) propojeny do vyse uvedeného jadra sit¢ v Karlovych
Varech. CWDM systém byl volen pro optimalni vyuziti dvojice vlaken mezi jednotlivymi agregac¢nimi
lokalitami, kdy na rtznych vlnovych délkach jsou vzdy do prislusné dvojice vlaken multiplexovany
pozadované 10GE ¢i GE propoje a celé feSeni timto nasobné ziskalo na kapacité i redundanci. Za agregacni
lokality byly zvoleny serverovny MU Chodov, MU Sokolov a MU Cheb. V agrega¢nich lokalitach jsou
osazeny prvky HPE5900AF 48G 4XG 2QSFP+. Tyto optické prvky slouZi opét pro terminaci vSech nutnych
optickych propojii a mohou slouzit i jako body pro terminaci sluzeb.

Koncové piistupové lokality jsou pak osazeny pivodnimi prvky HPE 5800 24G, které jsou opét optikou
ptipojeny vzdy do nejblizsiho agregacniho uzlu (zde jiz bez pouziti CWDM multiplexeru).

Cela infrastruktura KI KUKV je koncipovéana jako MPLS sit’ s vyuzitim celé fady L2 a L3 protokoli. Pro
zajisténi smeérovani v siti je vyuzivano pfedevsim protokoltt OSPF a BGP, pro samotné okruhy ¢i navazujici
VPN pak konceptu MPLS, resp. VPLS, opét s vyuzitim protokold BGP a LDP. KI KUKYV nabizi jak L2, tak
L3 VPN a to jak bod-bod, tak bod-multi-bod.

Infrastruktura je dale doplnéna jednotlivymi UPS, které jsou soucasti kazdé lokality a samostatnym
dohledovym feSenim v podob¢ inovovaného systému HP iMC, kam jsou jednotlivé vySe uvedené prvky plné
integrovany.
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Obrazek ¢.1: Stavajici feSeni - nahled

4.2 Upgrade optické vrstvy sité

Je pozadovano teseni upgradu 1GE optické vrstvy s pfechodem na 10GE rozhrani. Toto feSeni spociva
v ovéfeni moznosti nasazeni 10GE transceievert na stavajicich vlaknech a obméné samotnych transceieveri
na spojich do koncovych lokalit (Ostrov, Zlutice, Touzim, Sokolov-nemocnice, Marianské Lazng, Cheb-
nemocnice, A§, Kraslice, Karlovy Vary-MU). Aktualni RR spoj 345 Mbps na KSUS Sokolov bude vyménén
za novy s pienosovou kapacitou 1Gbps. Realizace této ¢asti upgradu musi byt hotova do 31.12.2022

Minimalni povinné parametry i‘eSeni konektivity koncovych bodu

- Nakoncovych a agregacnich lokalitaich budou osazeny aktivni prvky novymi 10Gbps SFP moduly
kompatibilnimi s aktivnimi prvky

- Nové feseni musi podporovat technologii MPLS / VPLS a byt na téchto technologiich kompatibilni
se stavajicimi prvky sit¢ (HPE5S900AF / HPE 5800)

- Nové feSeni musi byt pln€ kompatibilni se stavajicimi pasivnim CWDM systémem pouzitym mezi
agregacnimi uzly a uzly jadra sité

- RR spoj musi disponovat ptenosovou rychlosti 1Gbps.

4.3 Navrh upgradu dopliikovych serveri jadra sité

Soucasné feseni sit¢ KI KUKV je doplnéno virtudlnim serverem v roli management serveru. Realizace této
¢asti upgradu musi byt hotova do 31.12.2024

Minimalni povinné poZadavky na upgrade serveru jadra sité
- Je pozadovana upgrade, nebo integrace nového feseni do pouzivaného systému pro spravu a dohled
sité, jedna se konkrétné o SW HP iMC a zatazeni novych prvki a tras sité pod tento systém
- Je pozadovano zajistit platné trvalé licence na min. 90 zafizeni a podporu pro prostiedi serveru HP
iMC
- Pro server je pozadovano pouZit posledni dostupné podporované release OS i DB
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- Je pozadovano zajisténi min. nutné kooperace pro integrace do zalohovaciho systému zadavatele

5.  Plnéni zahrnuté v pausalni sazbé za poskytovani sluzby

= poplatky za podporu a zaruky stavajiciho feSeni na dalSich 36 mésicu

= vzdaleny dohled v rezimu 24 hodin x 7 dni

= pohotovost zaméstnanci poskytovatele k provedeni servisniho zasahu

= Dbezplatnou telefonickou konzultacni a poradenskou sluzbu v béznych zalezitostech, tykajicich se
provozu KI KK

= ndklady na skladové zdsoby nahradnich dili a materialu v dostate€ném mnozstvi pro ptipadné opravy
poruchy zafizeni za predpokladu, Ze zafizeni jsou vyrobcem podporovana

= néklady na zapijCeni nahradniho zafizeni

= cestovni naklady vzniklé v souvislosti s lokalizaci a odstranovanim poruchy

= naklady na praci servisniho technika vzniklé v souvislosti s lokalizaci a odstranovanim poruchy

= naklady na material a nahradni dily vzniklé v souvislosti s odstranovanim poruchy

6. Technické pozadavky

Utastnik zajisti pfedmét zakédzky minimalné v nasledujicim rozsahu:

= vytvofeni CMDB v rozméru alespon identifikace pomoci IP adres

=  sbéraulozeni logi v RAW formatu

= rate alerting na urovni spravy zaznamt, jejich poctu a ¢asu vzniku

= customizovany reporting s moznosti online pfistupu zadavatele k reportingu z bezpecnostniho
monitoringu SIEM

= ticketovaci systém jako hlavni komunikacni nastroj

= bezpecnostni dohled v rezimu 8x5

= auditni zaznam prostiedi/nastroji zadavatele vyuzitého pro plnéni zakazky

Pro uvedeny predmét zakazky ucastnik zajistuje:
= dostupnost a funkcnost nastroji
= vytiZenost nastroji

V ramci sluzby Gidastnik zajist'uje nastavovani nastrojii zadavatele dle piredmétu zakizky v rozsahu:
= (prava a optimalizace korelacnich pravidel

= pfidavani novych zatizeni

= vytvafeni novych scénatt pro detekci KBU

= Uprava nastaveni nastroji dle pozadavku NBU

Ugastnik je certifikovanym partnerem na licencované technologie néstroji zadavatele dle predmétu zakazky.

Realizace ptedmétu plnéni vetejné zakazky bude probihat v souladu s pokyny zadavatele, dale dle obecné
zavaznych pravnich piedpisti, CSN a ostatnich norem.

3) Doba a misto plnéni verejné zakazky

Predpokladany termin zahéjeni plnéni: cervenec 2022 (po nabyti uc¢innosti smlouvy).
Ukonceni plnéni vefejné zakazky: po 36 mésicich

Mistem plnéni vefejné zakazky jsou nasledujici lokality, ve kterych jsou umistény technické prvky celého
feSeni:

1. Krajsky urad Karlovarského Kraje, Zavodni 353/88, Karlovy Vary

2. Karlovarska krajska nemocnice — Karlovy vary, Bezru¢ova 19, Karlovy Vary

3. Meéstsky urad Cheb, nam. Krale Jifiho z Podébrad 1/14, Cheb
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4. Megstsky urad Sokolov, Rokycanova 1926, Sokolov

5. Megstsky urad Chodov, Komenského 1077, Chodov

6. Meéstsky ufad As, Kamenna 473/52, A§

7. Mestsky ufad Marianské 1azné, Ruska 155/3, Marianské 14zné€ (ptelozeno na Ruska 74/14)
8. Karlovarska krajska nemocnice — Cheb, K nemocnici 17, Cheb

9. Nemocnice Sokolov, Slovenska 545, Sokolov — linka se nevyuziva
10. SUS Sokolov, Dolni Rychnov — RR spoj 345 Mbps

11. Meéstsky urad Kraslice, nam 28. fijna 1437/6

12. Méstsky ufad Zlutice, Velké namésti 144

13. Magistrat mésta Karlovy Vary, Moskevska 1281/21, Karlovy vary
14. Meéstsky urad Ostrov, Jachymovska 1, Ostrov

15. Obecni uiad Touzim, Sidlisté 428, Touzim

4) Obchodni podminky

Ptilohou ¢. 3 této vyzvy je vzorova podoba smlouvy, ktera bude slouzit k uzavieni smluvniho vztahu
s vybranym dodavatelem.

Zadavatel ptipousti pouze dale specifikované upravy vzorové smlouvy tc¢astnikem v ramci piipravy navrhu
smlouvy, ktery musi byt ptilohou nabidky. Tento navrh smlouvy musi v plném rozsahu respektovat podminky
uvedené v této zadavaci dokumentaci.

Zadavatel ptipousti pouze nasledujici ipravy vzorové smlouvy:

- doplnéni identifika¢nich a kontaktnich idajii ti¢astnika, finan¢nich ¢astek smluvni ceny, bez moznosti

upravovat znéni jednotlivych ustanoveni smlouvy

Vybrany dodavatel pted podpisem smlouvy doda rovnéz elektronickou verzi smlouvy ve formatu*.doc.

5) Pravidla pro hodnoceni nabidek

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti. Kritériem hodnoceni bude nejniZzsi
nabidkova cena véetné DPH. Poradi nabidek bude stanoveno podle vyse nabidkové ceny s tim, Ze nejnizsi
cena je nejlepsi.

Zadavatel stanovuje maximalni moZnou a nepi‘ekrocitelnou vysi nabidkové ceny na 2.420.000,- K¢é
véetné DPH (2.000.000,- K¢ bez DPH).

Piekroceni stanovené maximalni mozné a neptekrocitelné nabidkové ceny je diivodem pro vylouceni ucastnika
vybérového fizeni.

6) Rozsah pozadavku zadavatele na kvalifikaci u¢astnika

A) Zakladni zptsobilost

Ucastnik prokaze splnéni zékladni zpasobilosti Gestnym prohlasenim, e zakladni zptisobilost ve stanoveném
rozsahu spliuje.
Zpisobilym neni dodavatel, ktery
a) byl v zemi svého sidla v poslednich 5 letech pfed zahajenim vybérového fizeni pravomocné odsouzen
pro trestny ¢in uvedeny v ptiloze ¢. 3 ZZVZ nebo obdobny trestny ¢in podle pravniho fadu zemée sidla
dodavatele; k zahlazenym odsouzenim se neptihlizi,
b) ma v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy nedoplatek,
¢) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na
vetejné zdravotni pojisténi,
d) ma v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na
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socidlni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

e) je v likvidaci, proti némuz bylo vydano rozhodnuti o ipadku, vii¢i némuz byla nafizena nucena
sprava podle jiného pravniho piedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

Je-li dodavatelem pravnicka osoba, musi podminku podle bodu a) spliiovat tato pravnickd osoba a zaroven
kazdy ¢len statutarniho organu.

Je-li ¢lenem statutarniho orgédnu dodavatele pravnicka osoba, musi podminku podle bodu a) spliiovat
a) tato pravnicka osoba,
b) kazdy Clen statutarniho organu této pravnické osoby a
c) osoba zastupujici tuto pravnickou osobu v statutarnim organu dodavatele.

Ucastni-li se vybérového Fizeni pobocka zavodu
a) zahrani¢ni pravnické osoby, musi podminku podle bodu a) splnovat tato pravnicka osoba a vedouci
pobocky zavodu,
b) ceské pravnické osoby, musi podminku podle bodu a) spliiovat osoby uvedené v § 74 odst. 2 ZZVZ
a vedouci pobocky zavodu.

B) Profesni zptisobilost

Dodavatel prokazuje splnéni profesni zptsobilosti ve vztahu k Ceské republice predloZenim:
e vypisu z obchodniho rejstiiku, pokud je do néj ucastnik zapsan, nebo jiné obdobné evidence, pokud
jiny pravni predpis zapis do takové evidence vyzaduje.

Ucastnik dolozi splnéni profesni zptisobilosti ¢estnym prohlasenim pfipadné dolozenim dokumenti v kopiich.
Vypis z obchodniho rejstiiku stafi max. 3 mésice. Vypisy z vefejnych seznami je také mozné nahradit url
odkazem na zapis v prislusné evidenci.

C) Technicka kvalifikace

K prokézani kritérii technické kvalifikace zadavatel pozaduje predlozeni:

a) seznamu ¢lentt odborného tymu, ktefi se budou podilet na plnéni vetejné zakazky, bez ohledu na to, zda jde
o zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli.

Tym Bezpeénostniho dohledového centra, ktery se bude podilet po celou dobu plnéni vetejné zakazky, bude
slozen z minimalné 5 ¢lent:

Kvalifikovany architekt technologii
— praxe minimalné¢ 5 let v oboru bezpecnostnich technologii
— certifikat na SSB

Analytik
—  vysokoskolské vzdélani technického sméru

Expert bezpe¢nosti
—  vysokoskolské vzdélani technického sméru

2 bezpecnostni specialisté

Pozadavky:
— min. 2 ¢lenové tymu budou mit certifikaci na Log Management
— min. 1 ¢len tymu bude mit certifikaci na SIEM
— min. 1 ¢len tymu, ktery ovlada spravu a konfiguraci Analyzatoru zranitelnosti (Tenable ¢i Rapid7)
— min. 1 ¢len tymu bude mit certifikaci Manazér kybernetické bezpecnosti
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— min. 1 ¢len tymu bude mit certifikaci Architekt kybernetické bezpecnosti

Zpisob dolozeni:
— seznam ¢lend tymu s uvedenim jejich role a dosazené certifikace
— profesni Zivotopisy, ze kterych bude vyplyvat splnéni minimalni pozadované praxe a zkuSenosti
—  prosté kopie osvédCeni o dosazeni pozadovaného vzdélani
— prosté kopie vyse pozadovanych certifikatl, popt. Cestné prohldseni o splnéni daného pozadavku
ptipad¢, kdy neni zadavatelem certifikat pozadovan

V ptipadé, Ze ¢len tymu neni zaméstnancem dodavatele, bude nabidka obsahovat zdvazek (napft. jednostranné
prohlaseni) poddodavatele k poskytnuti plnéni v ramci tymu dodavatele.

Ugastnik se zavazuje udrZet tym bezpe&nostnich specialistil v pozadovaném sloZeni a odpovidajici kvalité po
celou dobu trvani vetejné zakazky. V piipadé vymeny ¢lenti tymu, je ucastnik povinen ho neprodlené doplnit
osobami splitujicimi pozadavky, uvedené v této zaddvaci dokumentaci. Vyménu ¢lent tymu je nutné
odsouhlasit zadavatelem.

7) Zpusob zpracovani nabidkové ceny

Nabidkova cena bude stanovena pro danou dobu plnéni jako cena nejvyse pripustna se zapoctenim veskerych
nakladt, rizik, zisku a finan¢nich vlivii (napf. inflace); po celou dobu realizace zakazky v souladu
s podminkami uvedenymi v zadavaci dokumentaci.

Pozadavky na jednotny zpisob doloZeni nabidkové ceny:
1. Celkova nabidkova cena vetejné zakazky v K¢ bez DPH, vyc¢isleni DPH (z ceny bez DPH) a celkova
nabidkova cena vetejné zakazky vcetné¢ DPH.

Nabidkové ceny budou zahrnovat veskeré prace, dodavky a Cinnosti vyplyvajici ze zadavacich podkladu.
Podkladem pro zpracovani cenové nabidky je tato zadavaci dokumentace.

Pti zpracovani cenové nabidky je nutno dodrzet vyse stanovené maximalni nabidkové ceny.

8)  Podani nabidek

Nabidky budou podavany vyhradné prostfednictvim certifikovaného elektronického nastroje E-ZAK.

Nabidky musi byt doruéeny zadavateli do 20. 7. 2022 do 09:00 hodin.
Jelikoz nabidky mohou byt doruceny vyhradné prostfednictvim elektronického nastroje E-ZAK, otevirani
nabidek se nekona za pfitomnosti ucastnikll vybérového fizeni.

9) Prohlidka mista plnéni verejné zakazky a kontaktni osoby

Vzhledem k pfedmétu plnéni vetejné zakazky zadavatel nerealizuje prohlidku mista plnéni. Podkladem pro
zpracovani nabidky je zaddvaci dokumentace této vetejné zakazky.

Kontaktni osobou pro vybérové fizeni je Ing. Zora Bolkova, e-mail: zora.bolkova@kr-karlovarsky.cz

10) Vysvétleni dokumentace vybérového Fizeni

Zadavatel mize poskytnout dodavatelim vysvétleni dokumentace vybérového fizeni i bez jejich pfedchozi
zadosti, a to prostrednictvim profilu zadavatele.

Vysvétleni dokumentace vybérového fizeni zadavatel uvetejni u vefejné zakazky nejméné 2 pracovni dny
ptfed skonc¢enim lhlity pro podani nabidek na profilu zadavatele.
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Dodavatel je opravnén pozadovat po zadavateli vysvétleni dokumentace vybérového fizeni. Zadost je nutno
dorucit v elektronické podobé nejpozdéji ve 1hiite 2 pracovnich dnii pred uplynutim lhity, kterd je stanovena
V ptedchozim odstavci.

Pokud by spolu s vysvétlenim dokumentace vybérového ftizeni zadavatel provedl i zménu zadavacich
podminek vybérového fizeni, prodlouzi zadavatel piiméfeng i lhiitu pro podani nabidek.

11) Pozadavek na formalni ipravu, strukturu a obsah nabidky

Nabidka bude zpracovana v cCeském jazyce a podana vyhradné v elektronické formé prostiednictvim
elektronického nastroje E-ZAK. Sifrovani a zabezpeceni nabidky obstarava systém elektronického nastroje.

Zadavatel doporucuje sefazeni nabidky do téchto oddilt:

e Obsah nabidky

o Cestné prohlaseni k podminkdm vybérového fizeni a Gestné prohlaseni o pravdivosti idaji (piiloha ¢&. 1
vyzvy)

Cestné prohlaseni ke splnéni nékterych kvalifika¢nich pozadavkd (p¥iloha &. 2 vyzvy), kopie dokladii
Doklady prokazujici splnéni technické kvalifikace

Cenové nabidka

Néavrh smlouvy (pfiloha ¢. 3 vyzvy)

Piipadné dalsi ptilohy a doplnéni nabidky

12) Zohlednéni zasady socialné odpovédného zadavani, environmentalné
odpovédného zadavani a inovaci

Zadavatel ma zajem zadat vefejnou zakdzku v souladu se zdsadami spolecensky odpovédného vetejného
zadavani. Spolecensky odpovédné veiejné zadavani krom¢ dirazu na Cisté ekonomické parametry zohlednuje
také souvisejici dopady zakazky zejména v oblasti zamestnanosti, socidlnich a pracovnich prav a zivotniho
prostredi.

Zadavatel ma zajem podporovat vzdélavani a ziskdvani praxe studentt, a proto stanovuje zvlastni podminky
tohoto vybérového fizeni.

Zadavatel pozaduje, aby zhotovitel vefejné zakazky zajistil, aby se v ramci odborné studijni praxe na realizaci

dila podilel minimaln¢ 1 student IT oboru nebo oboru zaméfeného na kybernetickou bezpec¢nost i
bezpecnostni management stiedni, vyssi odborné nebo vysoké skoly.
Studijni praxe musi probihat alespon po dobu nejméné 1 mésice pii plném uvazku, tj. 40 hod./tyden, a to
v kazdém roce trvani smlouvy. Pfi krat§im tydennim tvazku bude povinnost povazovana za splnénou po
odpracovani alespoii 160 hodin studentem.
Zhotovitel splnéni této podminky prokaze vzdy nejpozdéji 5 pracovnich dni pied uplynutim kazdého roku (12
mesicll) trvani smlouvy predlozenim Cestného prohléseni, ve kterém bude uvedeno jméno a piijmeni studenta
vykonavajiciho odbornou studijni praxi, identifikacni udaje skoly a nazev studijniho oboru. Pfilohu ¢estného
prohlaSeni bude tvofit smlouva o umoznéni vykonu odborné praxe, dohoda o provedeni pracovni ¢innosti,
dohoda o provedeni prace, pracovni smlouva ¢i jind obdobna smlouva.

Zadavatel podporuje ucast malych a stiednich podnikl sniZenim administrativni naro¢nosti moznosti prokazat
splnéni vétsi Casti kvalifikace Cestnym prohlasenim, které je zadavatelem piipraveno jako soucast zadavaci
dokumentace.

Aspekty spolecensky odpovédného zadavani vefejné zakazky jsou zohlednény v obchodnich a jinych
smluvnich podminkach.
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13) Prava zadavatele

Zadavatel si vyhrazuje pravo:

e nepfipoustét variantni feSeni

e vybrany dodavatel nesmi zakazku postoupit jinému subjektu, pficemz po uzavieni smlouvy nesmi bez
predchoziho pisemného souhlasu zadavatele postoupit prava a povinnosti plynouci z uzaviené smlouvy
tieti osob¢

e uvefejnit na profilu zadavatele oznameni o vybéru dodavatele, oznameni se povazuje za dorucené vSem
ucastniklim vybérového fizeni okamzikem jejich uvetejnéni

e uvefejnit na profilu zadavatele oznameni o vylouceni Gcastnika vybérového fizeni, oznameni se povazuje
za dorucené vSem ucastnikiim vybérového fizeni okamzikem jejich uvetejnéni

e uvefejnit na profilu zadavatele ozndmeni o zruSeni vybérového fizeni, ozndmeni se povazuje za dorucené
vsem ucastnikiim vybérového fizeni okamzikem jejich uvetejnéni

Veskeré naklady souvisejici s pfipravou, podanim nabidky a €asti v tomto fizeni nese ucastnik

Tato vyzva k podani nabidek vcetné priloh je uvetejnéna a k dispozici ke stazeni na:
https://ezak.kr-karlovarsky.cz/vz00005499

14) Identifikacni idaje zadavatele

Nazev: Karlovarsky kraj
Sidlo: Zavodni 353/88, 360 06 Karlovy Vary
1CO: 70891168

Zastoupeny:  Ing. Petrem Kulhdnkem, hejtmanem Karlovarského kraje

Karlovy Vary 1. 7. 2022

Ing. Tomas Brtek
vedouci odboru investic

Ptilohy:

1) Cestné prohlaseni k podminkdm vyb&rového fizeni a Eestné prohlaseni o pravdivosti tidaji
2) Cestné prohlaseni k prokazani kvalifikace

3) Navrh smlouvy
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