%3@ KARLOVARSKY KRAJ

KRAJSKY URAD - ODBOR INVESTIC

Nézev zadavatele: Karlovarsky kraj

Sidlo: Zavodni 353/88

360 06 Karlovy Vary
1CO: 70891168
C.j. KK/139/IN/22
Vyftizuje: Ing. Zora Bolkova

Vysvétleni/doplnéni zadavacich podminek ¢. 1

v souladu s ust. § 98 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé&jsich
predpist (déle jen ,,ZZVZ*)

vefejné zakazky
»Dodavka a odborna implementace vysoce dostupného pokrocilého aplikacniho firewallu*
identifikator zakazky (systémové ¢islo VZ): P22\V00000006

Dne 11. 1. 2022 obdrzel zadavatel vefejné zakazky ,,Dodavka a odbornd implementace vysoce
dostupného pokrocilého aplika¢niho firewallu* zadost o vysvétleni, doplnéni nebo zménu zadavacich
podminek v nasledujicim znéni:

Dotaz:

Dobry den,
bylo by prosim mozné doplnit nam nasledujici informace?

1. Funkce VPN brany a NAT/PAT/SNAT a QoS jsou typické viastnosti Next Generation Firewallu,
nikoliv aplikacniho firewallu. Je pripustné, Ze bude FeSeno na oddélené appliance?

2. Vzhledem k tomu, Ze je poZadovana appliance pro virtualizacni platformu VMware vSphere, a
zaroveri jsou presné specifikované vykonové pozadavky aplikacniho firewall — prosime o presnou
specifikaci hardware, na kterém bezi virtualizacni platforma (procesor, pamét, disk, zdkladni deska).
Zaroven prosime o upresnéni zda jsou pozadavky na vvkon mysleny pri zapnutém firewallu a SSL
inspekci.

3. Je pozadovana funkce aplikacniho firewallu pro protokol SMTP — prosime o specifikaci
funkcionalit, které by mél tento firewall pro SMTP umeét.

Zadavatel poskytuje v souladu s ust. § 98 ZZVZ toto vysvétleni zadavacich podminek:
Odpovéd’:

1. Zadavatel pozaduje integrovany NAT/SNAT/PAT, VPN a QoS, tj. tyto funkce musi byt obsazené
v appliance aplika¢niho firewallu a neni pfipustné je feSit na oddélené appliance.

2. Virtualiza¢ni platforma je provozovana na Blade serverech HP BL460 G10, 2x Intel(R) Xeon(R)
Gold 6134 CPU @ 3.20GHz, 512 GB RAM, zakladni deska: HPE PROLIANT BL460C G10 G10,
interni storage 2x 240GB SSD. Pozadované hodnoty vykonu jsou mysleny tak, jak je uvedeno (dle
OSI modelu) bez SSL inspekce.
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3. Zadavatel pozaduje, aby aplikacni firewall umozioval zajistit shodu SMTP komunikace s RFC
2821, tj. disponoval minimalné nasledujicimi funkcemi.

* Kontrola emailu a piiloh na pfitomnost viru pfeposlanim na externi antimalware engine pomoci
ICAP.

» Vynuceni rate limitu na pocet zprav dle domény piijemce/odesilatele.
* Validace DNS SPF/MX zaznamt.

* Ochrana proti ,,directory harvesting® utoktm.

* Zakazani/povoleni SMTP metod VRFY, EXPN, ETRN.

* Odmitnuti prvni zpravy odesilatele - ,,greylisting*.

* Black/White listing na IP/doménové nazvy/odesilatel

V souvislosti se zvefejnénim tohoto doplnéni a vysvétleni zadavaci dokumentace prodluzuje zadavatel
Thtitu pro podani nabidek do 19. 1. 2022 do 10:00 hod.

Zaroven zadavatel v souvislosti s tim upravil bod ¢. 8 Vyzvy.

Karlovy Vary 13. 1. 2022
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