Priloha S.1 Smlouvy - Zadani Sluzeb

Novy webovy portal Karlovarského kraje
1. SOUHRNNE UDAJE

1.1.  Predmét obecné

Dodavatel zajisti provoz, podporu a Udrzbu celého systému na vlastni infrastrukture ¢i na
infrastruktuie Zakaznika (podle Nabidky Dodavatele).

1.2.  Cena, doba a zajisténi

Pausalni mési¢ni cena - [K doplnéni - Cena Sluzeb dle

Cena sluzeb Nabidky ]

Datum zahajeni Sluzeb | Pfedanim do pilotniho provozu dle Zadani P.2

Doba poskytovani Sluzeb | Po dobu platnosti Smlouvy

Reklamaéni Lhiita Sluzeb | 3 mésice

1.3, Pozadavky na Harmonogram Sluzeb
1.3.1. Béhem pilotniho provozu dle Zadani P.2 se neuplathuji sankce dle bodu 1.5 Zadani S.1.

1.3.2.  Skoncenim posledni faze Projektu dle Zadani P.2 je systém v produknim provozu.

1.4.  Lhaty pro Sluzbu Podpory

Pozadavek / Incident Reak¢ni Lhita Lhata pro vyresSeni Pozadavku i
od oznameni odstranéni Incidentu od oznameni
Pozadavku' PozZadavku
Bézny pozadavek 1 pracovni den 5 pracovnich dn(
PoZadavek uZivatelské podpory 1 pracovni den 2 pracovni dny
Incident kategorie 3 1 pracovni den 3 pracovni dny

1V ptipadé Lhiity v pracovnich dnech musi byt reakce zaslana nejpozdéji ptislusny pocet pracovnich dni ve
stejny Cas, jako byl Pozadavek oznamen.
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Incident kategorie 2

1 pracovni den 1 pracovni den

Incident kategorie 1

4 hodiny 12 hodin

1.5.  Smluvni pokuty za nedodrzeni Zadani

Nedodrzeni reaké¢ni Lhity

Jednorazové K¢ 1.000,- za kazdé jednotlivé prekroceni
Lhity o vice nez 50 %

NedodrzZeni lhiity pro
vyieSeni BéZného pozadavku
nebo PoZadavku uZivatelské

podpory

K¢ 1.000,- za kazdy zapocaty pracovni den

Nedodrzeni Llhiity pro
odstranéni Incidentu kategorie
2¢i3

K¢ 1.500,- za kazdy zapocaty pracovni den

Nedodrzeni Lhiity pro odstranéni
Incidentu kategorie 1

K¢ 1.500,- za kazdou zapocatou hodinu

Nedodrzeni minimalni
dostupnosti
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5 % mési¢ni ceny Poskytovani sluzeb Podpory a Udrzby za
kazdé zapocaté 1 % rozdilu mezi minimalni a dosazenou
dostupnosti. Sankce za nedodrzeni Lhity pro odstranéni
Incidentu kategorie 1 timto neni dot¢ena.
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2.1.

2.1.1.

4.1.

4.1.1.

4.2.

4.2.1.

KONVENCE DOKUMENTU

Obecné

Tento dokument pouziva, a plati pro néj, veskeré konvence jak jsou definovany v Zadani K.1

PROJEKT KE KTEREMU JSOU POSKYTOVANY SLUZBY

Sluzby zadané v tomto dokumentu jsou vazany k Zadani P.1 - Novy webovy portal
Karlovarskeého kraje a navazujicich Zadani.

ODPOVEDNOSTI

Cinnosti zaji$tované Dodavatelem

Dodavatel zajistuje a pfedmétem plnéni je zejména:

a. poskytovani sluzeb Podpory a Udrzby véetné aktualizaci, monitoringu a vykaz(,
b. provoz Portalu,

C. provoz testovacich a vyvojovych prostiredka,

d. aktualizace dokumentace,

e. zajisténi dalSiho rozvoje
celého systému, vytvoreného podle Zadani P.1 a navazujicich Zadani..

Cinnosti zajistované Zakaznikem
V pfipadé vyuziti infrastruktury Zakaznika zajisti tuto Zakaznik pro Dodavatele, tedy zejména:
a. Sitova infrastruktura Ci jeji nastaveni

b. Virtualiza¢ni platforma a licence na virtualiza¢ni platformu
c. Operacni systém a licence k operacnimu systému

d. Provoz a sprava DNS

e. Provoz a sprava SMTP serveru

f.  Ulozisté pro zalohovani
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5.1.

5.1.1.

5.1.2.

5.1.3.

5.14.

5.1.5.

5.1.6.

6.1.

6.1.1.

6.1.2.

6.1.3.
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POPIS VYCHOZIHO STAVU

IT prostredi Zakaznika

Zakaznik disponuje hardwarem a licencemi SW, které umoznuji nabidnout Dodavateli provoz
systému na infrastruktufe Zakaznika. Jmenovité se jedna zejména o:

a. VMware 7 (mozny provoz Windows ¢i jinych podporovanych OS i distribuci Linux)
b. Windows Server 2016 a vyssi

c. IS

d. MSSQL 2017

e. MS Exchange 2016

f.  Office 365

Pro pfistup k infrastruktufe Zakaznika se pouziva CheckPoint VPN (dostupni klienti pouze pro
OS Windows).

V pfipadé vyuziti infrastruktury Zakaznika je Dodavatelova odpovédnost za provoz a udrzbu
od urovné operacniho systému (vCetné).

Rozsah a uroven soucasnych sluzeb
Aktualné je proskoleno cca 100 editord, z nich je 10-30 aktivnich a denné publikuji obsah.

Podpora a udrzba je FeSena interné ad hoc dle potieb uzivatelll nebo peridicky u Cinnosti
typu aktualizace, zalohovani. Neevidujeme pokusy o Utok na portal.

POZADAVKY NA UROVEN SLUZEB A VYSTUPY

Provoz

Dodavatel systém provozuje a poskytuje jeho podporu a pribézné aktualizace viech
prostiedi a zavislosti.

Je veden zaznam o servisnich zasazich na systému a zejména jeho infrastruktufe s presnymi
zaznamy Casu, pracovnika a provedené operace.

Podle Nabidky dodavatele je systém provozovan na:




6.1.4.

6.1.5.

6.1.6.

6.1.7.

6.1.8.

6.1.9.

6.2.

6.2.1.

6.2.2.

6.3.

6.3.1.

6.3.2.

a. prostredcich a infrastrukture, kterou pro Zakaznika zajistil Dodavatel a provadi jeji
kompletni spravu. V pfipadé vyuziti infrastruktury jako sluzby tfeti strany je smlouva na
tuto sluzbu nastavena tak, Ze pfi neplnéni povinnosti Dodavatel vi¢i tfeti strané mize
infrastrukturu dale Zakaznik vyuzivat i bez soucinnosti Dodavatele.

b. prostfedcich a infrastrukture Zakaznika.
Infrastruktura je vyuzivana efektivné a ekonomicky.

Pocty a kapacity virtualnich stroja, popf. dalSich prostfedk( vychazi z Vystupd Dodavatele v
ramci Zadani P.1 a navazujicich Zadani. V pfipadé, ze ma byt na zakladé Nabidky
infrastruktura zajisténa Zakaznikem, jsou tyto Zakaznikem poskytnuty na zakladé jeho
realnych moznosti. Obdobnym zplsobem je realizovano pfipadné navySovani kapacit v
pribéhu plnéni Smlouvy.

Dodavatel zajistuje spravu systému i spravu (zejména aktualizace, profylaxe a monitoring)
vSech dalSich potfebnych SW souclasti (napf. operacni systém, webserver, databaze, aplikacni
server a dalsi).

PFi nefunkcnosti infrastruktury, kterou zajistuje Zakaznik, jsou vSechny Lhity mimo reak¢ni
lhdtu prodlouzeny o dobu nefunkénosti infrastruktury + 6 hodin.

Dodavatel nevyuziva infrastrukturu Zakaznika k jinym uceldm nez plnéni Smlouvy. Poruseni
tohoto pozadavku je povazovano za incident kategorie 1.

Dodavatel zajistuje i provoz v3ech neprodukénich prostiedi a infrastruktury pro ukladani
zdrojového kédu a nasazovani systému (napf. VCS, CI/CD server atp.)

Zalohovani

Dodavatel ve spolupraci s odborem informatiky Zakaznika zajistuje korektni zalohovani
feSeni vCetné viech dat.

Minimalné 1x v kazdém kalendarnim roce probéhne test obnoveni zaloh a test celého DRP
(disaster recovery plan).

Logovani

VSechny HTTP pozadavky na origin server(y) jsou logovany a agregovany na uroven
jednotlivého HTTP pozadavku s ukladanim v3ech informaci, dostupnych v HTTP poZzadavku s
vyjimkou dat u POST pozadavka.

Log soubory jsou k dispozici minimalné za poslednich 180 dni.
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6.3.3. Administrace uchovava minimalné za poslednich 365 dni Udaje o vSech vyznamnych
uzivatelskych operacich, alespon:

a. Cteni, zmény a mazani uzivatelskych dat

b. zména bezpecfnostnich nastaveni (zmény hesel, aktivace / deaktivace MFA, zména
nastaveni logovani)

C. pristupy k osobnim udajlim
d. zmény obsahu webu
6.3.4. Zaznamy v logu obsahuji minimalné:
a. identifikace uzivatele, ktery operaci provedl
b. IP adresa
c. Cas, ¢asova znacka

d. typ a obsah operace a s jakym objektem byla provedena

6.4. Podpora

6.4.1. Dodavatel pouziva Zakaznikem provozovanou elektronickou evidenci vSech pozadavki

(HelpDesk), reakci na né a zplsobu vyreSeni po celou dobu trvani smlouvy. V evidenci vede

informace o tom, kdy byl vznesen pozadavek, kdo jej vznesl, jaky byl jeho obsah, kdo jej

vyfizoval, kdy bylo na poZzadavek reagovano a kdy a jak byl pozadavek vyfeSen. Po dohodé je

pripustné pouzit i HelpDesk Dodavatele.

6.4.2. HelpDesk slouzi jako provozni denik - on-Lline pfistupna, strukturovana a priibézné
napliiovana dokumentace vedena Dodavatelem, plné auditovana s kompletni historii.

6.4.3. Provoz HelpDesku i s historii hlaseni Incidentl zajisti Zakaznik v rezimu 24/7, pokud nebude

dohodnuto pfi realizaci jinak. Zakaznik standardné pouziva Service Desk Weby24
(www.weby24.cz/service-desk).

6.4.4. Dodavatel je organizatné, odborné a kapacitné pfipraven fesit pozadavky a podporu celého

systému.

6.4.5. Je dodrzovana klasifikace pozadavkd na:
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http://www.weby24.cz/service-desk

6.4.6.

6.4.7.

6.4.8.

6.5.

6.5.1.

6.5.2.
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a. Bézny pozadavek - pozadavek Zakaznika tykajici se Provozu, Podpory nebo Udrzby,
béZné technické pozadavky, zadosti o Drobné Upravy a jiné podobné pozadavky, které
nejsou ohlasenim Incidentu ani pozadavkem uZivatelské podpory.

b. Pozadavek uzivatelské podpory - Zadosti o radu, tykajici se méné obvyklych scénafi
prace s administraci nebo integracemi, jehoz feseni obvykle neni zachyceno v
uzivatelské dokumentaci. Typicky se jedna o technickou podporu pfi spravé obsahu,
konzulta¢ni podporu Zakaznika.

c. Incident kategorie 3 (drobna zavada) - systém ma vady, které viak neomezuji jeho
funknost. Jedna se zejména o vady v zobrazeni prvk{ uzivatelského rozhrani, jako je
posunuté tlacitko, preklepy apod.

d. Incident kategorie 2 (nekritické zavady nikoliv drobné) - systém ma vady, které Castec¢né
omezuji jeho funknost, ale které pfimo neohrozuji ¢i nesnizuji ve vyznamné mire
naplhovani cill projektu dle Smlouvy. Vady zplsobené Incidentem kategorie 2 lze obejit
pouzitim jiného postupu v ramci feSeni nebo zasahem Dodavatele.

e. Incident kategorie 1 (kritické zavady) - systém ma vady, které zpUsobuji jeho
nefunk&nost ¢i nefunkénost jeho podstatnych ¢i kritickych ¢asti nebo byla v systému
objevena bezpecnostni slabina, kvlli které byl odstaven. Dale se jedna o vady, které
pfimo ohrozuji ¢i snizuji ve vyznamné mife napliovani cill projektu dle Smlouvy.

Pozadavky, které fesi povinnosti Zakaznika vyplyvajici z nafizeni GDPR, které nebyly soucasti
uzivatelského Skoleni a sou¢asné je neni mozné je uzivatelsky vyreSit pomoci nastroju, které
poskytuje Zakaznikovi portal, jsou povazovany za Incident kategorie 3.

Je dodrzovana reakéni Lhita (prevzeti pozadavku a zahajeni feSeni fyzickym ¢lovékem, ne
automatem) a lhta pro odstranéni vady od nahlaseni zavady. Lhlty zacinaji bézet v
okamziku oznameni pozadavku.

Bezpecnostni hlaseni tfetich stran na kontakty v security.txt jsou zaznamenany do HelpDesku
a je zde zaznamenano jak bylo s hlasenim naloZeno. Tyto hlaseni jsou povazovany za
Incident kategorie 2.

Vykazy

Dodavatel poskytne za kazdy meésic vykaz provozu systému, nejpozdéji do 15. dne
nasledujiciho mésice.

Vykaz obsahuje minimalné:




6.5.3.

6.6.

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.7.

6.7.1.

6.7.2.

6.8.

a. Dostupnost sluzby v procentech

b. Prehled vyuziti servisniho okna

c. Prehled reSenych Incidentd s vyslednym stavem
d. Dosazené hodnoty SLI

e. Vyuziti kapacity infrastruktury

f. Doporuceni k opatfenim

Vykazy jsou vytvareny v elektronické formé jako jeden ¢i vice dokument(l a zasilany na e-
maily projektového tymu.

Udrzba
Servisni okno probiha primarné v noci a je stanovovano dle potieby vzajemnou dohodou

stran.

Soucasti ceny Sluzeb jsou mésicni 2 hodiny uréené na Drobné Upravy systému bez rozliseni
typu ¢innosti. Nevyuzité hodiny se neprevadi do dalSich mésic.

VSechny pouzité soucasti jsou v ramci servisnich oken udrzovany v aktualnich verzich podle
doporuceni Dodavatele ¢i autora dané soucasti.

Je vénovan zvlastni dliraz pravidelnym a ¢astym aktualizacim pouzitych CMS a frameworkim
ve vSech Castech portalu stejné jako aktualizace serverovych komponent (webserver,
aplikacni server, databazovy server a dal$i) tak, aby zbyte¢né nevznikal technologicky dluh
nebo jine problémy, které mohou mit vliv na provoz a cile systemu.

Monitoring

Nedostupnost je zjiSténa monitorovacim nastrojem tfeti strany, na kterém se Zakaznik s
Dodavatelem dohodli v€etné metodiky méfeni, popfipadé nahlasenim nedostupnosti
Zakaznikem (typicky v podobé hlaseni incidentu).

Dodavatel ¢asto a pravidelné kontroluje obsah logl (typicky na vyskyt HTTP chyb 5xx ¢i 404),
zatéz systému a funk&nost jednotlivych ¢asti portalu a aktivné vyhledava a odstranuje
pfipadné problémy.

Rozvoj
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6.8.1.

6.8.2.

6.9.

6.9.1.

Dodavatel je organizatné, odborné a kapacitné pripraven fesit dalsi rozvoj celého feseni po
celou dobu trvani Smlouvy.

Dalsi rozvoj bude poskytovan podle podminek Smlouvy pfi dodrZzovani hodinovych sazeb
uvedenych v Nabidce.

Kvalitativni vlastnosti a sledované ukazatele

Veskeré sluzby, popisované timto Zadanim musi byt poskytovany tak, aby byly dodrzovany
kvalitativni vlastnosti a sledované ukazatele systému specifikované v Zadani K.1.
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