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Centralni dohledového server zabezpeceni

1. Predmeét a rozsah dodavky

V ramci soutéze vyhlasené Karlovarskym krajem bude ve vybranych skolach instalovan nadstavbovy
systém Ustifeden MB Secure.

V rdmci Krajského aradu, odboru bezpecnosti a krizového fizeni, bude vybudovén server, ktery
bude mit:

e Softwarovou nadstavbu pro dohled nad technickymi a provoznimi stavy Ustfeden MB
Secure v instalovanymi na skolach,

e hardwarového a softwarového vybaveni pro zfizeni sité VPN a napojeni jednotlivych skol
pro tuto nadstavbu.

V rdmci jednotlivych skol reseni bude vybudovano:

e Pfipojeni Ustfeden MB Secure do VPN ve spolupraci se servisnimi organizacemi a IT KUKK,
které poskytne VPN $koldm,

e naprogramovani a nastaveni softwarové nadstavby,

e zaskoleni obsluhy,

e zpracovani dokumentace skutecného stavu.

Vyse uvedené kroky probéhnou pod dohledem technického dozoru investora.

Skola zajisti pfipojné misto (datovou zasuvku nebo pfipojku a 230V) na pozadovaném misté
instalace, zpravidla v blizkosti hlavni Ustfedny MB Secure.

2. Podrobnejsi podpis

Nize jsou uvedeny funkce a technické vlastnosti dodavky.

2.1. Kompatibilita

Na vSech pfipojovanych skolach je instalovan zabezpecovaci a pfistupovy systém MB Secure od
spolecnosti Honeywell. Dodavany systém grafické nadstavby je s timto systémem pIné kompatibilni.

V ramci Skol bude instalovan PC s poZzadovanym komunikacnim software a propojen s MB Secure
a VPN.

2.2. Sit VPN

Pro spojeni Ustfeden PZTS se serverem pro grafickou nadstavbu bude vyuzita sit VPN, ktera je ve
vlastnictvi krajského Uradu. Parametry systému jsou nasledujici:

e Technologie - CheckPoint (firewall),
e Odbor informatiky vygeneruje certifikaty (*.p12) a hesla pro pripojované objekty a popis
konfigurace VPN,
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¢ Klientsky software pro pfipojeni VPN bude odborem informatiky bude dodan, véetné jiz
predinstalované konfigurace.

2.3. Zpracovavané informace

Grafickad nadstavba bude sbirat a zpracovavat informace o technickém stavu systému, poruchach,
poplachu, revizich a podobné, dale pak bude prendsena informace o celkovém poctu osob
v objektu. Poditaji se nacteni ID média na vstupnich ¢teckach a vystupnich cteckach.

Pocet osob je zavisly na spravném pouzivani identifikacnich karet. Vystupem je Cislo (pocet osob s
nactenou kartou), nikolivjména. Systém bude pIné v souladu s pozadavky GDPR a nebude prenaset
zadna osobni data.

Ostraha krajského Uradu bude technické informace zpétné predavat Skoldm a dohlizet nad
bezporuchovym chodem systému zabezpeceni vstupd.

3. Vybrané skoly

Pfipojeni bude provedeno ze 13 skolskych objektd, na kterych je instalovan systém MB Secure.
Jedna se o tyto objekty:

1 Integrovana stredni Skola technicka a ekonomicka Sokolov, pfispévkova
organizace

2 Stfedni Skola stravovani a sluzeb Karlovy Vary, pfispévkova organizace

3 Stfedni odborna skola logisticka a stfedni odborné ucilisté Dalovice

4 Gymnazium Cheb, pfispévkova organizace

5 Stfedni zdravotnicka skola a vyssi odborna skola Cheb, pfispévkova organizace

6 Hotelova skola Marianské Lazné, prispévkova organizace

7 Stfedni pedagogicka skola, gymnazium a vyssi odborna skola Karlovy Vary,
prispévkova organizace

8 Obchodni akademie, vyssi odborna skola cestovniho ruchu a jazykova skola s
pravem statni jazykové zkousky Karlovy Vary, pfispévkova organizace

9 Stfedni zdravotnicka Skola a vyssi odborna skola zdravotnicka Karlovy Vary,
prispévkova organizace

10 Stfedni odborna skola stavebni Karlovy Vary, pfispévkova organizace

11 Gymnazium Ostrov, pfispévkova organizace

12 Stfedni lesnicka kola Zlutice, pFispévkova organizace

13 Gymnazium a obchodni akademie Marianské Lazné, pfispévkova organizace
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4. Dodavatel

Instalaci systému provede spolecnost HDT impex s.r.o. jako vitéz verejné zakazky. Dodavku bude
koordinovat s jednotlivymi dodavateli bezpe¢nostniho systému do skol a v symbidze s nimi pro
dodrzeni zaruk nad systémy.

V Horach, 12.11.2020

Ing. Libor Sladky
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