Grafická nadstavba bezpečnostních systémů v areálu Krajského úřadu Karlovarského kraje
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[bookmark: _Toc50356218]Předmět výběrového řízení
Předmětem výběrového řízení je dodávka:
· Softwarové nadstavby (SMP) pro dohled nad ústřednami PZTS, EPS a kamerami instalovanými v areálu Krajského úřadu Karlovarského kraje,
· serverových stanic pro provoz SW nadstavby,
· klientské PC stanice pro dohled obsluhy.
Dodavatel řešení softwarové nadstavby musí dále zajistit:
· Připojení ústředen do grafické nadstavby,
· naprogramování a nastavení softwarové nadstavby,
· zaškolení obsluhy,
· zpracování dokumentace skutečného stavu.
Výše uvedené kroky proběhnou pod dohledem technického dozoru investora. Technické požadavky jsou uvedeny níže.


[bookmark: _Toc50356219]Technické zadání
Níže jsou uvedeny minimální požadavky na funkce a technické vlastnosti poptávaných výrobků, ať již se jedná o hardwarovou nebo softwarovou část. 
1 [bookmark: _Toc50356168][bookmark: _Toc50356220]
2 [bookmark: _Toc50356169][bookmark: _Toc50356221]
[bookmark: _Toc50356222]Kompatibilita
Systém musí být plně kompatibilní se stávajícími systémy PZTS, EPS, ACS a CCTV instalovanými v areálu krajského úřadu. Konkrétně se jedná o tyto komponenty:
1.1. Honeywell Galaxy Dimension:	Galaxy GD-48
					Galaxy GD-96
				Galaxy GD-264
				Galaxy GD-520
					DCM
					MAX4

1.2. Honeywell 				Esser

1.3. SALTO:				CU50ENSVN
					GateWay
					Encoder
[bookmark: _Toc50356223]Základní funkce softwarové nadstavby
Grafická nadstavba musí splňovat tyto minimální požadavky:
1. Práce s vektorovou grafikou (PDF, DWG) pro grafické plány objektů.
2. Kompatibilita se stávajícími systémy.
3. Bezplatný update, upgrade a údržba systému po dobu 10 let.
4. Počet bezpečnostních prvků: 3000.
5. Počet kamer: 81.
6. Doba uchování záznamu: 72 h.
7. Počet dohledových míst: 1 (s možností rozšíření na 3).
8. Počet náhledových monitorů: 8 (stávající).
9. Možnost rozšíření kapacity systému o minimálně 10%.
10. Licence pro obrazový kanál není vázána na hardware kamery (možnost výměny zařízení bez ztráty licence).
11. Provozování systému v souladu s GDPR.
12. Aktivace poplachového náhledu kamer ovládaná systémem PZTS.
13. Vytvoření postupů pro každý typ události formou checklistu.  
14. Možnost přesměrování poplachů na GSM.
[bookmark: _Toc50356224]Obecný popis SMP
SMP má následující základní funkce:
1. Integrace digitálních video monitorovacích a audio monitorovacích systémů s existujícími datovými systémy, různými bezpečnostními zařízeními a pomocným softwarem jiných vývojářů s využitím integrovaných otevřených rozhraní pro výměnu dat.
2. Kompatibilita s různými bezpečnostními hardwarovými a datovými systémy, zejména: systémy požární a zabezpečovací signalizace a řízení přístupu, videokamery, systémy pro analýzu dat a systémy analýzy videa pro sledování a rozpoznávání objektů (událostí).
3. Jednorázová registrace a zpracování událostí plus generování oznámení a systémových odpovědí založených na flexibilních makrech.
4. Otevřená programovací platforma, která umožňuje integraci s potřebnými aplikacemi prostřednictvím SDK a úplnou kontrolu nad všemi částmi subsystému, stejně jako zpracování událostí a odesílání příkazů (reakcí).
5. Jednosložková registrace a zpracování událostí přijatých ze subsystémů, plus generování oznámení a systémových odpovědí založených na flexibilních makrech pro reakce subsystémů.
6. Neomezená kapacita pro škálování, přizpůsobení podle úkolů a přerozdělení zdrojů v případě změn v počtu nebo kvalitě monitorovacích úkolů s různým hardwarem na střežených místech.
7. Podpora failover serverů s podporou převzetí služeb při selhání, která zajišťuje provozuschopnost systému v případě selhání součásti jádra podsystému.
8. Vzdálená interakce mezi základními komponenty subsystému s automatickou replikací interních databází (obsahující nastavení konfigurace systému a data o událostech zaznamenaných v systému), které jsou součástí SMP.
9. Vytvoření jediné centrální databáze s nastavením systému.
10. Softwarové a hardwarové monitorování fungování centrálních komponent systému.
11. Víceúrovňové hierarchické mapování hlídaného místa na interaktivní mapě s cílem poskytnout: 
11.1. Automatické přepínání a rekurzivní vyhledávání vztahů na mapě 
11.2. Aktivní grafické znázornění zařízení, umožňující ovládání zařízení pomocí funkčního menu 
12. Správa logu událostí
13. Podpora generování zpráv na základě událostí
14. Automatická oznámení na: 
14.1. SMS  
14.2. Email 
14.3. V-dial služba automatického vytáčení 
14.4. Zvukové / hlasové oznámení
15. Centralizovaná správa (Administrátorská stanice) systémových komponent a uživatelských práv / oprávnění.
16. Systém musí být odolný vůči chybám: pokud se jeden nebo více hlavních serverů stane nefunkčním, bude konfigurace dočasně přenesena na záložní server.
17. Systém musí být vysoce konfigurovatelný, což umožní rozšířit základní funkčnost SMP pomocí vlastních programů a maker.
18. Musí být možné přepnout jazyk lokalizace systémového rozhraní.
19. Podporovány budou moduly vyvinuté speciálně pro 64bitové operační systémy.
[bookmark: _Toc337572670][bookmark: _Toc337712916][bookmark: _Toc342308215][bookmark: _Toc13529227]

[bookmark: _Toc50356225]Hlavní komponenty SMP
SMP se skládá z těchto hlavních složek: 
1. Subsystém video / audio dohledu
2. Subsystém monitorování a řízení přístupu
3. Podsystém alarmu požáru a narušení
4. [bookmark: _Toc176088497][bookmark: _Toc190160354][bookmark: _Toc209337688][bookmark: _Toc228689325][bookmark: _Ref230692599][bookmark: _Toc323910161][bookmark: _Toc326159670]Subsystém zabezpečení perimetru
5. Rozpoznání poznávacích značek vozidel
6. Subsystém rozpoznávání obličeje a vyhledávání
7. Subsystém Photo ID / Manažer Událostí
8. Subsystém času a docházky
9. Řízení vstupu/Subsystém řízení návštěv
10. Subsystém Webových reportů
11. Failover Server
12. ONVIF Server
1.1 [bookmark: _Toc13529232][bookmark: _Toc50356226]Volitelné součásti subsystému video / audio dohledu:
1. Videobrána
2. Archivační server
3. Web Server
4. RTSP Server
5. RS-RTP Server
6. Datová brána
[bookmark: _Toc337572677][bookmark: _Toc337712923][bookmark: _Toc342308222][bookmark: _Toc13529233]

[bookmark: _Toc50356227]Server
1. Server musí přijímat a zpracovávat video signály přicházející z analogových a IP video kamer. Poskytuje několik možností: příjem a zpracování audio signálů, ovládání PTZ jednotek, bezpečnostní služby a vlastní automatické funkce (makro příkazy a skripty), bez nutnosti použití NVR/DVR/VMS systémů třetí strany.
2. Server musí zaznamenávat video prostřednictvím komprese videa Motion Wavelet, Motion JPEG, MPEG-4, H.264 a H.265 v následujících režimech: 
2.1. nepřetržitě
2.2. reálný čas (pro určené události)
2.3. záznam alarmu spuštěný alarmovou událostí nebo příkazem operátora, s podporou předzáznamu / pozáznamu (nahrávání před událostí / záznam po události)
3. Server musí podporovat standard ONVIF.
4. Server musí podporovat připojení video vrátníků přes RTSP+SIP/ ONVIF.
5. Server musí podporovat nahrávání video archivů na lokální disky.
6. Server musí podporovat nahrávání video archivů na síťové disky.
7. Server musí podporovat nahrávání video archivů na USB disky.
8. Server musí garantovat schopnost komprimovat video streamy kamery pro ukládání na Archivní server (kódování uvnitř rámce pro Motion Wavelet a MJPEG a kódování mezi snímky pro H.264, H.265 a MPEG4).
9. Server musí klientům umožnit prohlížet videozáznamy s podporou vyhledávání videoarchivu podle času, události a videokamery;
10. Server musí umožnit klientům současně sledovat nahrané video z více kamer;
11. Server musí měřit dobu záznamu archivního videa.
12. Server musí být schopen provádět kompresi videa Motion Wavelet nebo MJPEG při poskytování dat videobráně nebo monitoru pro sledování videa.
13. Server musí být schopen provádět multistreaming, tj. Zpracovávat více video streamů z kamer a pak používat různé video streamy pro záznam videa do archivů nebo spouštěním alarmů, pro zobrazení videa na Stěne pro zobrazení videa a pro odesílání videa vzdáleným klientům
1.2 [bookmark: _Toc190160169][bookmark: _Toc209337614][bookmark: _Toc228689244][bookmark: _Ref231379617][bookmark: _Ref235014039][bookmark: _Toc323910101][bookmark: _Toc326159650][bookmark: _Toc337572729][bookmark: _Toc337712975][bookmark: _Toc342308275][bookmark: _Toc13529296][bookmark: _Toc50356228]Požadavky na operační systém
1. SMP musí být kompatibilní s 32 a 64bitovými licencovanými verzemi systému Microsoft Windows:
1.1. Windows Server 2008 R2 SP1 x64;
1.2. Windows 7 SP1 x86, x64;
1.3. Windows Storage Server 2008 R2 SP1 x64;
1.4. Windows Small Business Server 2011 SP1 x64;
1.5. Windows Home Server 2011 SP1 x64;
1.6. Windows Server 2012 x64;
1.7. Windows 8 x86, x64;
1.8. Windows 10 x86, x64;
1.9. Windows Server 2016 x64.
[bookmark: _Toc337572678][bookmark: _Toc337712924][bookmark: _Toc342308223][bookmark: _Toc24529491][bookmark: _Toc50356229]Administrátorská stanice
1. Administrátorská pracovní stanice bude provádět funkce vzdálené správy VMS a správu specializovaných platforem: Videobrána, vzdálený archivační server, Web Server, Server pro logování, a administrátorská stanice musí provést jednu nebo více z výše uvedených funkcí současně.
2. Pracovní stanice administrátora umožní zpracování audio a video přijatých z IP zařízení.
[bookmark: _Toc342308228][bookmark: _Toc13646518][bookmark: _Toc50356230]Failover Server
1. Failover Server musí zajistit, aby distribuovaný systém fungoval bez prostojů.
2. Pokud dojde ke ztrátě komunikace se Serverem distribuovaného systému, musí tento režim zajistit, že konfigurace vytvořená na serveru bude přenesena na Failover Server.
3. Po obnovení komunikace bude konfigurace obnovena na hlavním serveru.
1. Failover Server musí podporovat nahrávání video archivů na lokálních discích.
2. Failover Server musí podporovat nahrávání video archivů na síťových discích.
[bookmark: _Toc13646519][bookmark: _Toc50356231]ONVIF Server (součást hlavního serveru)
1. ONVIF Server musí podporovat přenos (prostřednictvím protokolu ONVIF) živého a archivního videa, které má být přijato na klientech s možností poslechu zvuku, vestavěného archivu, ovládání PTZ, přenosu metadat, podpůrných senzorů a relé.
2. ONVIF Server musí podporovat přenos video dat přes ONVIF2.X ve formátech H.264, H.265, MJPEG a MPEG4.
3. Server ONVIF musí podporovat ověřování pomocí protokolu Digest.
4. Server ONVIF musí podporovat přenos metadat.
[bookmark: _Toc13529304][bookmark: _Toc50356232]Požadavky na moduly pro integraci požárních a bezpečnostních alarmů
Moduly integrace požárních a bezpečnostních alarmů podporují:
1. Zpracování informací z ústředen, alarmových senzorů a dalších oznamovacích zařízení
2. Řízení servopohonů, zvukových a světelných alarmů atd.
3. Systém musí umožňovat okamžitou integraci (drivery pro integraci musí být k dispozici při podání nabídky) následujících technologií:
· Honeywell Galaxy Dimension:
· Galaxy GD-48, Galaxy GD-96, Galaxy GD-264, Galaxy GD-520, DCM, MAX4
· Honeywell:
· Esser 8000, FlexES
· SALTO:
· CU50ENSVN, GateWay, Encoder
[bookmark: _Toc13529305][bookmark: _Hlk13643342]

[bookmark: _Toc50356233]Požadavky na moduly pro integraci systému zabezpečení perimetru
Moduly pro integraci zabezpečení perimetru podporují:
1. Zpracování informací z obvodových bezpečnostních senzorů a senzorů instalovaných u vchodu do objektu, jehož obvod je zabezpečen
2. Řízení servomotorů, zabezpečovacích zařízení, vstupních / výstupních kontrolních zařízení (turnikety a zábrany výložníků)
[bookmark: _Toc24529542][bookmark: _Toc50356234]Požadavky na integrační moduly řízení přístupu
Moduly integrace řízení přístupu podporují:
1. Kombinaci řízení přístupu s ostatními bezpečnostními systémy ve stejných řídicích centrech distribuovaného systému.
2. Programování reakcí systému řízení přístupu na událost, včetně událostí, které se vyskytují v jiných bezpečnostních podsystémech.
3. Poskytování vysokého stupně automatizace mechanismu pro správu přístupových práv.
4. Kombinaci uživatelů do skupin.
5. Sledování stavu systému a jeho provozuschopnosti.
[bookmark: _Toc24529549][bookmark: _Toc50356235]Požadavky na modul řízení vstupu
Modul řízení vstupu musí obsahovat:
1. Sledování dodržování přístupového režimu pro zaměstnance a návštěvníky prostřednictvím automatizovaných systémů kontroly přístupu a jejich pohybu po lokalitě v souladu s jejich úrovní přístupu.
2. Modul musí obsahovat univerzální prostředí pro správu uživatelů napříč různými technologiemi elektronické kontroly vstupu.
3. Konfiguraci práv uživatelů na úpravy a zobrazení oddělení a zaměstnanců.
4. Vytváření a konfiguraci úrovní přístupu pro každého zaměstnance individuálně i pro jednotlivá oddělení.
5. Vytváření šablon a razítek pro elektronické průkazy pro zaměstnance a návštěvníky hlídaného areálu.
6. Synchronizaci přidaných fotografií s moduly pro vyhledávání a rozpoznávání tváří.
[bookmark: _Toc24529551]

[bookmark: _Toc50356236]Požadavky na modul photo ID / manažer událostí 
Modul Photo ID / Manažer Událostí podporuje:
1. Zobrazování fotografií a informací o uživateli v okně Photo ID / Manažer Událostí při požadavku na přístup. 
2. Zobrazování obrazu z kamery v okně Photo ID / Manažer Událostí při požadavku na přístup.
3. Možnost vytvoření šablony karty, která se zobrazí v okně Photo ID / Manažer Událostí pro každou čtečku.
4. Vybrání objektů podle událostí, pro které je zobrazováno okno Photo ID / Manažer Událostí.
5. Konfiguraci akcí dostupných pro operátora v okně Photo ID / Manažer Událostí při požadavku na přístup.
6. Udržování, ukládání a zobrazování logu akcí operátora.
[bookmark: _Toc13529314][bookmark: _Toc50356237]Požadavky na rozhraní operátora
Rozhraní programu obsahuje tyto součásti:
1. Hlavní ovládací panel
2. Stěnu pro zobrazování videa
3. Zobrazování rybího oka
4. Audio Přehrávač
5. Okno ovládání telemetrie
6. Vlastní dialogové okno
7. Panel dlouhodobého archivu
8. Okno pro oznámení alarmu
9. Log Událostí
10. Log Operátora
11. Mapa
12. Monitor pro dohled z webového rozhraní
13. Panoramatické zobrazení kamer
14. Přepínač živého zvuku
1.3 [bookmark: _Toc24529577][bookmark: _Toc50356238]Log operátora
Okno logu operátora obsahuje:
1. Zobrazení událostí, které byly zaregistrovány objekty v zabezpečovacím systému
2. Přiřazení stavu (typu) registrovaným událostem
3. Přidávání komentářů k událostem
4. Zapisování událostí do archivu
5. Vyhledávání událostí v archivu
6. Zobrazení videa události
7. Zobrazení zdrojového objektu události na mapě
8. Povýšení nevypracovaných událostí na protokol operátora vyšší úrovně
9. Vytváření reportů o událostech v archivu
10. Vytváření událostí na systémových objektech manuálně
[bookmark: _Toc13529245][bookmark: _Toc50356239]Základní uživatelské funkce (konfigurovatelné), pro subsystém video / audio dohledu:
Základní funkce uživatele (konfigurovatelné administrátorem), které musí subsystém video / audio dohled provádět:
1. Funkce sledování videa
2. Funkce monitorování zvuku
3. Mapování chráněných objektů
4. Funkce registrace událostí
5. Funkce oznamování
6. Monitorování stavu systému
7. Funkce správy
8. Integrace distribuovaného video monitorovacího a audio monitorovacího systému
1.4 [bookmark: _Toc13529246][bookmark: _Toc50356240]Funkce sledování videa
1. Zobrazení videa z více kamer (z jednoho nebo více serverů) současně v obraze s rozdělenou obrazovkou zobrazeného na jediném monitoru (displej).
2. Odpovídající video stream pro zobrazení na stěně zobrazení videa bude automaticky vyžádán ze serveru na základě velikosti videa na stěně zobrazení videa (Green Stream).
3. Prioritní automatický výběr zobrazených obrazů videa z alarmu nebo aktivních kamer, aby se požadované scény zobrazily v režimu Operátor (výběr snímků v závislosti na nastavených parametrech).
[bookmark: _Toc342308277][bookmark: _Toc24529538][bookmark: _Toc50356241]Požadavky na rozšiřující moduly
1.5 [bookmark: _Toc342308278][bookmark: _Toc24529539][bookmark: _Toc50356242]Připojené moduly
SMP musí podporovat připojení dalších modulů k provádění následujících funkcí:
1. Na základě fotografie obličeje hledání časů, kdy se obličej objeví v hlídané oblasti.
2. Automatická identifikace porovnáním obličejů ve snímku videa s referenčními obrazy uloženými v databázi.
3. Subsystém monitorování a řízení přístupu.
4. Integrace požárního a zabezpečovacího hardware.
5. Integrace obvodového bezpečnostního hardwaru.
6. Automatizované monitorování dopravních toků.
7. Sledování platebních transakcí v maloobchodních zařízeních.
8. Automatizované sledování pohybu kolejových vozidel a nakládání / vykládání.
9. Čas na pracovišti a sledování docházky.
10. Konfigurace průkazu a kanceláře.
11. Ochrana bankomatů.
12. Generování reportů z dat v databázích připojených modulů.
13. Photo ID.
1.6 [bookmark: _Toc50356243]Mapa
Mapa je určena pro sledování a správu systémových zařízení (videokamer, mikrofonů, senzorů a relé) a pro provádění maker.
Mapa umožňuje:
1. Generovat vícevrstvou interaktivní mapu (vizuální plán) sledované lokality.
2. Poskytovat interaktivní sledování stavu všech systémových zařízení na Mapě.
3. Nakreslit virtuální čáry pro rozdělení zabezpečeného objektu / lokality do regionů a oblastí.
4. Podpora automatického přepínání a vyhledávání rekurzivních alarmových spojení mezi vrstvami mapy.
5. Ovládat zařízení systému na mapě.
6. Provést makra.
[bookmark: _Toc323910071][bookmark: _Toc326159633][bookmark: _Toc337572673][bookmark: _Toc337712919][bookmark: _Toc342308218][bookmark: _Toc13646508][bookmark: _Toc50356244]Základy licencování SMP komponent
1. SMP musí obsahovat trvalou licenci, která bude mít v ceně veškeré aktualizace po dobu 10 let. Tyto aktualizace nesmí být podmíněny dalšími poplatky ze strany zákazníka.
2. Hardwarová komponenta DRM (správa digitálních práv) je založena na jednom z následujících postupů:
2.1. Hardwarové ID klíče
3. Softwarová složka DRM musí obsahovat licenční soubor, který propojí hardwarovou komponentu DRM se softwarem: Softwarová funkce, která je k dispozici pro použití, závisí na konfiguraci instalace SMP a musí být zakódována v licenčním souboru.
4. Při rozšiřování konfigurace SMP (například při instalaci nového funkčního subsystému) musí být licenční soubor nahrazen novým (odpovídajícím aktualizované funkci SMP), aby se aktivoval nově nainstalovaný subsystém.
5. V distribuovaném systému se pro všechny počítače v systému používá jeden licenční soubor.
6. Při použití Hardwarového ID klíče musí být licence přenositelná na nový server, bez nutnosti jakékoliv úpravy licence.


[bookmark: _Toc50356245]Hardware
1.7 [bookmark: _Toc50356246]Konfigurace Serveru
Minimální konfigurace:
· Procesor 2.2GHz, 12 jader, 24 vláken, 9.6GT/s, 16.5MB Cache, DDR4-2400
· Možnost instalace až 12x 3.5" Hot Plug HDD
· 1 PowerEdge 2U Standard Bezel
· 2666MT/s RDIMMs
· 16GB RDIMM, 2666MT/s, Dual Rank
· 4x 8TB 7.2K RPM SATA 6Gbps 512e 3.5in Hot-plug HDD
· RAID kontrolér s 240G (RAID 1)
· H740P RAID kontrolér
· Dual-Port 1GbE On-Board LOM
· Windows Server 2019 Standard nebo vyšší,16CORE
· Záruka NBD po dobu minimálně 36MONTHS
1.8 [bookmark: _Toc50356247]Konfigurace klienta
Minimální konfigurace:
· Procesor 3.0GHz až 4.4GHz, 6 jader, 6 vláken, 9MB cache 
· 16GB 2X8GB DDR4 2666MHz UDIMM Non-ECC
· 512GB PCIe NVMe Class 40 Solid State Drive
· OS Windows 10 Pro (64Bit) nebo vyšší
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