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1. Popis projektu

1.1. Zakladni informace
Projekt fesi navrh slaboproudych elektroinstalaci na akci ,,Zabezpeceni vstupl do Skol — Gymndzium
Sokolov”. Jednd se o revizi projektové dokumentace zpracované v roce 2016 Ing. Liborem Sladkym.

Projektova dokumentace se zabyva zabezpecenim vstupt do objektl a ndvrhem kamerového systému.

Maji-li byt navrhované systémy plné funkéni a plnit Ucel instalace, je tfeba provoz skoly doplnit vhodnymi
organizac¢nimi opatrenimi, kterd umozni plné vyuZiti téchto systému.

Pro plnou funkénost bezpecnostnich systému je nezbytné nastavit odpovidajici organizaéné-rezimova
opatteni pro Zaky, pedagogy a ostatni zaméstnance.

Dokumentace je zpracovana ve stupni pro provedeni stavby a jeji soucasti je vykresova cast, textova cast
a vykaz vymér.

1.2. Podklady
Dokumentace je zpracovana na zakladé téchto podkladi:

e Stavebni vykresy objektu skoly

e Projektova dokumentace zabezpeceni vstup( (Ing. Sladky)
e Pozadavky provozovatele a investora

e Prohlidka mista stavby

PFislusné normy CSN jsou uvedeny vidy u jednotlivych technologii. Instala¢ni firma by méla mit tyto normy
k dispozici a dodrzet jejich pozadavky.

Rozsah navrZzenych systém( odpovidd béznym standardim pro objekty tohoto typu. Pfed vlastni realizaci
doporucujeme konzultaci s investorem (provozovatelem objektu).

2. Koordinace s dal$imi profesemi
Profese elektro — silnoproud fesi napajeni slaboproudych systémi. Soucasti dodavky slaboproudl je
i drazkovani rozvodl pod omitkou, po kterém je nutné provést zakladni zacisténi. Drazky je nutné provadét
s odsavanim suti. Do rozpoctovych nakladu je nutné zahrnout i naklady na nasledny uklid.

Prostupy vedouci mezi pozarnimi tseky budou utésnény pomoci protipozarnich ucpavek.

3. Navrzené technologie
Byly navrzeny nasledujici slaboproudé technologie:

e Kamerovy systém — nova instalace (VSS)
e Pristupovy a dochazkovy systém — doplnéni (ACS)
e Zabezpecovaci systém —vyména a rozsifeni (PZTS)
¢ Domovni videotelefon — doplnéni (VDT)
e Pfidriné elektromagnety — doplnéni EPS

4. Ochrana pred urazem el. proudem
Dle CSN 33 2000-4-41 ed.2:
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Ochranné opatfeni: automatické odpojeni od zdroje
Zakladni ochrana je zajisténa:

e zdakladniizolace Zivych ¢asti
e prepdzky nebo kryty

Ochrana pfi poruse (pred dotykem nezivych ¢asti) je zajisténa:

e Ochranné uzemnéni a ochranné pospojovani
e Automatickym odpojenim v pfipadé poruchy

Doplnkova ochrana:

e proudovym chrani¢em (Ir=30mA)
e dopliujici ochranné pospojovani

5. Kabelové trasy

UloZeni kabelovych tras je popsané ve vykresové ¢asti. Obecné lze konstatovat, Ze kabelové trasy vedené
na chodbdch jsou pomoci kabelovych prichytek a svazkovych drzakd ulozeny do podhledi. Cast tras je vedena
ve stdvajicich kabelovych Zlabech.

Trasy v u¢ebndach budou uloZzeny pod omitkou v ohebnych kabelovych chranickach.

Stoupaci trasy budou ulozeny do dilataéni spary mezi objekty a zakryty stévajici kryci listou.

6. Posouzeni vlivu na Zivotni prostredi
MontazZi ani naslednym provozem nedojde k ovlivnéni Zivotniho prostredi.

Pfi realizaci nebudou produkovany zadné nebezpecné odpady. Kabely, kabelové Zlaby, ohebné trubky
a ostatni komponenty rozvod( slaboproudu jsou vigi okoli fyzikalné i chemicky neutrdlni. Zadna pouzita
zafizeni nejsou zdrojem nebezpecného zafeni, nedochazi u nich k emisi $kodlivin, jsou bezhlu¢na a nevznika
zde ani jind moZnost ohroZeni Zivotniho prostredi.

7. Rozsah a cil projektu
Navrzené systémy vtomto projektu nejsou navrieny prioritné za Ucelem ochrany a stfeZeni majetku.
Vyjimku tvofi systém PZTS ktery plni funkci ACS, stfeZeni perimetru a urcenych vnitfnich prostor. Cilem
projektu je ve vazbé na bezpecnostni a reZimova opatreni Skoly instalovat do Skol technické prostfedky, které
usnadni dodrzovani bezpecnostnich principl a zasad, zautomatizuji fadu procesd, umozni sledovat trajektorii
osob v budovach i pfi prechodu mezi nimi, automaticky budou generovat stavy zaka do elektronické evidence
(tfidni kniha) a dalSi popsané nize.

V ramci této etapy je feSeno zabezpeceni vsech vstupl do Skolniho objektu technickymi prostredky tak, aby
byly splnény nasledujici podminky:

e Je zamezen vstup neopravnénych osob.

o NAavstévy se musi ohlasit opravnéné osobé, kterd zjisti jméno, ucel ndvstévy a navstivenou osobu Ci
misto a na toto misto navstévnika doprovodi.

e Opravnéné osoby svij prichod autorizuji na pfistupovém systému.

e Vsechny nepouzivané dvere jsou trvale zamcené.
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e Prfistupovym systémem je feSena i dochdazka zak( s propojenim do softwaru skoly.

e Vsechny vstupy do objektu jsou stfezeny kamerovym systémem.

e Je zajisténa evakuace viemi nouzovymi vychody.

e Systémy jsou plné integrovany do funkéniho celku.

e Systémy (zvlasté PZTS) umozni relativné jednoduchou integraci stavajicich systému PZS

Ztizovatel bude mit kontrolu nad technickym stavem bezpecnostnich systém.

8. ReZimova opatreni - kontrola pristupu

8.1. Zaci
Zaci vstupuji do objektu pouze hlavnim vstupem (€.01) pouze v dobé provozu $koly. Autorizace pfistupu je
provadéna cteckou ACS, kontrola je zajisténa dohledovym videosystémem a pracovnikem provadéjicim
dohled.

Povinnosti ZakU je pfihlaseni se do systému elektronické tfidni knihy a nasledné odhlaseni pomoci ¢tecek u
vstupl do Saten. Kontrolu dodrZovani rezimu provadi jednotlivi vyulujici kazdou wvyucovaci hodinu,
automaticky zaznam v elektronické tfidnici je pro né pouze orientacni pomuckou, poZadovana je kontrola
fyzické pritomnosti ve tfidé.

8.2. Zaméstnanci
Ucitelé a ostatni zaméstnanci vstupuji do objektu hlavnim vstupem (¢.01), vyucujici TV mohou vstupovat
vstupem v 1.PP ¢.16. Autorizace pfistupu je provadéna cteckou ACS, kontrola je zajiSténa dohledovym
videosystémem a pracovnikem provadéjicim dohled.

8.3. Navstévy
Navstévy, véetné externich servisnich organizaci vstupuji do objektu hlavnim vstupem (¢.01). Autorizace
pfistupu je provadéna tablem s integrovanou kamerou. Kontrola je zajisténa dohledovym videosystémem
a pracovnikem provadéjicim dohled. Navstévy jsou obousmérné doprovazeny.

8.4. Ostatni vychody
Ostatni vychody jsou udriovany uzaviené a v uzamcéeném stavu. Zameéstnanci jsou pouceni, aby vstupy
nenechdvali oteviené bez dozoru. Zajisténi unikovych vychodl musi byt provedeno v souladu s platnym
pozZarné bezpecnostnim FeSenim objektu.

9. Dohledovy videosystém (VSS)

9.1. Popis systému
Je zachovéana koncepce z plivodni projektové dokumentace — kamery jsou primarné umistény u feSenych
vstupUl. Nad rdamec plvodniho ndvrhu jsou doplnény také vnitfni kamery pro monitoring déni na spoleénych
chodbach a venkovni kamery pro monitoring okoli objektu.

9.2. Kompatibilita
Kamery musi byt kompatibilni s jiz zakoupenym kamerovym systémem Avigilon. Kamery zakoupené
krajskym uradem budou predany zhotoviteli k osazeni a oZiveni. Kompatibilitu kamer Ize ovéfit na adrese
http://avigilon.com/support-and-downloads/for-software/acc/supported-cameras-and-encoders/.
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Navrieny jsou kamery s inteligentni videoanalyzou obrazu, kterd usnadiuje vyhledavani mimoradnych, i
nestandartnich udalosti. Analyza neni pozadovana u prehledovych vnitfnich kamer.

9.3. Navrh systému
Rozmisténi kamer a nastaveni objektivi bylo provedeno na zakladé kamerové studie, ktera je prilohou
dokumentace.

Navrh systému vychdzi z pozadavkd CSN EN 62676-1-1 a CSN EN 62676-4. U kamer v hlavnich vstup( je
pozadovéana rozliSovaci schopnost v kategorii identifikace (1Imm/px, 40% pfi 1080p), u ostatnich kamer je
pozadovéana kategorie pozorovani (16mm/px, 10% pti 1080p).

Systém je sloZzen vyhradné z IP kamer, pfipojenych do samostatné sité LAN (rozvody jsou realizovany pouze
pro kamerovy systém). Systém bude napajen PoE, maximalni délka kabeldZe je 60m. PoE switche jsou
soucasti dodavky VSS

Zaznam a management obrazu bude provddén pomoci dohledového videoserveru, ktery bude instalovan
v serverovné A210 ve 2.NP. Dohled bude provadén na v systému povolenych PC stanicich (IP adresach)
v rdmci mistni sité LAN.

9.4, U¢el kamerového systému
Kamerovy systém plni dvoji zakladni funkci — preventivni a analytickou. Preventivni funkce je zajisténa
dostatecnym vykrytim vsech vnéjsich vstupl a plasté objektu, takZe osoba, kterd predstavuje hrozbu pro
objekt (at jiz majetkového, nebo nasilného charakteru) nemuzZe do objektu vstoupit, aniz by byla pozorovana
a identifikovana. Tato skutecnost mulZe radu pachatell (zejména drobné majetkové, ¢i nasilné trestné

¢innosti) od vykonani hrozby odradit.

Analyticka funkce spociva v moZnosti zpétného vyhodnoceni mimoradné Ci nestandartni udalosti a odhaleni
vinika ¢i systémovych pochybeni, které kincidentu vedly. Napfiklad je moziné vysledovat pravidelné
nedodrzovani rezimu vstupnich dvefi (pfilis dlouho oteviené dvere apod.) a uinit ndpravna opatreni.

Z vyse uvedenych funkci vyplyva, ze kamerovy systém neplini funkci bezpecnostniho systému. Prostor
sledovany dohledovym videosystémem tedy neni mozné povaZovat za zajistény. Bezpecnostni funkci plni
zejména systémy PZTS, ACS a také mechanicky zdmkovy systém. Funkce téchto systém je popsana nize.

10. Pristupovy a dochazkovy systém (ACS)

10.1. Popis systému
V objektu je jiz instalovan dochazkovy a pfistupovy systém spolecnosti EFG CZ spol. s r.o. Projektovou
dokumentaci je navrieno rozsifeni systému o vstupy v 1. PP — zdsobovaci rampa a télocvi¢na. Vstupy budou
mit pFistupovou funkci, dochazka zak( je resena stavajicimi ¢teckami u hlavniho vchodu a v centralni Satné.
Stdvajici systém je jiz propojen se systémem elektronické tfidni knihy a splfiuje tak zakladni poZadavky na
systém ACS, definované v predchozi projektové dokumentaci. Z tohoto dlivodu neni navrzena jeho vyména.
V budoucnu je moZzné systém ACS sjednotit se systéme PZTS, jehoZ vyména je popsana nize.
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11. Zabezpecovaci systém (PZTS)

11.1. Popis systému
Zakladni myslenkou plvodni projektové dokumentace bylo doplnéni systému PZTS o detektory plastové
ochrany (magnety) na vstupnich dvefich a propojeni se systémem ACS. Vzhledem k tomu, Ze stavajici funkéni
systém ACS je vyhovujici a nebude ménén, a vzhledem k tomu, Ze stdvajici Ustfedna PZTS je jiz zastaral3, je
touto revizi projektové dokumentace navrzena jeji vyména.

11.2. Vyména ustiredny PZTS
Stavajici Ustfedna DSC, kterd je instalovana ve 2.NP, bude nahrazena novou ustfednou PZTS. Soucdsti
vymeény PZTS musi byt vyména systémovych klavesnic a koncentrator(. Pozice téchto komponent jsou
zakresleny v ptdorysech.

Stéavaijici detektory pohybu budou zachovany, je vsak nutnd vyména rezistord, dle zvoleného systému. Kvili
budoucimu propojeni s dohledovym systémem u zfizovatele objektu bude nutné zajisténi kompatibility se
systémem MB Secure.

11.3. Detektory
Ke stavajicim detektoriim pohybu, které plni zejména funkci ochrany majetku ve chvili, kdy se v objektu
nenachazi Zadné osoby, budou doplnény:

e Magnetické dveini kontakty — jsou navrzeny na vstupnich dvefich
Denni rezim: Detekce pfilis dlouho otevienych dvefti, detekce otevieni dveri, které maji byt trvale
uzavreny.
Nocni rezim: Poplach pti naruseni, ptichodové zpozdéni na definovaném vstupu.
e IR zavory — jsou navrzeny na fasadé pred okny ve spojovaci chodbé v 1.NP
Denni rezim: Poplach pfi prilezu prostorem otevienych oken (jsou pouzivana k vétrani)
Nocni rezim: Poplach pti naruseni, pfichodové zpoZzdéni na definovaném vstupu.

12. Domovni videotelefony (VDT)

Stavajici zvonkové tablo 2N ma integrovanou kameru a zcela vyhovuje pozadavkim pudvodni projektové
dokumentace. Z tohoto dlivodu nebude ménéno. Obraz z analogové kamery bude pomovi IP pfevodniku
zaclenén do nové instalovaného IP kamerového systému. Nahled kamery bude zajistén ve vSech mistech, kde
probiha autorizace vstupu: Sekretariat, spravce.

13. PridrZzné magnety

13.1. Popis systému
Dveie na rozhrani NUC a CHUC (schodisté) jsou doplnény o pfidriné magnety, napojené na systém EPS.
V pripadé pozarniho poplachu ¢i vypadku napdjeni dojde k samocinnému uzavreni dvefi, oddélujicich pozarni
useky.

13.2. Pfehled komponent
Pozice dvefi napojenych na pfidrzné magnety jsou zakresleny v plidorysech.
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13.3. Koordinac¢ni ¢innost
Instalace a nastaveni musi byt provedeno v koordinaci se stavajici servisni organizaci.

14. Mechanicky zamkovy systém
Projektovou dokumentaci neni feSen mechanicky zamkovy systém. Pro spravnou funkci bezpecnostnich
systému je vSak nutné zajistovat funkénost systému a zavést reZimova opatreni pro vydej kli¢( a prislusna
opatreni pfi jejich ztraté. Stejné tak je nutné zajistit dobrou mechanickou odolnost stavebnich vyplni.

15. Zaveér
Pro spravnou funkci je potieba dodriet poZadavky této dokumentace a pfislunych norem CSN.

V Karlovych Varech, 3. fijna 2018

Jan Beran
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