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1. Migrace ainstalace + HW + licence MS

Popis stavajiciho reSeni:

V soucasné dobé KKKV provozuje servery s nasledujici funkcionalitou.

Jde o virtudlni servery s operac¢nim systémem Windows 2008R2 a jako virtualiza¢ni platforma bude slouzit
VMware ve verzi 5.1.

Migrace probéhne na stavajicim HW KKKV a je popsana viz nize.

Aktudlni HW v KKKV:

Virtualizace

2x HP Proliant BL460C G6, 8 CPUs x 2,66 GHz, 96 GB RAM, VMware 5.1.0 799733
Procesor Sockets: 2, Cores per socket 4, Logical procesor: 16,

Vyuziti ESX

esxl 20-45% CPU, 50 GB RAM

esx2  20-450% CPU 45 GB RAM

1x HP ProLiant BL460C G8, 12 CPUs x 2,0 GHz 128 RAM, VMware 5.1.0 799733
Procesor Sockets: 2 Cores per socket 6, Logical procesor: 24

Vyuziti ESX

esx3  10% CPU, 90 GB RAM

Diskové prostory virtualizace
SAN1 - SAN4 - fyzické prostor: 1,6 TB, 682 GB, 3,27 TB, 1,09
SAN 1 - SAN4 - volné prostory: 1,05 TB, 256 GB, 1,63 TB, 964 GB)

Pfipojeni k internetu + stavajici pripojeni :
- Wolfnet - Down: 100 Mb/s Up: 100 Mb/s
- 140x zafizeni - Server(, PC, Vzdélavaci, vefejnost PC
- max. 60x zafizeni pfipojeni pres WiFi
- Antivirova ochrana — SYMANTEC ENDPOINT PROTECTION 12.1.6. (licence 120+20) + lokalné
SYMANTEC ENDPOINT PROTECTION 14. (Win10)
- Firewall - TMG — ForeFront 2010 + GFI WebMonitor 2013

Server V1
- DNS, DHCP, Active Directory (Zaméstnanci)
- SYMANTEC ENDPOINT PROTECTION 12.1.x - konzole
- Sdilené slozky
- Klient CA BrighStore
Server V2
- DNS, DHCP, Active Directory (Vefejnost)
- SYMANTEC ENDPOINT PROTECTION 12.1.x - konzole
- Sdilené slozky
- Klient CA BrighStore
Server V3
- Kerio Connect - 8.2.4 (2550) x86. Licencovano pro 100 uzivatell
- Klient CA BrighStore
Server V5
- FileZilla Server 0.9.56 beta (odkladani dat z Escaneru do slozky escan)
- Sdilené slozky
- Klienta CA BrighStore
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Server zalohy
Zalohovaci server s aplikaci CA BrighStore pro V1, V2, V3, V5 - data uloZena na NAS(1)

Popis cilového stavu:
Je poptavano softwarové vybaveni a prace pro migraci stavajicich serverd na platformu Windows Server

2016 dle nasledujiciho popisu cilového stavu a poZadavki na instalaci server( a aplikaci. VSechny dale
zminéné servery budou virtudlni a jako virtualizacni platforma bude slouzZit VMware ve verzi 5.5. Migrace
bude provddéna na stavajicim HW KKKV uréeného pro virtualizaci. Nasledné musi byt splnéna funkénost
jako na verzi VMware ve verzi 5.1. a to se viemi souvisejicimi sluzbami: napf. VMware vCenter Server
Appliance, 4x vSphere Data Protection, nastaveni skriptl a funkénosti - Revert (vraci zpét virtualni server
k danému snapshotu) a Save Snathot (vytvafi snapshot severu). Které budou na novém migrovaném
serveru pro Verejnost - V2. Pro ovladani serverd TS02, TS03, TSO4.

Virtualni server V1
Migrace konfigurace a nastaveni ze stdvajiciho serveru V1 a to predevsim:
- Instalace Windows Server 2016
- Migrace Active Directory. V ramci migrace je poZadovana aktualizace stdvajici struktury Active
Directory na Windows 2016 na funkéni level 2016.
- Migrace nastaveni DNS
- Migrace nastaveni DHCP
- Preneseni sdilenych sloZzek + nastaveni prav dle poZadavkd KKKV.
- Nastaveni Kvét u sdilenych sloZek dle pozadavkl KKKV.
- Nastaveni propojeni autentifikace Safeq server(i S2 s V7 do Active Directory tohoto serveru.
- Nastaveni propojeni autentifikace serveru v Dochazka do Active Directory tohoto serveru.
- Instalace klienta/ lokdlni SYMANTEC ENDPOINT PROTECTION 14
- Instalace a nastaveni klienta CA BrighStore (zalohovaci feseni)
- Instalace VMware Tools
- Pfidani vSech PC do Active Directory v soucinnosti s KKKV.

Virtualni server V2
Migrace konfigurace a nastaveni ze stdvajiciho serveru V2 a to predevsim:
- Instalace Windows Server 2016
- Migrace Active Directory. V rdmci migrace je poZadovana aktualizace stavajici struktury Active
Directory na Windows 2016 na funkcni level 2016.
- Migrace nastaveni DNS
- Migrace nastaveni DHCP
- Preneseni sdilenych sloZzek + nastaveni prav dle poZadavkd KKKV.
- Instalace klienta/lokalni SYMANTEC ENDPOINT PROTECTION 14,
- Instalace a nastaveni klienta CA BrighStore (zdlohovaci feseni)
- Instalace VMware Tools
- Pfidani vSech PC do Active Directory v soucinnosti s KKKV.
- nastaveni skriptl a funkénosti - Revert (vraci zpét virtualni server k danému snapshotu) a Save
Snathot (vytvari snapshot severu).

Emailovy server V3 (virtudlni server)
Migrace konfigurace a nastaveni ze stdvajiciho serveru V3 a to predevsim:
- Instalace Windows Server 2016
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- Migrace stavajiciho reSeni + aktualizace emailového serveru na aktudlni verzi
- Instalace klienta/ lokdIni SYMANTEC ENDPOINT PROTECTION 14
- Instalace VMware Tools

Datovy server V5 (virtualni server)
Migrace konfigurace a nastaveni ze stdvajiciho serveru V5 a to predevsim:
- Instalace Windows Server 2016
- Instalace a konfigurace FTP server (Filezilla Server)
- Nastaveni sdilenych slozek pro aplikace dle pozadavkd KKKV
- Instalace klienta/ lokalni SYMANTEC ENDPOINT PROTECTION 14
- Instalace VMware Tools

Zalohovaci Server - sever CA BrighStore - fyzicky server - (HP Proliant DL
380 - G4)
Migrace konfigurace a nastaveni ze stavajiciho zalohovaciho serveru a to predevsim:
- Instalace Windows 2008 R2 (64bit)
- Instalace a konfigurace CA BrighStore -Server
- Nastaveni zalohovani dat z klientskych serverl na:
o novy NAS soucasti vybérového fizeni
o paskova mechanika HP DAT 72x6

NAS - Datové ulozisté - externi box pro 4x 2.5/3.5" SATA IIl HDD/SSD, Intel minimalné 2.0GHz Quad-core,
RAID ( Basic/JBOD/0/1/5/6/10 ), 4GB DDR3L RAM, 2x GLAN, 2x USB 3.0, eSATA

+ k NAS zafizeni je potfeba pridat disky
4x 6TB Pevny disk 3.5" SATA lll, 128MB cache, 72000t, uréeno pro datova centra
+ 1x 6TB Pevny disk 3.5" SATA lll, 128MB cache, 72000t, uréeno pro datova centra (nahradni)

Sekundarni DNS - Samostatné servery - Windows 2016

1x Sekundarni DNS, DHCP, Active Directory - Samostatny server - Windows 2016 - zalozni DNS, DHCP,
Active Directory
- pro VLAN: Zaméstnanci
- Instalace Windows 2016 (64bit)
- Instalace a konfigurace sekundarniho DNS DHCP, Active Directory a zaclenéni do infrastruktury
KKKV
1x Sekundarni DNS DHCP, Active Directory - Samostatny server - Windows 2016 - zaloZzni DNS, DHCP,
Active Directory - pro VLAN: VZC, Veiejnost.
- Instalace Windows 2016 (64bit)
- Instalace a konfigurace sekundarniho DNS, DHCP, Active Directory a zaclenéni do infrastruktury
KKKV

WSUS - Samostatné servery - Windows 2016

1x WSUS - Samostatny server - Windows 2016 - WSUS aktualizace VLAN Zaméstnanci
- Instalace Windows 2016 (64bit)
- Instalace a konfigurace WSUS pro VLAN Zaméstnanci
- nastaveni a otestovani Windows Update pro servery KKKV a PC
Firma tesi vsechny vzniklé problémy ve spolupraci s KKKV dle pozadavk( KKKV. Musi byt zachovana
funkcnost pred migraci.
Soucasti dodavky je dokumentace a zaskoleni (bude dale specifikovano).
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2. Firewall

2.1. Firewall

Je pozadovano dodani 1ks fyzického firewallu, ktery splfiuje vlastnosti dle nasledujici specifikace:

Technicka specifikace
Zakladni vlastnosti

- Montaz do 19“ racku

- 1 napdjeci zdroj AC
Kapacitni poZadavky a pocty portt

- Pocéet WAN rozhrani copper, RJ45 RJ45 10/100/1000 — min 2x

- Pocet internich sitovych rozhrani copper, RJ45 10/100/1000 - min 12x.

- Pocet SFP: 2 x GbE SFP.

- 1xconsole port

Vykonnostni parametry HW

- RIP, BGP, OSPF, IS-IS.

- Policy routing.

- Traffic Shaping, QoS s podporou DSCP markovéni a ToS.

- Bezdratovy kontrolér, podpora vytvareni inteligentni bezdratové sité, funkce ARRP
(Automatic Radio Resource Provisioning), moZnost detekce a reportovani tzv. Rogue AP),
bezdratova sité je zaloZzena na principu tenkych AP s inteligentni spravou kontrolérem.

- Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu.

- WAN optimalizace (optimalizace vybranych protokol(, byte chaching), Web Cache, Explicitni Proxy,
Reverzni proxy, WCCP.

- Podporasilné autentizace uZivatel( - integrovana podpora generator jednorazovych hesel (OTP) -
dvoufaktorova autentizace, podpora certifikatl pro ovéreni uzivateld.

- Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min 7.0/ 7.0 /
4.0 Gbps

- Latence firewallu (64 B UDP paket) - max. 5 mikro sec.

- Vykon firewall cca 6.0Mpps

- Pocet naraz otevienych spojeni —min 1,8 M.

- Pocet novych spojeni za sekundu - min. 25 000.

- Propustnost IPSEC VPN (512 B paket) - min. 3,5 Gbps.

- Propustnost SSL VPN min 250 Mbps.

- Propustnost IPS—min 1,7 Gbps

- Podpora virtualizace (min 10 virtualnich kontexta).

- Podpora funkce bezdratovy kontrolér

- Integrovana podpora

Funkce L2/L3

- Podpora pro rezim vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA,
VRRP, synchronizace stavové tabulky mezi nddy v clusteru.

- Rezim fungovani L2 - transparentni rezim, L3 - NAT/Router.

- Podpora multicast, vytvareni politiky pro multicast routovani.

- Podpora High availability - v budoucnosti zakoupeni druhého firewallu

Podpora VPN
- (portalovy rezim, tunelovy rezim), podpora protokolu
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Funkce firewallu

MoZnost nastavovat firewall politiku na zakladé geografickych udaju.

Podpora Identity based policy - nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné

na doménovém kontroléru.

Funkce Load Balancing - mozZnost rozdélovani zatéZze smérujici na virtudlni IP na realné

servery, podpora healt check funkci, podpora SSL offload.

Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace.

UTM funkce, moznost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-the-
fly).

Antivirus pro vybrané protokoly, moznost volby rliznych databazi, podpora archivace

Skodlivého obsahu, podpora protokolu ICAP pro offload AV engine, moZznost detekce tzv. Grayware
(rootkit, malware, spywave, keylogger, atd).

E-mail filter - jednoducha antispamova a antivirova inspekce elektronické posty.

Intrusion Protection System - detekce Utok( zaloZena na signaturové ¢asti a na anomalnim

filtru, moZnost vytvaret vlastni signatury.

Web Filter - zaloZenda na kategorizaci webového obsahu, moZnost monitorovani

navstivenych kategorii na uZivatele ¢i skupinu, moznost kvéty - uZivatel mGze navstévovat urcitou
kategorii jen po urcitou dobu béhem dne.

Data Leak Prevention s funkci document fingerprinting.

Application Control - detekce, monitoring, povoleni ¢i zakdzani sitovych aplikaci na zakladé
signatury dané aplikace, nikoliv dle portu.

Deep scanning - moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS,
POP3S,...).

DoS Policy prevence proti zakladnim Utokdm typu DoS, syn proxy.

Endpoint Control a monitoring - kontrola pripojené pracovni stanice na patch level,

instalovany vhodny service pack, antivirovy software, personalni firewall ¢i jiny software.
Vulnerability Scan - moZnost naplanovani aktvniho testu vnitini sité na zndmé zranitelnosti, test je
zaloZen na signaturové databazi. MozZnost vygenerovani report.

Ovérovani uzivatell LDAP, Active Directory, ovéfovani na zakladé certifikatu

Dynamické profily - moZnost pfiradit konkrétni profil uzivateli na zakladé jeho ovéreni.

Management

Cluster boxu s full UTM supportem celkem na 3 roky

Podpora

Zaruka 3 roky, v rezimu 24hod x 7dn.
Podpora véetné AV/AS, IPS, App. Control a Webfiltering.

Konfiguracni pozadavky

Konfigurace WAN pfipojeni véetné zakonceni 4 verejnych IP adres.
Konfigurace VLAN dle pozadavk( KKKV (cca 5ti VLAN s moZnosti rozsifeni na 10).
Napojeni na 2 domény Active Directory (zaméstnanci a vefrejnost) a autorizace uZivatel(.
Nastaveni filtrovani a blokace nevhodné komunikace (P2P sité, Torrent, Spotify atd).
Filtrovani web( dle obsahu a nasledna blokace webU (pornografii, sex, zbrané, drogy, socialni sité,
produktivita prace. atd).
Konfigurace pravidel dle stavajiciho firewallu nebo ekvivalentnich po schvaleni KKKV (cca 150
pravidel).
Nastaveni VPN — 3x profily

o 1x Administrator, 1x zaméstnanci, 1x pobocka; celkem 15 uZivateld.

Firma resi vSechny vzniklé problémy ve spolupraci s KKKV dle pozadavk( KKKV. Musi byt zachovana
funkcnost pred migraci. Soucasti dodavky je dokumentace konfigurace firewallu a zaskoleni (bude déle
specifikovano).
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2.2. Systém pro ukladani a korelaci logt

Je pozadovano dodani systému pro ukladani a korelaci provoznich logl firewallu (dale jen logovaci systém),
ktery poskytne rozsitenou funkcionalitu a analyzu logt firewallu a to:

Logovani dat z vice firewalll (je planovano zakoupeni druhého kusu firewallu pro zajisténi Hight
availability modu).

Logovani dat po dobu minimalné 12ti mésict — nyni cca 35 GB dat mési¢né ( z TMG 25GB, z GFI
10GB)

MozZnost tvorby uzZiti vyrobcem definovanych a uZivatelsky vytvorenych pravidel pro upozornéni na
zavadnou cinnost.

MozZnost tvorby reportd vyhodnocujicich chovani uzivatell a aplikaci.

Moznost vyhledavani v datech provozu dle zdrojové nebo cilové adresy, aplikace nebo cilového
portu a export téchto dat.

pokud bude poufZit virtudlni server moznost zvétSovani disk prostoru.

pokud bude poufzit virtudlni server Windows nutno zakoupit licenci Windows 2016 (x64 bit)

Pro logovaci systém je poZadovana instalace na vlastnim hardware firmy (appliance nebo hardware dodany
firmou) nebo do virtualniho prostfedi KKKV, které je provozovano na platformé vmWare 5.1.

Soucasti reSeni musi byt vSsechny nezbytné licence pro provoz logovaciho systému a dostatecné diskové
nebo logovaci kapacity, pokud je pouzité jiné nezZ virtualizované feSeni nebo je mnozstvi logovanych dat
licen¢né omezeno, pro ukladani logl firewallu dle dale specifikovanych pozadavk(l. Soucasti dodavky musi
byt licence pro operaéni systém, pokud toto reseni vyZzaduje pro svij provoz licencovany operacni systém.
V pfipadé OS Windows je pozadovana verze Windows server 2016 (64bit) + licence Win 2016 (64bit)

Je pozadovano, aby do feSeni bylo mozné ptipojit druhy firewall bez nutnosti rozsifeni licence.

Popis cilového stavu:
Je poZadovano dosazZeni nasledujiciho cilového stavu:

instalace a konfigurace logovaciho systému

konfigurace firewallu pro ukladani logli do logovaciho systému, nastaveni retenci pro uchovavani
dat

vytvorené 10ti pravidel a 10ti reportt dle pozadavk( KKKV

Jednoduché stazZeni dat dle IP v pfipadé incidentu

firma resi vsechny vzniklé problémy ve spolupraci s KKKV a dle poZadavkd KKKV

Zaskoleni zaméstnancli KKKV (rozsah bude dale specifikovan).

Vytvoreni dokumentace popisujici cilovy stav (rozsah bude dale specifikovan).

Soucasti dodavky je zakoupeni podpory pro feseni na 3 roky.
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3. Aktualizace a migrace Symantec Endpoint Protection
Manager

Popis stavajiciho reseni:
Symantec Endpoint Protection Manager konzole je v soucasné dobé provozovana ve dvou oddélenych
instancich a to:
- Instance na serveru V1 (zaméstnanci) - s 40 x Windows 7 a XP + (pridani 10 PC s Windows 10 -
prozatim lokalni instalace)
- Instance na serveru V2 (vefejnost) - 10x Windows 10, Win 2008 (klienti SYMANTEC ENDPOINT
PROTECTIONu) + (pfidani 3x PC s Windows 10 - prozatim lokalni instalace)
Obé instance jsou provozovany na virtualizovanych serverech s opera¢nim systémem Windows 2008R2
(64bit).
Popis cilového stavu:
Je poZadovano dosazZeni nasledujiciho cilového stavu:
- Upgrade antivirového systému Symantec Endpoint Protection 12.1x na verzi 14.x a jeho preneseni
na virtualni server V1 a virtualni server V2, které jsou popsané v bodu 1 tak, Ze:
o 1xInstalace Windows 2016 (x64 bit) pro VLAN Zaméstnanci 1x Instalace Windows 2016 (x64
bit) pro VLAN VZC, Verejnost, WiFi
o Symantec Endpoint Protection 14.0.1 management Console - konzole na virtudinim
serveru 1 bude slouzit pro stanice v siti Zaméstnanci
o Symantec Endpoint Protection 14.0.1 management Console- konzole na virtudlnim serveru
2 bude slouzit pro sit Verejnost, VZC, WiFi
o Firma ve spolupraci s KKKV fesi mozné problémy, které vzniknou pfi migraci a instalaci
antivirového programu na servery a klientské PC dle pozadavk( KKKV k zajisténi pIné
funkcnosti, které musi byt minimalné zachovana jako pred migraci. A to predevsim:
= QOchrana pred viry a spywarem
= Lokalni firewall
= Prevence naruseni
» Rizeni aplikaci a zafizeni
= Live Update
= Vyjimky
= Rozdéleni klientl do skupin dle rozdéleni KKKV
= Vytvoreni instalacnich balickd pro 32 a 64 bit
= Testovaci instalace na PC a aplikovani pravidel.
- Zaskoleni zaméstnancl KKKV (rozsah bude dale specifikovan).
- Vytvoreni dokumentace popisujici cilovy stav (rozsah bude dale specifikovan).

4. ProdlouZeni podpory HP pro stavajici HW

Je pozadovano prodlouzeni zaruky stavajiciho HW o 1 rok, s platnosti od konce platnosti stavajici podpory
v z4afi 2018. PoZadovana zaruku minimalné na drovni HPE FC NBD

Seznam stdvajiciho HW:

HP P2000 Dual I/O LFF Drive Enclosure SN: 256223D459

HP B-series 8/12c BladeSystem SAN Switch SN: CN8226A01G

HP P2000 G3 MSA FC Dual Cntrl SFF Array SN: 256029B293

HP BLc7000 CTO 3 IN LCD ROHS Encl SN: GB80323KEW
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5. Licence

Je pozadovano dodani vsSech licenci nutnych pro instalaci aktualizovanych serverl definovanych
v bodech 1 a 3, pfipadné dalsich serverli nutnych pro provoz feSeni definovaného v bodu 2 nebo dale
vyzadovanych firmou pro korektni funkcionality navrhovaného teseni. Je poZadovano pouziti Windows
Sever 2016 (64bit) pro virtudlni server. Fyzicky server je osazen 2x CPU s 8 Core per CPU) + 4x licence
Windows Windows Sever 2016 (64bit).

Je pozadovano doddni 120 ks device Windows server 2016 CAL.

6. Zaskoleni

Je pozadovano zaskoleni personalu KKKV v nasledujicim rozsahu
Servery —1 MD

Prace se Symantec Endpoint Console dle specifikace KKKV — 0,5 MD
Zakladni konfigurace FW —1 MD

Zakladni prace se systémem pro ukladani a korelaci logli — 1 MD
Zaskoleni prace s Firewallem - 1MD

7. Dokumentace
Je pozadovano vytvoreni dokumentace popisujici cilovy stav jednotlivych praci a to
- dokumentace, kde budou specifikovany technické parametry a konfiguracni zmény nad rdmec
standardni instalace a katalog instalovanych aplikaci dle seznamu poZadavk(l definovanych v bodu 1
a v€etné
o popisu uZivatelskych pfistupl a skupin opravnéni
o konfiguraci subsystém Windows (DNS, DHCP, Active Directory atd.) nad rdémec standardni
instalace
specifickd nastaveni nutné pro provoz pozadovanych aplikaci
nastaveni antiviru pro 2x fidici server
nastaveni 2x zaloZzni servery DNS, DHCP, Active Directory
nastaveni WSUS - Windows Server Update Services
o nastaveni MailServeru
pfipadné dalsi parametr(, které bylo nutné nastavit pro korektni provoz daného reseni.
- popis zapojeni a konfigurace firewallu a software pro sbér logli dle bodu 2 a to predevsim
o popis uZivatelskych pristupl a skupin opravnéni
o popis rozhrani a jejich adresaci
o popis pouzitych pravidel firewallu
o konfigurace antivirus a antispam pravidel, pokud tato budou nastavena
o konfigurace VPN pravidel, pokud tato budou nastavena
pfipadné dalsi parametr(, které bylo nutné nastavit pro korektni provoz daného reseni.
- popis cilové konfigurace antivirového feseni Symantec v rozsahu pozadovanych dle bodu 3.

O O O O

- Dokumentace provadénych migraci a akci v prib&hu tohoto VR

8. Délka zarucni doby

- 6 meésica | prace
- Ostatni zaruka je uvedena v predchazejicich bodech.
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